Prezados Empregados do SESC AR/DF,

Em conformidade com a Lei Geral de Prote¢cao de Dados (LGPD - Lei 13.709/2018)
e com as diretrizes internas de seguranca da informacéao, alertamos sobre os
riscos associados ao uso de ferramentas publicas de Inteligéncia Artificial
(1A), como assistentes de texto, tradutores automaticos, resumos
automaticos, conversores online, e outros sistemas semelhantes,
especialmente no que se refere ao compartilhamento de documentos
institucionais.

Agora, o que sao documentos Institucionais?

Sao considerados documentos institucionais:

Termo de Referéncia (TR) ainda nao publicados oficialmente;

Propostas e planejamentos estratégicos da Instituicao nao publicados oficialmente;

Dados pessoais e sensiveis de empregados, terceiros, parceiros e/ou usuarios;

Contratos, normativos internos, pareceres técnicos e juridicos, além de expedientes,
oficios, cartas, memorandos, minutas, etc. (fase interna);

Informacgdes sobre processos licitatorios ou negociagcbes em andamento;

Qualquer documento classificado como confidencial, restrito ou sigiloso pela
Instituicao, entre outros.




Riscos do uso de ferramentas de IA publicas

Ferramentas de IA como ChatGPT, Google Gemini, Brad, I-LovePDF, entre
outras, mesmo sendo Uteis para diversas tarefas, nao garantem confidencialidade
anonimizacao ou protecao adequada das informagdes fornecidas por usuarios.

Ao enviar um documento institucional para essas plataformas, vocé pode:

Violar a LGPD ao expor dados pessoais ou sensiveis;

Comprometer a seguranca institucional, permitindo vazamento de
informacdes;

Quebrar obrigagdes de sigilo funcional e contratual,;

Submeter a Instituicdo a responsabilidades administrativa, civil ou penal,
inclusive perante a Autoridade Nacional de Protecdo de Dados (ANPD).

I Alerta de Seguranca da Informacao

Em atencgédo a protecdo de dados institucionais e a preservagao da
confidencialidade de informacgdes estratégicas, recomenda-se maxima cautela
ao lidar com ferramentas de Inteligéncia Artificial publicas ou ndo controladas

pela Instituicao.

Evite inserir, enviar ou copiar documentos institucionais em:
e Plataformas publicas de IA (como ChatGPT, Google Gemini e similares);
e Aplicativos de IA ndo homologados para uso institucional;

e Sites de geracao de resumos, analise seméantica ou tradugao/conversao
automatica sem controle interno.



O compartilhamento de informagc6es em ambientes néao controlados pode
representar riscos a privacidade, a seguranca da informacao e ao
cumprimento da LGPD.

Responsabilidade e Sancgoées:

O descumprimento dessas agdes podera implicar em:

e Instituicao:

- Infragdo a LGPD, sujeitando a Instituicdo a multas e sangoes
administrativas (Art.52 da LGPD);

e Empregados:

- Violacao de dever funcional, passivel de responsabilizacao
administrativa, civil e penal;

- Quebra de confidencialidade, com possibilidade de responsabilizagao
administrativa, civil e penal.

Todos os empregados sao responsaveis por zelar pela confidencialidade,
integridade e seguranca das informacgdes institucionais.

%, Duvidas e Denitincias:

Em caso de duvida sobre o contetudo deste informativo ou para comunicar
incidentes relacionados a protecao de dados, entre em contato com o
Encarregado de Dados (DPO) por meio do email encarregado@sescdf.com.br ou
pelo telefone (61) 3218-9155.

O SESC AR/DF, agradece a colaboracdo de todos para garantir a conformidade
com a legislagao vigente e a protegéo das nossas informacgdes institucionais e
pessoais.
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