SescC

1. OBJETO

1.1.

TERMO DE REFERENCIA

O presente Termo de Referéncia (TR) tem por objeto a aquisicdo de equipamentos

e softwares especializados para captura, processamento, tratamento, transmissao e

armazenamento de imagens, acompanhada de servigos de instalagédo, configuragéo e

treinamento, bem como da prestagédo continuada de servigcos de manutengao preventiva,

corretiva e suporte técnico mensal, conforme condi¢des e especificagdes estabelecidas

neste Termo de Referéncia e seus anexos.

LOTE UNICO
Item |Descrigao de itens Unidade de Qtd
Medida Total

1.1 Conjunto para monitoramento perimetral Conjunto 61
1.2 Camera tipo 2 Peca 62
1.3 Camera tipo 3 Peca 19
14 Camera tipo 4 Peca 428
1.5 Camera tipo 5 Peca 162
1.6 Camera tipo 6 Peca 49
1.7 Camera tipo 7 Peca 41
1.8 Switch Peca 52
1.9 [NVRtipo 1 Peca 05
1.10 [NVRtipo 2 Peca 07
1.11 |[NVRtipo 3 Peca 02
1.12 | Plataforma de gerenciamento Conjunto 01
1.13 | Central de monitoramento Conjunto 01
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1.14 | Estacao de trabalho Conjunto 11
1.15 | Servigo de projeto executivo Servico 12
1.16 | Servico de instalagcado de 10 dispositivos Servigco 95
1.17 | Servigo de instalagdo de NVR Servigo 14
1.18 | Servico de instalagao da plataforma de gerenciamento | Servigo 1
1.19 | Servico de instalagcado da central de monitoramento Servico 1
1.20 | Servico de instalacido de estacao de trabalho Servico 1"
1.21 | Unidade de servigo técnico (UST) Servigo 1000
Servico mensal de suporte, manutencido e _
1.22 o Servico 36
sustentacéo (inicial)
Servico mensal de suporte, manutencido e _
1.23 Servico 252
sustentacio (complemento)

Tabela 1
2. DA JUSTIFICATIVA E OBJETIVO DA CONTRATAGCAO

2.1. O Servico Social do Comércio — Administragdo Regional do Distrito Federal — Sesc-
AR/DF, por concentrar suas atividades em diversas unidades escolares, centros técnicos e
setores administrativos, recebe diariamente um intenso fluxo de alunos, colaboradores,
visitantes e prestadores de servigco. Esse movimento constante, aliado a localizagido urbana
e a variedade de atividades desenvolvidas, expde a instituicao a diferentes tipos de crimes:
contra a pessoa, o patriménio, a dignidade sexual e a incolumidade publica. Esse contexto
impde desafios crescentes a seguranga fisica e patrimonial, exigindo medidas robustas e
integradas de prevencéo e protecéo.

2.2. Incidentes recentes em instituicdes de ensino no Brasil, amplamente noticiados nos
ultimos anos, revelam um aumento significativo de episddios como invasdes, furtos,
depredacgdes, agressdes e ameagas a integridade fisica de estudantes e servidores. Esses
eventos geram impacto direto na sensagcdo de seguranga da comunidade escolar,
prejudicam o ambiente educacional e comprometem o patriménio publico.

¢ 08/07/2025 — Estagao/RS — Ataque com arma branca: adolescente invade escola

municipal; 1 criangca morre e ha feridos.
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https://www.cnnbrasil.com.br/nacional/sul/rs/ataque-a-escola-deixa-uma-crianca-morta-e-

duas-feridas-no-rs/

¢ 23/10/2023 — Sao Paulo/SP (Sapopemba) — Ataque a tiros: estudante atira em
colegas; 1 aluna morre e 3 ficam feridos.

https://www.nexojornal.com.br/extra/2023/10/23/aluna-morre-e-3-ficam-feridos-em-

ataque-a-tiros-em-escola-de-sp

¢ 27/03/2023 — Sao Paulo/SP (Vila Sénia) — Ataque com faca: aluno fere docentes
e aluno; professora morre.

https://agenciabrasil.ebc.com.br/geral/noticia/2023-03/professora-morre-e-5-pessoas-sao-

feridas-em-ataque-contra-escola-em-sp

¢ 05/04/2023 — Blumenau/SC — Ataque em creche: invasor mata 4 criangas.

https://agenciabrasil.ebc.com.br/geral/noticia/2023-04/homem-invade-creche-em-

blumenau-e-mata-quatro-criancas

¢ 19/06/2023 — Cambé/PR — Ataque a tiros: ex-aluno entra armado em colégio
estadual; 2 estudantes morrem.

https://noticias.uol.com.br/cotidiano/ultimas-noticias/2023/06/19/ataque-tiros-escola-

cambe.htm
¢ 25/11/2022 — Aracruz/ES — Ataques a tiros em duas escolas: 4 mortos e varios
feridos; autor usou arma do pai.

https://agenciabrasil.ebc.com.br/geral/noticia/2022-11/es-adolescente-usa-arma-do-

pai-e-simbolo-nazista-em-ataque-escolas

¢ 21/08/2024 — Planaltina/DF — Professora feita refém com faca: suspeito invade
escola e é preso; docente liberada sem ferimentos graves.

https://www.cnnbrasil.com.br/nacional/adolescente-invade-escola-e-faz-professora-

refem-no-df/
¢ 13/06/2024 — Contagem/MG — Furto em massa de TI: criminosos levam 124
Chromebooks, 13 notebooks, 11 tablets e 8 projetores de escola municipal.

https://www.cnnbrasil.com.br/nacional/ladroes-furtam-mais-de-130-computadores-

de-escola-em-mg-itens-haviam-sido-entreques-na-semana-passada/

¢ Ago/2025 — Sao Paulo/SP (Mooca) — Furtos de cabos: EMEI sofre furtos repetidos
de fiacao; aulas ficam suspensas/afetadas.

https://globoplay.globo.com/v/13824769/

e Mar/2025 — Sumaré/SP — Furto de fios: escola municipal fica sem energia; aulas

seguem sem ventilagdo/ar-condicionado.
https://globoplay.globo.com/v/13465802/




SescC

¢ Jul/2025 — Maringa/PR — Escola vandalizada: GCM encontra unidade municipal
depredada; prefeitura atribui danos a menores.
https://globoplay.globo.com/v/13793205/

¢ Jul/2025 — Vila Velha/ES — Prisao de professor por abuso de alunas (8 anos): agao
da DPCA,; investigacao aponta crimes dentro da sala de aula.

https://pc.es.gov.br/Not%C3%ADcia/dpca-prende-professor-investigado-por-

estuprar-aluna-em-escola-particular-de-vila-velha

¢ Nov/2024 — Novo Brasil/GO — Professor preso por crimes sexuais contra alunas:
caso em escola local; investigagbes em curso.

https://globoplay.globo.com/v/12893206/

¢ Out/2024 — SP — Professor de escola estadual investigado por abuso sexual: caso
exibido no SP2 (Globo/G1).

https://globoplay.globo.com/v/12970910/

¢ Abr/2023 — Em uma semana, SP registra 279 ameacas de ataques em escolas, diz
Policia Civil.

https://www.cnnbrasil.com.br/nacional/em-uma-semana-sp-reqistra-279-ameacas-

de-atagues-em-escolas-diz-policia-civil/

2.3. Segundo o ministério da justica, recentemente houve aumento de ataques e de
ameacas online a escolas, o que motivou operacbes federais e estaduais de
monitoramento e prisdes preventivas. Isso reforca a necessidade de prevencgao, resposta
rapida e integragdo com autoridades.

Fonte: https://www.gov.br/mj/pt-br/assuntos/noticias/lancada-em-abril-operacao-escola-

sequra-ja-efetuou-400-prisoes-e-apreensoes

2.4. Enfase em incidentes ocorridos no DF:
¢ 2025 - Esfaqueamento dentro de escolas em 2025 — um no Centro de Ensino Médio
01 do Gama (31/03) e outro no Centro Educacional 02 de Brazlandia (08/04)

https://www.cl.df.gov.br/-/populacao-pede-controles-de-acesso-as-escolas-do-df

“O aluno era exemplar, com familia presente. Mas ele passou no portao da escola e
esfaqueou 5 pessoas”.

Silvia Maria Cavalcante - coordenadora do Centro Educacional 01 Sao José, em Séo
Sebastiao

¢ 2023 — Pais com medo de enviar filhos para escolas no DF apds onda de violéncia

https://www.correiobraziliense.com.br/euestudante/educacao-basica/2023/04/5086702-

escolas-e-pais-do-df-se-mobilizam-contra-onda-de-violencia.html

2.5. Além disso, segundo dados recentes do Grupo Dados para um Debate Demografico

na Educacao, o Brasil registrou 42 ataques violentos em escolas entre 2001 e 2024,



resultando em 44 mortes e 113 feridos, sendo que quase 65% desses episédios ocorreram
apenas em dois anos, alertando sobre a crescente frequéncia e gravidade desse tipo de
ocorréncia.

2.6. No mesmo sentido, um estudo inédito do Forum Brasileiro de Seguranca Publica
em parceria com a empresa Timelens revelou que, entre 2021 e 2025, houve um aumento
de 360% nas postagens com ameacas a escolas em redes sociais, totalizando mais de 88
mil mengdes até maio de 2025, sendo que boa parte dessas ameagas circula abertamente
na internet comum, potencializando o risco real de violéncia.

2.7. Esses dados reforgam a urgéncia de uma solucao robusta e preventiva, que permita
ao SESC-DF responder de forma efetiva a multiplas formas de risco — do ataque fisico a
escalada de ameacgas digitais — por meio de monitoramento integrado e governanga de
seguranca.

2.8. Vale notar que a violéncia nas escolas nem sempre vem de invasores externos —
conflitos entre os préprios alunos também sao frequentes. Entre janeiro e agosto de 2024,
registraram-se 1.023 ocorréncias de brigas e agressdes em escolas do DF; no mesmo
periodo de 2025 foram 730 casos, uma reducao de 29% atribuida a acbes preventivas e
maior patrulhamento escolar'. Apesar da queda, os nimeros mostram que centenas de
incidentes violentos ainda ocorrem anualmente, exigindo atengao continua.

2.9. Para mitigar tais riscos, torna-se necessaria a implantagdo de um servigo
especializado de videomonitoramento abrangendo todas as unidades do SESC-DF, com
operacdo continua, recursos de analise inteligente e capacidade de resposta rapida a
eventos. A solucao deve ser gerida de forma centralizada, com infraestrutura moderna, de
alta disponibilidade, e contemplar a manutengao e atualizagao tecnologica ao longo de todo
o contrato.

2.10. A inexisténcia de um sistema integrado limita a capacidade de prevengao,
investigagao e documentacao de ocorréncias, dificultando a adogédo de medidas corretivas
e preventivas eficazes. Assim, a contratacao proposta é estratégica para preservar a
integridade fisica de pessoas, proteger os bens da instituicdo e assegurar a continuidade
das atividades educacionais.

2.11. Em ultima analise, como beneficios resultantes desta contratagao espera-se dotar
o0 SESC-DF de mecanismos que possibilitem a implementacido de medidas de protecao

dos recursos humanos e patrimoniais.

3. O ESCOPO DO PROJETO

! Fonte: https://jornaldebrasilia.com.br/brasilia/brigas-em-escolas-do-df-caem-29-em-um-ano-segundo-a-

pm/
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3.1. O escopo consiste, resumidamente, na implantacao de uma solucao integrada de
videomonitoramento inteligente e gestdo unificada de seguranca, abrangendo diversas
unidades do SESC-DF, com aquisicdo de hardware, software e servigos técnicos
especializados, assegurando a continuidade operacional, a eficiéncia no monitoramento, a

prevencao de incidentes e o apoio as areas técnicas e operacionais.

4. DO REGISTRO DE PRECO

4.1. A opcgao pela modalidade de Registro de Preco, prevista no Artigo 44 da Resolugéo
SESC N° 1.593/2024, se justifica plenamente para a contratacdo de servigos
organizacionais para o tratamento de informagdes, condicionados aos fluxos negociais,
finalisticos e administrativos do SESC-AR/DF. Esta modalidade oferece flexibilidade
operacional, eficiéncia administrativa e vantagens econémicas, adequando-se as
necessidades estratégicas da contratagéo.

4.2. De acordo com o inciso | do Art. 44, o Registro de Pre¢o é recomendado quando a
aquisicdo demanda entregas parceladas, como € o caso da Expansao da infraestrutura de
atendimento as demandas computacionais da instituicdo, com garantia de disponibilidade,
confidencialidade, integridade e legalidade. A solicitacdo de aquisicao e fornecimento dos
itens do objeto sera gradual, o que torna o fornecimento parcelado a alternativa mais
eficiente para garantir o cumprimento das especificagbes técnicas sem sobrecarregar o
processo logistico e financeiro de uma unica vez.

4.3. Essa demanda constante torna o registro de preco o mecanismo ideal para otimizar
a gestdo de compras, permitindo que o Sesc-AR/DF realize novas aquisi¢des conforme
necessario, mantendo a coeréncia com o planejamento orcamentario e técnico, sem a
necessidade de iniciar novos processos licitatérios a cada compra adicional.

4.4. Oinciso IV do Art. 44, o Registro de Precgo possibilita a contratagédo de bens e servigos
por mais de um servigo social autdnomo. Isso se alinha a visao estratégica do SESC-AR/DF
de permitir que outros departamentos ou unidades do SESC-AR/DF ou do Sistema S
possam, futuramente, aderir a Ata de Registro de Preco. Desta forma, o SESC e outras
entidades podem ampliar os beneficios econbmicos e operacionais dessa contratagao,
aumentando o poder de negociacdo e garantindo a padronizagdao das solugoes
tecnolégicas em diferentes unidades.

4.5. O uso do Registro de Pregco garante maior controle e flexibilidade, uma vez que as
contratagdes podem ser ajustadas conforme as necessidades especificas de cada unidade
do SESC-AR/DF e outros possiveis aderentes, sem comprometer o prazo de execugao ou
o orgamento previamente estabelecido. O modelo também permite maior eficiéncia na

gestdo dos fornecedores e das garantias contratuais, conforme definido nos artigos 53 a
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55 da Resolucdo SESC N° 1.593/2024, assegurando que as aquisicoes sejam feitas de

acordo com as condicdes e os prazos registrados, sem prejuizos para as partes envolvidas.

5. DA JUSTIFICATIVA DO MENOR PRECO GLOBAL
5.1. Aplica-se a modalidade de licitagdo por Pregao Eletrénico, com julgamento por menor
preco global, visando dar celeridade e desburocratizacdo ao procedimento licitatorio, bem
como sem perder a qualidade nas propostas, uma vez que a competitividade nesta
modalidade de licitagdo possui como uma grande caracteristica, a ampla concorréncia.
5.2. A contratagdo por preco global ensejard o planejamento e a racionalizagdo do
trabalho, a melhor gestao dos contratos, o adequado cumprimento de prazos e padrdes de

qualidade, além da atribuigcao de responsabilidade pelos servigos executados.

6. LOTE UNICO

6.1. Tendo em vista que os equipamentos, hardwares, softwares e servigos objeto deste
Termo de Referéncia convergem para a implantagdo de um sistema unificado de
videomonitoramento e gestdo de seguranca, resta plenamente justificado o agrupamento
dos itens em lote unico.

6.2. O conjunto contratado apresenta relacao de interdependéncia técnica e necessidade
de plena compatibilidade entre os componentes, de modo que a fragmentagao da licitagao
em itens isolados acarretaria riscos significativos de interoperabilidade, de sobreposicéao
de responsabilidades e de inviabilizagdo do funcionamento integrado da solugéo.

6.3. Adicionalmente, o lote Unico garante a padronizagao tecnoldgica, simplifica a gestao
contratual, concentra em um unico fornecedor a responsabilidade pela entrega e pelo
desempenho global do sistema e assegura a manuten¢gdo homogénea ao longo do ciclo de
vida da solugao.

6.4. Sob a dtica econbmica, o agrupamento também promove economia de escala,
permitindo melhores condigdes de aquisi¢ao, implantacao e suporte, além de reduzir custos
indiretos decorrentes de disputas contratuais fragmentadas.

6.5. Assim, o agrupamento dos itens em lote Unico se apresenta como a solugdo mais
eficiente, segura e econOmica para atender ao interesse publico e as necessidades do
SESC-DF.

7. DADOTAGAO ORGAMENTARIA
7.1. A despesa decorrente do objeto do presente TR correra no presente exercicio.
8. DA LEGISLACAO DE REFERENCIA
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8.1. As licitagbes do SESC nao estao sujeitas a Lei Federal n® 14.133/2021, mas sim aos
seus regulamentos proprios, conforme decisbes 907/97 de 11/12/1997 e 461/98 de
22/07/1998, do Plenario do Tribunal de Contas da Unido (TCU) e as determinacbdes
contidas no Acordao n°® 1.664/2004, constante na Relagao n° 033/2004 — 12 Camara, de
13/07/2004, e Acérdao n® 457/2005, da 22 Camara, de 29/03/2005, ambos do TCU.

8.2. As licitacbes do SESC-AR/DF seguem a Resolugao n® 1.593/2024, aprovada em
02/05/2024. Anorma, em vigor desde o dia 02 de maio de 2024, altera, modifica e consolida
0 Regulamento de Licitagbes e Contratos do SESC e revoga a Resolu¢do SESC n°
1.570/2023. No SESC-AR/DF, as licitacbes sao realizadas pela Sec¢ao de Licitagdes.

8.3. LEI N° 12.305, DE 2 DE AGOSTO DE 2010. DOU de 03.08.2010. Institui a Politica

Nacional de Residuos Sdlidos; altera a Lei n°® 9.605, de 12 de fevereiro de 1998.

9. QUALIFICAGAO TECNICA
9.1. Requisitos Técnicos:
9.1.1.De acordo com a tabela 02 — Especificagdes Técnicas —Anexo | deste processo.
9.1.2.No Anexo | estao especificados os requisitos minimos e obrigatérios para todos os
itens da Tabela 01 — Escopo de Fornecimento, onde a licitante devera apresentar junto a
sua proposta comercial, as seguintes informacgdes:
9.1.3.A composicdo de cada item do escopo de fornecimento, contendo marca,
modelo, codigos, descritivo dos codigos, unidade, quantidades do conjunto, dentre outras
informacgdes que sejam necessarias ou solicitadas pelo SESC-AR/DF, com o objetivo de se
identificar claramente os produtos utilizados para o fornecimento e prestagao dos servicos.
9.1.4.0s documentos mencionados no item 9.1.3., poderao ser objetos de diligéncia a
fim de se esclarecer quaisquer duvidas quanto ao seu conteudo.
9.1.5.Justificativa: a exigéncia desses documentos formais visa assegurar a
legitimidade das informagdes apresentadas, a rastreabilidade das responsabilidades e a
conformidade com as melhores praticas administrativas, prevenindo riscos de procedéncia
duvidosa ou de suporte técnico inadequado.
9.1.6.Qualquer informacao inexata ou inveridica, apurada pelo pregoeiro nos
documentos de capacitagao técnica, implicara na inabilitagdo da respectiva licitante.
9.2. Comprovacobes da Especificagao Técnica:
9.2.1.Para comprovagdo da qualificagdo técnica, a licitante devera apresentar
Atestados de Capacidade Técnica (ACTs) emitidos por pessoas juridicas de direito publico
ou privado, que comprovem a execugao de servicos compativeis em caracteristicas,
quantidades e prazos com o objeto desta contratacao.

9.2.2.Serao aceitos ACTs que comprovem experiéncia em:
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9.2.2.1. Instalacdo e configuracdo de sistemas de cameras IP com plataforma de
gerenciamento centralizado com quantitativo de pelo menos 50% da quantidade prevista
neste projeto.

9.2.2.2. Implantagao de centrais de monitoramento com videowall.

9.2.2.3. Instalacdo de NVRs, storages e servidores para gravagcao e
armazenamento de imagens.

9.2.3.0s documentos solicitados para comprovacao da qualificacdo técnica da

licitante, deverdo ser enviados juntamente com a proposta comercial e tem o objetivo de
garantir seu pleno atendimento ao instrumento convocatério. O ndo envio destes implicara

em desclassificacao.

10. SERVICO DE SUPORTE TECNICO E INSTALACAO

10.1. O servico de suporte técnico das solugcdes devera ser prestado diretamente pela
CONTRATADA, com apoio do fabricante caso necessario, com vistas a promover o correto
funcionamento das solucoes.

10.2. Os servicos de suporte técnico deverao ser prestados sem custos adicionais ao
SESC-AR/DF durante toda vigéncia do contrato.

10.3. Entende-se por suporte técnico todo auxilio, imediato ou programado que tem
como prioridade manter a operacionalidade do sistema, bem como o atendimento de
requisicdes solicitadas pelo SESC.

10.4. O suporte técnico devera ser prestado em caso de falhas, duvidas e/ou
esclarecimentos de qualquer um dos produtos, mddulos e programas referentes aos
componentes da solugédo, no regime 8x5 todos os dias uteis da semana em horario
comercial.

10.5. O suporte técnico deve corrigir o problemal/incidente, seja ele de baixa, média e
alta complexidade, em cada um de seus niveis de atendimento e suporte de acordo com o
SLA estabelecido.

10.6. A abertura de chamados para suporte técnico devera ser efetuada por correio
eletrénico.

10.7. O atendimento do servigo de suporte técnico devera ocorrer preferencialmente de
forma remota, podendo o SESC solicitar atendimento presencial caso necessario.

10.8. A CONTRATADA devera possuir corpo técnico especializado nas solugdes
ofertadas.

10.9. Os servigos profissionais de instalacdo tém como objetivo de se manter a
implementacao correta de todos os equipamentos e sistemas necessarios para garantir o

funcionamento pleno e seguro da solugédo de comunicagao, mesmo apds a mudanga de
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endereco do Sesc-DF. Durante a instalacdo, técnicos especializados realizam as
adequacgdes fisicas e logicas, respeitando as especificagcbes do projeto e as normas
vigentes de seguranga e qualidade.

10.10. O monitoramento constante do ambiente implantado permite detectar
preventivamente falhas ou quedas de performance. Com isso, é possivel atuar de forma
proativa, ajustando configuragcdes ou realizando intervengdes pontuais para manter a
estabilidade e a qualidade do servigo.

10.11. A manutencdo continua garante que todos os componentes e recursos
permanecam atualizados e operando de acordo com as melhores praticas do mercado.
Isso inclui a aplicagdo de patches de segurancga, atualizagdes de firmware e revisdes
periddicas de desempenho.

10.12. Essa abordagem completa, que vai da instalagao até o suporte e a manutengao
continua, oferece um ambiente de comunicacdo robusto, confiavel e adaptavel as
constantes mudangas e demandas do Sesc-DF, e alinhado com seus objetivos de

crescimento e inovagao.

11. ACORDO DE NIiVEL DE SERVICO
11.1. O prazo para a prestacao do servico de suporte técnico deve garantir a observancia

ao atendimento do seguinte acordo de niveis de servigos (ANS) e sua severidade:

11.1.1. Severidade alta — solugao totalmente inoperante em um site.

e Prazo maximo de para primeiro atendimento de até 06 horas uteis contadas a partir
do horario de abertura do chamado.

e Prazo maximo de resolugao do problema de até 16 horas uteis contadas a partir do
inicio do atendimento.

11.1.2. Severidade média — quando ha falha, simultanea, que cause indisponibilidade
de pelo menos 8 cameras (cameras off line) em um site.

¢ Prazo maximo de inicio de atendimento de até 8 horas Uteis contadas a partir do
horario de abertura do chamado.

e Prazo maximo de resolugéo do problema de até 16 horas contadas a partir do inicio
do atendimento.

11.1.3. Severidade baixa — quando ha falha, simultanea, que cause indisponibilidade
de menos que 8 cAmeras em um site.

e Prazo maximo de inicio de atendimento de até 10 horas uteis contadas a partir do
horario de abertura do chamado.

¢ Prazo maximo de resolugcdo do problema de até 20 horas contadas a partir do inicio

do atendimento.

10
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11.1.4.Suporte — aplicado para solicitagcdes/alteragdes de configuragdes e novas
funcionalidades — necessidade de suporte na solugdo sem a necessidade de interrupgao

de funcionamento da solugao.
¢ Prazo maximo de inicio de atendimento de até 12 horas uteis contadas a partir do

horario de abertura do chamado.

¢ Prazo maximo de resolucao do problema de até 24 horas uUteis contadas a partir
do inicio do atendimento.
11.1.5. Duvidas técnicas — solicitagcdes de informagdes diversas ou duvidas sobre a
solucgao.
e Prazo maximo de resposta de até 3 dias uteis, contados a partir da data de
abertura da ocorréncia.

11.2. Os tempos de resolucido dos problemas descritos acima n&o sao validos para
situacbes que dependam do fabricante, como substituicido de equipamentos ou corregao
de falhas (bugs) de software.

11.3. E possivel que surjam chamados técnicos cujas causas ndo sejam cobertas pelo
presente contrato, posto que a causa da natureza técnica nio tenha relagao direta com o
objeto deste contrato, tais como: problemas relacionados ao link de rede WAN ou Internet
(interrupgdo da comunicagao, alta laténcia, perda de pacotes, baixa taxa de transmisséo,
etc.), falta de energia elétrica, problemas com o cabeamento I6gico ou elétrico, agbes de
terceiros que afetem a operagao do sistema, entre outros. Neste sentido, estes chamados
nao deverao ser enquadro em nenhuma severidade.

11.4. Um chamado técnico somente podera ser fechado apds a confirmagao do
responsavel do SESC-DF e o término de atendimento dar-se-a com a disponibilidade do
recurso para uso em perfeitas condicdes de funcionamento no local onde esta instalado.

11.5. Na abertura de chamados técnicos, sera informado pelo SESC a severidade do
chamado.

11.6. A severidade do chamado podera ser reavaliada pelo SESC, quando verificado
que foi erroneamente aplicada, passando a contar no momento da reavaliacido os novos
prazos de atendimento e solucao.

11.7. A contratada podera solicitar a prorrogacdo de qualquer dos prazos para
conclusao de atendimentos de chamados, desde que o faca antes do seu vencimento e
devidamente justificado.

Indicador de inicio de atendimento (llA): mostra o nivel de cumprimento do prazo
previsto para inicio de atendimento dos chamados.

11.8. Deve ser apurado separadamente, por linha de servigo, conforme servigos que
estejam em uso pela contratante:

Indicador IIA
o A apuracdo deve ser medida considerando os chamados
1 Periodicidade o _ .
concluidos entre o primeiro e o ultimo dia de cada més.
Método de | IA = (3 quantidade de chamados concluidos que
2 Medicao atenderam o ANS Inicio de atendimento) / (total de
(Formula) chamados concluidos no periodo).
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O percentual de glosa IlA sera aplicado, sobre cada indice

obtido, seguindo a tabela abaixo:

i Percentual de Glosa do
3 % Indice IIA
Glosa Valor Mensal
95% a 100% 0%
80% a 94,99% 2%
Abaixo de 80% 5%

Valor da Glosa (R$) = (% da glosa IlA) x (Valor total do

servigo a ser pago no més de apuragao).

4 Calculo da Glosa

12. SERVIGO DE OPERAGAO ASSISTIDA

12.1. O servigo de operacgao assistida das solugbes consiste na gestao, operagao diaria,
suporte técnico, monitoramento, analise, projetos de melhorias e evolutivos dos itens
contratados.

12.2. Os servigos serdo prestados mensalmente, no regime 08 horas x 05 dias da
semana, com a abertura de ordem de servigo (0s) exclusiva para esse fim.

12.3. Durante toda a vigéncia do contrato, a equipe técnica da contratada realizara
monitoramento constante para garantir que os sistemas permanegam operando de forma
eficiente. isso inclui a identificacdo antecipada de possiveis problemas e a execucao de
manutencdes preventivas para evitar interrupcoes.

12.4. A operacao assistida ira incluir ajustes periddicos e atualizagdes para manter as
solugdes em linha com as melhores praticas e com as evolugdes tecnoldgicas.

12.5. Devem ser realizadas reunides periddicas entre o fornecedor e o SESC para avaliar
a eficacia das solugbes e ajustar as estratégias conforme necessario.

12.6. Durante toda a vigéncia do contrato, o suporte técnico sera disponibilizado de forma
continua, com uma equipe capacitada para resolver quaisquer problemas que surjam,

garantindo a estabilidade e o desempenho da solugéo.

13. DA VIGENCIA CONTRATUAL, ADITIVO E REAJUSTE

13.1. O prazo de vigéncia deste contrato sera 12 (doze) meses, a contar da data da ultima
assinatura eletronica/digital, sendo prorrogada obrigatéria e automaticamente por periodos
iguais e sucessivos, pelo periodo minimo de 36 (trinta e seis) meses, observado o limite
maximo de 10 (dez) anos, conforme o art. 33, da Resolugéo n°. SESC 1.593/2024.

13.2. De acordo com a legislagdo vigente, o Contrato podera sofrer acréscimos e
redugdes, de acordo com a necessidade do SESC-AR/DF, até o limite de 50% (cinquenta

por cento), nas mesmas condi¢des contratadas.
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13.3. O contrato podera ser reajustado mediante negociagdo entre as partes e a
formalizacdo do pedido de compras, tendo como limite maximo a variacdo do indice
Nacional de Precos ao Consumidor Amplo - IPCA, ou outro indexador que venha a
substitui-lo, ocorrida nos ultimos 12 (doze) meses contados da data da apresentacao da

proposta ou do ultimo reajuste.

14. DA PRESTAGAO DE GARANTIA CONTRATUAL

14.1. A CONTRATADA devera apresentar ao SESC, no prazo maximo de 10 (dez) dias,
contados da data de assinatura do contrato, comprovante de prestacdo de garantia, que
cubra todo o prazo contratual acrescido de 90 (noventa) dias, correspondente ao percentual
de 5% (cinco por cento) do valor atualizado do contrato, podendo optar por caugdo em
dinheiro, fianga bancaria ou seguro garantia;

14.2. A garantia mencionada neste item devera ser renovada a cada prorrogacao do
Contrato, se houver, devendo seu valor ser atualizado nas mesmas condigdes contratuais.
14.3. Agarantia assegurara, qualquer que seja a modalidade escolhida, o pagamento de:
a) prejuizos advindos do ndo cumprimento do objeto do Contrato;

b) prejuizos diretos causados ao SESC-AR/DF, decorrentes de culpa ou dolo durante a
execucao do Contrato;

c) obrigagbes trabalhistas e previdenciarias de qualquer natureza, ndo adimplidas pela
licitante vencedora.

d) servigos que tenham que ser contratados com terceiros para corrigir falhas dos servigos
executados pela licitante vencedora;

e) multas aplicadas por 6rgaos publicos;

f) débitos porventura existentes para com o INSS e FGTS; e

g) danos contra terceiros nao cobertos pelo seguro especifico.

14.4. A garantia do contrato tera vigéncia durante todo o prazo de execugao da obra ou
servigos, devendo se estender até o prazo de 3 (trés) meses, apds término da vigéncia
contratual.

14.5. Se o valor da garantia for utilizado total ou parcialmente, em pagamento de qualquer
obrigagdo, a empresa contratada devera proceder a respectiva reposi¢do no prazo de 3
(trés) dias uteis, contada da data em que for notificada pelo SESC-AR/DF.

14.6. Ap6s o cumprimento fiel e integral do Contrato, a garantia prestada sera liberada ou
restituida a adjudicataria, no prazo de até 10 (dez) dias uteis, apdés formalizada sua
solicitagao.

14.7. Ao término da vigéncia do Contrato, a garantia retida somente sera liberada ante a

comprovagao de que a empresa pagou todas as verbas rescisorias trabalhistas, se for o
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caso, decorrentes da Contratacdo. Caso esse pagamento ndo ocorra até o fim do segundo
més apos o encerramento da vigéncia contratual, a garantia sera utilizada para o

pagamento dessas verbas trabalhistas diretamente pelo SESC-AR/DF.

15. GARANTIA DE PROPOSTA
15.1. A Garantia de Proposta corresponde ao valor exigido do licitante no momento da
apresentacdo da proposta, sendo limitada a 1% (um por cento) do valor estimado do
contrato.
15.2. A garantia da proposta sera devolvida aos licitantes no prazo de 10 (dez) dias
Uteis, contado da assinatura do contrato ou a data que for declarada fracassada a Licitacao.
15.3. A Garantia de Proposta podera ser apresentada por meio de uma das seguintes
modalidades:
15.4. Caucédo em dinheiro, por meio de depdsito em conta especifica a ser informada
pelo SESC DF;
15.5. Fianca bancaria, emitida por instituicdo financeira autorizada pelo Banco Central
do Brasil;
15.6. Seguro-garantia, emitido por empresa devidamente registrada na
Superintendéncia de Seguros Privados (SUSEP).
15.7. O comprovante da Garantia de Proposta devera ser apresentado junto a
documentacédo de habilitagcdo da empresa.
Devolucio e Retengao
15.8. A Garantia de Proposta sera devolvida aos licitantes:
15.8.1. ApOs a assinatura do contrato pelo vencedor da licitagao;
15.8.2. No caso de inabilitagdo ou desclassificacdo da proposta, apds a conclusao
da fase de julgamento.
15.8.3. Implicara execugéo do valor integral da garantia de proposta a recusa em
assinar o contrato ou a ndo apresentacao dos documentos para a contratagao.
15.8.4. Se for constatada fraude ou ma-fé na participagao do certame.
Penalidades por Descumprimento
15.9. O ndo cumprimento da exigéncia de apresentacdo da Garantia de Proposta
resultara na inabilitagdo automatica do licitante, sem prejuizo de outras penalidades
previstas no edital.
15.10. Caso ocorra a retencédo da Garantia de Proposta por descumprimento das
condigbes estabelecidas, a empresa podera ser penalizada conforme a legislagao vigente,

incluindo impedimento de participacdo em novos certames por periodo determinado.
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16. DO PAGAMENTO

16.1. As notas fiscais/faturas, bem como os documentos/relatérios, incluindo ANSs
(Acordos de Niveis de Servico) e glosas, que devem acompanha-las, deverao ser
apresentadas pela CONTRATADA, referente aos itens executados.

16.2. Os pagamentos serdo realizados até 30 dias, apds o aceite do objeto, aqui
representado por meio da homologacao pela CONTRATANTE do Produto/Servigo entregue
e ateste das respectivas notas fiscais/faturas, mediante ordem bancaria creditada na conta
corrente da CONTRATADA.

17. REQUISITOS DA PROPOSTA

17.1. Para fins de registro e controle das propostas e lances durante a fase publica do
pregao, o objeto licitado foi configurado em quantidades como ITEM, com base no preco
unitario utilizado na composicdo do preco de referéncia. Esses precos unitarios de
referéncia representam o valor MAXIMO que o SESC-AR/DF esta disposto a pagar pelo
equipamento, conforme pesquisa de mercado prévia realizada junto as empresas.

17.2. Devera ser comprovado pela LICITANTE, na fase aceitagdo como anexo da
proposta de preco, por meio de documento expedido pelo fabricante, que os equipamentos
descritos na proposta de precos continuam sendo fabricados;

17.3. ALICITANTE devera apresentar, juntamente com sua Proposta de Precos, carta ou
declaracao dos fabricantes ou distribuidores oficiais dos equipamentos comprovando ser
revendedora autorizada dos produtos ofertados.

17.4. Tal solicitagao justifica-se por:

17.4.1.Garantia e Suporte Técnico: Revendedores autorizados tém um
relacionamento formal com o fabricante, o que pode facilitar a obtencao de suporte técnico
e garantias mais eficientes. Isso € importante para garantir a manutengcao adequada dos
equipamentos ao longo do tempo.

17.4.2. Qualidade e Conformidade: Fabricantes geralmente impdem padrdes rigorosos
para seus revendedores autorizados. Ao exigir que os licitantes sejam revendedores
autorizados, a entidade licitante pode buscar garantir que os equipamentos adquiridos
atendam aos padrdes de qualidade e conformidade estabelecidos pelo fabricante.

17.4.3. Acesso a Atualizagdes e Pecas de Reposi¢cao: Revendedores autorizados tém
mais chances de ter acesso a atualizagbes de software, firmware e pegas de reposi¢cao
originais. Isso é crucial para manter os equipamentos funcionando de maneira eficiente e
segura ao longo do tempo.

17.4.4. Treinamento Especializado: Revendedores autorizados muitas vezes

recebem treinamento especializado diretamente do fabricante. Isso significa que estao
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mais bem preparados para instalar, configurar e manter os equipamentos de acordo com
as especificacdes do fabricante.

17.4.5. Evitar Falsificagcbes e Produtos llegitimos: Exigir que os licitantes sejam
revendedores autorizados pode ajudar a evitar a aquisicao de equipamentos falsificados,
adulterados ou de procedéncia duvidosa. Isso contribui para a integridade e seguranca das
operagdes da entidade licitante.

17.4.6. Atualizacao Tecnoldgica: Revendedores autorizados geralmente estdo mais
atualizados em relagdo as ultimas tecnologias e inovag¢des dos produtos do fabricante. Isso

pode ser crucial, especialmente em setores onde a tecnologia estd em constante evolugéo.

18. DAS OBRIGAGOES DA CONTRATANTE

18.1. Prestar todas as informagdes e os esclarecimentos que venham a ser solicitados
pela Contratada;

18.2. Responsabilizar-se pela observancia das leis, decretos, regulamentos, portarias e
demais normas legais, federal, estadual e municipal, direta e/ou indiretamente, aplicaveis
ao Contrato;

18.3. Responsabilizar-se pela lavratura do respectivo contrato, com base resolugao
1593/2024;

18.4. Assegurar os recursos orgamentarios e financeiros para custear o contrato;

18.5. Pagar a importancia correspondente a aquisi¢do ou aquisi¢oes;

18.6. Fiscalizar a execugao do contrato, através de servidor especialmente designado.
18.7. Rejeitar qualquer material entregue equivocadamente ou em desacordo com as
especificagdes minimas exigidas neste termo de referéncia.

18.8. Nomear Gestor e Fiscal para acompanhar e fiscalizar a execucéo dos contratos;
18.9. Receber o objeto do certame prestado pela CONTRATADA que esteja em
conformidade com a proposta aceita, conforme inspecdes realizadas.

18.10. Aplicar a CONTRATADA as sang¢gdes administrativas regulamentares e contratuais

cabiveis.

19. DAS OBRIGAGOES DA CONTRATADA

19.1. Fornecer servigos nos prazos e condi¢des pactuadas, de acordo com as exigéncias
constantes neste documento;

19.2. Emitir fatura no valor pactuado, apresentando-as ao CONTRATANTE para ateste e
Pagamento;

19.3. Atender prontamente as orientagdes e exigéncias inerentes a execucao do objeto

contratado;
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19.4. Assegurar ao CONTRATANTE o direito de sustar, recusar, mandar desfazer ou
refazer; qualquer servico/produto que nao esteja de acordo com as normas e
especificagdes técnicas recomendadas neste termo de referéncia;

19.5. Responsabilizar-se pela garantia dos servicos empregados nos itens solicitados,
dentro dos padrées adequados de qualidade, seguranca, durabilidade e desempenho,
conforme previsto na legislacdo em vigor e na forma exigida neste termo de referéncia;
19.6. Nao transferir para o CONTRATANTE a responsabilidade pelo pagamento dos
encargos estabelecidos no item anterior, quando houver inadimpléncia da CONTRATADA,
nem onerar o objeto deste Termo de Referéncia

19.7. O descumprimento das especificacdes solicitadas implicara no ndo recebimento dos
servigos por parte do SESC-AR/DF;

19.8. A inobservancia ao disposto nos itens anteriores, deste item, implicara no nao
pagamento do valor devido ao fornecedor, até que ocorra a necessaria regularizagao.
19.9. Caso seja verificada alguma inconformidade nos servigos entregues, a Contratada
sera acionada para recolher e substituir ou reparar no prazo indicado pelo SESC;

19.10. A Contratada devera apresentar documento fiscal valido correspondente ao
fornecimento, no momento da entrega;

19.11. Prestar os servicos conforme especificacdes das legislagbes, normas técnicas e
resolugbes pertinentes, mantendo disponiveis equipamentos, softwares e pessoal
especializado, em quantidades compativeis;

19.12. Instalar, implantar e ativar os equipamentos relacionados no OBJETO deste
instrumento, nos locais, quantidades e prazos definidos por cada ordem de servico;

19.13. Responsabilizar-se por qualquer dano ou prejuizo causado a CONTRATANTE, seus
bens e de terceiros, decorrentes da execugao do Contrato;

19.14. A CONTRATADA devera observar as obrigagdes abaixo relacionadas:

19.15. Executar fielmente o contrato avengado, de acordo com as clausulas avencadas no
Edital e seus ANEXOS, solicitagdo da CONTRATANTE, especificacdes, condi¢des, prazo,
locais e os termos da proposta ofertada, caso haja descontinuidade de produgéo do objeto
oferecido, podera ser entregue modelo atualizado sem énus para a CONTRATANTE;
19.16. Cumprir as normas vigentes, respondendo pelas consequéncias de sua inexecugao
total ou parcial ou atraso injustificado.

19.17. Manter preposto, aceito pela CONTRATANTE, para representa-lo na execucgao do
contrato;

19.18. Reparar, corrigir, remover, reconstituir ou substituir, as suas expensas, no total ou
em parte o objeto de contrato em que se verificarem vicios, defeitos ou incorregdes

resultantes da execugao ou de materiais empregados;
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19.19. Manter, durante toda a execucdao do contrato, em compatibilidade com as
obrigacbes assumidas, todas as condi¢cdes de habilitacdo e qualificagdes exigidas na
licitac&o;

19.20. Prestar esclarecimentos que lhe forem solicitados, atendendo prontamente as
eventuais reclamacodes/ notificacdes relacionadas com os objetos fornecidos;

19.21. E expressamente proibida, também a veiculacdo de publicidade acerca deste
contrato, salvo de houver previa autorizagdo da Administracdo do CONTRATANTE;

19.22. E expressamente proibido & empresa contratada subcontratar outras empresas
para realizar o objeto da presente licitagao;

19.23. Apresentar a Contratante, quando for o caso, a relagédo nominal dos empregados
que adentrardo o érgao para a execugao do servico;

19.24. Responsabilizar-se por todas as obrigacdes trabalhistas, sociais, previdenciarias,
tributarias e as demais previstas em legislagéo especifica, cuja inadimpléncia ndo transfere
responsabilidade a Contratante;

19.25. Instruir seus empregados quanto a necessidade de acatar as normas internas da
Administragao;

19.26. Nao permitir a utilizacdo de qualquer trabalho do menor de dezesseis anos, exceto
na condi¢do de aprendiz para os maiores de quatorze anos; nem permitir a utilizagdo do
trabalho do menor de dezoito anos em trabalho noturno, perigoso ou insalubre;

19.27. Guardar sigilo sobre todas as informagdes obtidas em decorréncia do cumprimento

do contrato;

20. DAS CARACTERISTICAS DA CONTRATAGAO

20.1. O fornecedor sera selecionado por meio de procedimento licitatério na modalidade
PREGAO, sob a forma ELETRONICA, adotando o critério de julgamento de MENOR
PRECO GLOBAL.

21. PARTICIPAGAO DE CONSORCIOS E COOPERATIVAS

21.1. E vedada a participagdo de consércio de empresas, qualquer que seja sua forma
de constituicao.

21.2. Justificativa para a vedagao:

21.2.1. A auséncia de consércio nao trara prejuizos a competitividade do certame, a
vedacao visa tratar exatamente o oposto que seria o estimulo da competicao entre os
fornecedores do ramo;

21.2.2. Corroborando essa tese, o professor Margal Justen Filho, no seu livro Lei de

Licitagdes e Contratos Administrativos, leciona que:
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‘Em regra, o consoércio ndo €& favorecido ou
incentivado pelo nosso Direito. Como instrumento de atuacdo
empresarial, o consoércio pode conduzir a resultados
indesejaveis. A formagdo de consoércios acarreta risco de
dominagdo do mercado, através de pactos de eliminagéo de
competicdo entre os empresarios. No campo de licitagbes, a
formacao de consorcios poderia reduzir o universo da disputa.
O Consorcio poderia retratar uma composicao entre eventuais
interessados, em vez de estabelecerem disputa entre si,
formalizariam acordo para eliminar a competicdo”;

21.3. A vedacao visa também prevenir outros riscos, conforme abaixo:

21.3.1. Dificuldade de avaliagdo das propostas: em licitagdes que envolvem consorcios,
pode ser mais dificil avaliar as propostas apresentadas, uma vez que varias empresas
estdo envolvidas no processo. Isso pode prejudicar a transparéncia e a competitividade do
certame, bem como aumentar o risco de erros ou favorecimentos;

21.3.2. Complexidade na execugao do contrato: a execucéo de contratos com consorcios
pode ser mais complexa e demandar maior coordenacgdo entre as empresas envolvidas.
Isso pode aumentar o risco de atrasos, conflitos e problemas na entrega do objeto
contratado; e

21.3.3. Risco de inadimpléncia: a participacdo de consorcios pode aumentar o risco de
inadimpléncia, uma vez que a responsabilidade pelos compromissos assumidos é dividida
entre as empresas participantes. Isso pode gerar incertezas quanto a capacidade do

consorcio de cumprir com as obrigagdes do contrato.

22. DIREITOS AUTORAIS E DE PROPRIEDADE INTELECTUAL

22.1. Pertencem ao SESC-AR/DF o direito patrimonial e a propriedade intelectual das
informacoes e dados que forem manipulados nos equipamentos e resultados produzidos
em consequéncia da licitacdo, entendendo-se por resultados, quaisquer estudos,
relatorios, descricdes técnicas e documentacao didatica, em papel ou em midia eletrbénica;

22.2. Nao sera permitida a cessao, citagao ou qualquer referéncia publica a nenhum dos
trabalhos realizados com a excec¢ao dos autorizados pelo SESC-AR/DF.
23. DO CONTROLE E FISCALIZACAO DA EXECUCAO

23.1. O acompanhamento e a fiscalizagdo da execugcdo do contrato consistem na

verificacdo da conformidade da entrega dos equipamentos entregues, de forma a
assegurar o perfeito cumprimento do ajuste, que serdo exercidos por um ou mais

representantes da Contratante, especialmente designados.
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23.2. O representante da Contratante devera ter a experiéncia necessaria para o
acompanhamento e controle da entrega do produto do contrato.

23.3. A execugao dos contratos devera ser acompanhada e fiscalizada por meio de
instrumentos de controle.

23.4. Durante a execugao do objeto, o fiscal devera monitorar o nivel de qualidade dos
produtos para evitar a sua degeneracao, devendo intervir para requerer a CONTRATADA
a correcao das faltas, falhas e irregularidades constatadas.

23.5. O fiscal devera apresentar ao preposto da CONTRATADA a avaliacdo da
execugao do objeto ou, se for o caso, a avaliacdo de desempenho e qualidade da prestagao
dos servigos realizados.

23.6. Em hipdtese alguma, sera admitido que a propria CONTRATADA materialize a
avaliacdo de desempenho e qualidade da prestacao dos servicos realizada.

23.7. A conformidade do material a ser utilizado na execug¢ao dos servigos devera ser
verificada juntamente com o documento da CONTRATADA que contenha sua relagéo
detalhada, de acordo com o estabelecido neste Termo de Referéncia e na proposta,
informando as respectivas quantidades e especificacbes técnicas, tais como: marca,
qualidade e forma de uso.

23.8. O representante da Contratante devera promover o registro das ocorréncias
verificadas, adotando as providéncias necessarias ao fiel cumprimento das clausulas
contratuais.

23.9. O descumprimento total ou parcial das demais obrigagdes e responsabilidades
assumidas pela Contratada ensejara a aplicagdo de sang¢des administrativas, previstas
neste Termo de Referéncia e na legislagdo vigente, podendo culminar em rescisao
contratual.

23.10. Afiscalizagao de que trata esta clausula nao exclui nem reduz a responsabilidade
da Contratada, inclusive perante terceiros, por qualquer irregularidade, ainda que resultante
de imperfeicdes técnicas, vicios redibitorios, ou emprego de material inadequado ou de
qualidade inferior e, na ocorréncia desta, ndo implica em corresponsabilidade da

Contratante ou de seus agentes e prepostos.

24. DO RECEBIMENTO E ACEITAGAO DO OBJETO

24.1. Os produtos deverdo ser entregues de acordo com a necessidade do
CONTRATANTE, em 20 (Vinte) dias, apds a emissao e comprovacao de recebimento da
Ordem de Compras.

24.2. Os produtos poderéo ser rejeitados, quando em desacordo com as especificagdes

constantes neste Termo de Referéncia e na proposta, devendo ser
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corrigidos/refeitos/substituidos no prazo fixado pelo fiscal do contrato, as custas da
Contratada, sem prejuizo da aplicagao de penalidades;

24.3. Se, durante o recebimento provisorio, constatar-se que os produtos estdo em
desacordo com o solicitado, fora da especificacdo ou incompletos, a CONTRATADA sera
notificada e devera sanar as pendéncias em até 30 (trinta) dias corridos ficando suspenso
o prazo de recebimento definitivo. A despesas referentes ao saneamento das pendéncias,
inclusive frete, correra as expensas da CONTRATADA.

24 4. O gestor do contrato analisara toda documentacao apresentada pela fiscalizagao
técnica e, caso haja irregularidades que impegcam a liquidagédo e o pagamento da despesa,
indicara as clausulas contratuais pertinentes, solicitando a CONTRATADA, por escrito, as
respectivas corregoes; e

24.5. O gestor emitira termo circunstanciado para efeito de recebimento definitivo dos
servicos de implantagcdo, com base nos relatérios e documentacdo apresentados, e
comunicara a CONTRATADA para que emita a Nota Fiscal ou Fatura com o valor exato
dimensionado pela fiscalizagdo com base no Instrumento de Medi¢cdo de Resultado (IMR),
ou instrumento substituto.

24.6. O recebimento provisorio ou definitivo do objeto ndo exclui a responsabilidade da

Contratada pelos prejuizos resultantes da incorreta execugao do contrato.

25. SANGOES ADMINISTRATIVAS
25.1. Em caso de inexecucgéo total, parcial, ou qualquer outra inadimpléncia, sem motivo
de forga maior, a empresa contratada estara sujeita, sem prejuizo da responsabilidade civil
e criminal, no que couber, garantida a prévia defesa, as penalidades previstas na legislagao
aplicavel, para as seguintes hipoteses:
25.1.1. por atraso injustificado:
25.1.1.1. multa de 1% (um por cento) ao dia, até o 30° (trigésimo) dia, incidente
sobre o valor correspondente a Ordem de Compra — OC, limitado esse percentual a 10%
(dez por cento); e
25.1.1.2. multa de 1,5% (uma virgula cinco por cento) ao dia, a partir do 31°
(trigésimo primeiro) dia de atraso, incidente sobre o valor da OC, sem prejuizo da rescisao
deste a partir do 60° (sexagésimo) dia de atraso.
25.1.2. por inexecugao parcial ou total:
25.1.2.1. adverténcia;
25.1.2.2. multa de 5% (cinco por cento) sobre o valor do Contrato; e
25.1.2.3. suspenséao do direito de licitar ou contratar com a contratante, por um prazo

nao superior a 3 (trés) anos, inclusive quando recusar-se a assinar o Contrato.
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25.2. Impedimento do direito de licitar com abrangéncia Nacional, por prazo minimo de
4(quatro) e maximo de 6(seis) anos:
25.2.1. Apresentar declaragdo ou documentagao falsa exigida para o certame ou
prestar declaragao falsa durante a licitagdo ou a execugao do contrato;
25.2.2. Fraudar a licitagao ou praticar ato fraudulento na execugao do contrato;
25.2.3. Comportar-se de modo inidéneo ou cometer fraude de qualquer natureza;
25.2.4. Praticar atos ilicitos com vistas a frustrar os objetivos da licitagao.

25.3. Quando n&o pagos em dinheiro, os valores das multas eventualmente aplicadas
serao deduzidos, pelo SESC- AR/DF, do pagamento devido e, quando for o caso, cobrados
judicialmente.

25.4. Quando se tratar de inexecucao parcial, o valor da multa devera ser proporcional
ao valor do produto que deixou de ser entregue.

25.5. Em caso de reincidéncia por atraso injustificado, sera a adjudicataria penalizada
nos termos da Resolugcdo SESC n°. 1.593/2024.

26. DA SUBCONTRATAGCAO
26.1. O A CONTRATADA nao podera subcontratar, no todo ou em parte, os
servigcos/fornecimentos objeto deste contrato.
26.2. A subcontratacao dos servigos/dos fornecimentos pela CONTRATADA, ou de
parte deles, sera considerada inadimplemento contratual e permitira:
26.2.1. Solicitar a imediata paralisacao dos servigos/fornecimentos ou de parte deles;
26.2.2. Exigir a desmobilizagdo imediata da subcontratada;
26.2.3. Aplicar as penalidades previstas no contrato;

26.2.4. Solicitar a rescisdo do contrato.

27. DOS CRITERIOS AMBIENTAIS, SOCIAIS E CULTURAIS ADOTADOS

27.1. A contratada devera adotar todas as medidas necessarias a protegdo ambiental,
bem como as precaucgdes para evitar a ocorréncia de danos ao meio ambiente e a terceiros
durante a execucgao dos servicos, respondendo integralmente por quaisquer danos que
venham a ser causados, desde que devidamente caracterizada e comprovada sua
responsabilidade.

27.2. Com base na avaliagao do Guia Nacional de Contratagcdes Sustentaveis — 62 edigao
e nas informagdes do Sistema Nacional de Informagdes sobre a Gestdo dos Residuos
Solidos (SINIR), constatou-se que a implantagcdo e operacao de novos equipamentos de
videomonitoramento e controle de acesso podem gerar impactos ambientais diretos e

indiretos, como consumo continuo de energia elétrica, geragcéo de residuos eletrbnicos ao
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longo do ciclo de vida e emissdes associadas a fabricagao, transporte e instalacdo dos
dispositivos.

27.3. Para mitigar tais impactos, sera exigida a priorizacdo de equipamentos
energeticamente eficientes, com menor consumo em operagcdo e conformidade com
normas ambientais aplicaveis, além da destinacao ambientalmente adequada de residuos
e embalagens.

27.4. A contratada devera comprovar que possui compromisso efetivo com a
sustentabilidade e historico positivo de neutralizagdo de emissdes de gases de efeito estufa
(GEE). Para tanto, devera apresentar:

a) Na fase de habilitacio: Certificado de Neutralizacdo de CO, referente ao exercicio
imediatamente anterior ao da licitacdo, emitido por entidade certificadora reconhecida, que
comprove a compensagao integral das emissdes anuais da empresa; e

b) Ao final do contrato: Certificado de Neutralizagdo de CO, relativo as emissdes
geradas durante a execugdo contratual, a ser apresentado ao final do periodo de vigéncia,
também emitido por entidade certificadora reconhecida, observando padrdes internacionais
como Carbon Fair Standard, Gold Standard, Verified Carbon Standard (VCS) ou
metodologias auditadas pela United Nations Framework Convention on Climate Change
(UNFCCCQC).

27.5. Esta exigéncia esta em consonancia com o disposto no art. 6°, paragrafo unico, da
Instrugdo Normativa n° 01, de 19 de janeiro de 2010, garantindo que a empresa contratada
nao apenas compense as emissdes decorrentes da execucdo contratual, mas também
demonstre, de forma prévia e inequivoca, comprometimento continuo com a gestéao

ambiental e a neutralizagdo de sua pegada de carbono.

28. DOS CRITERIOS DE SELECAO DO FORNECEDOR

28.1. As exigéncias de habilitagéo juridica e de regularidade fiscal e trabalhista sdo as
usuais para a generalidade dos objetos, conforme disciplinado no Edital.

28.2. Os critérios de qualificagdo econdmica a serem atendidos pelos Licitantes estao
previstos no Edital.

28.3. Os critérios para a Qualificagdo Técnica devem ser atendidos pelas Licitantes, por
meio dos seguintes documentos:

28.4. O(s) licitante(s) devera(ao) apresentar atestado de Capacidade Técnica fornecido
por pessoa juridica de direito publico ou privado, comprovando a experiéncia da licitante
em prestacdo de servicos e venda de e equipamentos de audio e video com automacéo,

incluindo a prestagao de servigos de instalag@o, suporte técnico e operagao assistida.
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28.5. No(s) atestado(s) devem estar explicitos: a identificacdo da pessoa juridica que
esta fornecendo o atestado, o responsavel pelo setor encarregado do objeto em questéo e
a especificagdo dos servigos executados ou em execugdo. Podera ser necessario
diligenciar a pessoa juridica indicada no Atestado de Capacidade Técnica, visando obter
informacdes sobre o servigo prestado;

28.6. Os atestados deverao ser validos e conter a descricdo pormenorizada do servigo
prestado incluindo equipamentos e sistemas, bem como informagdes sobre o nimero do
contrato vinculado, a sua vigéncia e a data de inicio dos servigos prestados; e

28.7. Somente poderao ser aceitos atestados de capacidade técnica expedidos apos a
conclusdo do contrato ou se decorrido, no minimo, um ano do inicio de sua execugao,
exceto se houver sido firmado para ser prestado em prazo inferior.

28.8. Sera permitido o somatério de atestados ou declaragdes para fins de comprovagao

da qualificacéo técnica da licitante.

29. DA COMUNICAGAO

29.1. GARANTIA ON-SITE.

29.2. A CONTRATADA devera manter um responsavel pelo projeto de implantacao da
solucao, capaz de resolver questdes técnicas e administrativas, o qual devera ser o ponto
de contato com a equipe do SESC-AR/DF.

29.3. O mecanismo formal de comunicacgao entre o SESC-AR/DF e a contratada se dara
mediante emissdo de correspondéncia com os respectivos anexos que venham a ser
necessarios para o eficaz entendimento da comunicacao e sua formalizacao.

29.4. A CONTRATADA disponibilizara para abertura de chamados e-mail, nimero 0800
ou site as suas expensas para solicitacao de substituicdo de pecas ou equipamentos.

29.5. A abertura de chamados técnicos devera ser realizada por telefone (0800 ou de
custo local em Brasilia), ou por sistema WEB/e-mail.

29.6. Os chamados técnicos terdo origem em decorréncia de qualquer problema
detectado pela equipe do SESC-AR/DF no tocante ao pleno estado de funcionamento do(s)
equipamento(s), inclusive problemas relacionados com instalagdo, configuracdo e
atualizagao.

29.7. Na abertura do chamado técnico junto a Central de Atendimento serao fornecidas,
no minimo, as seguintes informacoes:

29.8. Marca, modelo e numero de série do(s) equipamento(s);

29.9. Problema observado;

29.10. Nome, telefone, e-mail do profissional do SESC-AR/DF responsavel pela

solicitacéo;
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29.11. Nivel de severidade do chamado.
29.12. O fornecedor informara o niumero do chamado técnico no ato da comunicagao
efetuada pela equipe do SESC-AR/DF, o qual servira de referéncia para acompanhamento

do chamado, inclusive apds o encerramento do chamado.

30. DA SEGURANGA DA INFORMAGAO

30.1. A CONTRATADA e seus profissionais envolvidos no projeto deverao seguir os
seguintes procedimentos e premissas de seguranga envolvidos na prestagéo dos servicos:

30.2. Manter sigilo sobre todo e qualquer assunto de interesse do SESC-AR/DF ou de
terceiros de que tomar conhecimento em razao da execug¢ao dos servigos contratados,
respeitando todos os critérios estabelecidos, aplicaveis aos dados, informagdes, regras de
negocios, documentos, entre outros pertinentes, sob pena de responsabilidade civil, penal
e administrativa;

30.3. Cumprir e garantir que seus profissionais estejam cientes, aderentes e obedegam
rigorosamente as normas e aos procedimentos estabelecidos na Politica de Seguranga da
Informacao do SESC-AR/DF;

30.4. Nao veicular publicidade acerca do contrato, salvo se houver prévia autorizagéo
do SESC- AR/DF;

30.5. Manter sigilo de todas as informagdes a que tiveram acesso inclusive apds o
término da vigéncia contratual ou eventual rescis&o; e

30.6. Assinar Termo de Termo de Confidencialidade e Sigilo.

30.7. na utilizagao de aplicagdes como VolP, streaming de dados e Videoconferéncia,
que requerem uma alta disponibilidade e baixa laténcia.

30.8. O modelo do Termo de Confidencialidade e Sigilo, contendo declaragdo de
manutengéao de sigilo e respeito as normas de segurancga vigentes no SESC-AR/DF, a ser
assinado pelo representante legal da CONTRATADA, se encontra no Apéndice II.

30.9. O modelo do Termo de Confidencialidade e Sigilo, contendo declaracéo de
manutencao de sigilo e respeito as normas de seguranga vigentes no SESC-AR/DF, a ser
assinado pelo representante legal da CONTRATADA, se encontra no Apéndice II.

30.10. O modelo do Termo de Ciéncia da declaragdo de manutencao de sigilo e das
normas de segurancga vigentes no SESC-AR/DF, a ser assinado por todos os empregados

da CONTRATADA diretamente envolvidos na contratacdo se encontra no Apéndice lll.

31. CRITERIOS DE SUSTENTABILIDADE AMBIENTAL
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31.1. A CONTRATADA devera atender os critérios de sustentabilidade e observar as
regras ambientais para atividades potencialmente poluidoras previstas na legislagéo
pertinente.

31.2. A CONTRATADA se compromete a destinar todos os residuos de forma
ambientalmente correta, sempre priorizando materiais que sejam menos agressivos ao
meio ambiente e possibilitem reutilizacdo futura, bem como devera dar énfase nos
principios da reducgao, reutilizacao e reciclagem.

31.3. O desfazimento de qualquer material gerado para uso no SESC-AR/DF deve ser
de acordo com a Politica Nacional de Residuos Solidos (Lei 12.305/2010) e manejado
adequadamente até sua destinacao e/ou disposicao final.

31.4. Para cumprir essa obrigacao legal, a empresa que ira fazer o descarte dos
residuos devera dar prioridade a destinagao final ambientalmente adequada de residuos
que inclui a reutilizagao, a reciclagem, a compostagem, a recuperagéo, o aproveitamento
energético e por ultimo a disposi¢cao final em aterros sanitarios visando mitigar danos
adversos ao meio ambiente e os riscos a saude publica. Caso os residuos sejam
reaproveitados fora do SESC-AR/DF, os residuos devem ser descaracterizados.

31.5. O material licitado n&do devera conter substancias perigosas em concentragao
acima da recomendada na diretiva RoCHS (Restriciton of Certain Hazardous Substances),
tais como mercurio (Hg), CHUMBO (Pb), dentre outros.

31.6. Toda coleta de residuos deve ser acompanhada de Manifesto de Transporte de
Residuos (MTR) e Certificado de Destinagéo.

32. LOCAL DE ENTREGA

32.1. Local de entrega:

Unidades Endereco:
SESC Nova SEDE AdministrativalSetor de Industria e Abastecimento — SIA, Trecho 04,
e suas expansodes Lotes 80/90 e 100/110. CEP: 71.200-040

33. CONDIGCOES GERAIS

33.1. Sob nenhum pretexto serado recebidas propostas em desacordo com o Termo de
Referéncia, bem como aquelas que nado forem entregues conforme as normas de
apresentacgao e prazos determinados;

33.2. O Distrito Federal ¢ domicilio e foro competente para dirimir quaisquer duvidas
referentes ao processo e a procedimentos dele resultantes, renunciando as partes a

qualquer outro, por mais privilegiado que seja;
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33.3. Aparticipacao neste processo de cotagcdo implica conhecimento e aceitacao integral
deste Termo de Referéncia, caso haja, bem como a observancia de regulamentos, normas
administrativas e técnicas aplicaveis;

33.4. Alicitante que apresentar proposta estara vinculada a ela e se responsabilizara pela
prestacao do servigo licitado nas condi¢oes oferecidas, através de profissional competente
e com Certidao de Acervo Técnico devidamente registrado pelo CREA em quantidades e
especificidades iguais ou equivalentes de montagem ou desmontagem da estrutura do
objeto sendo obrigatoriamente ser do mesmo Fabricante, assim garantindo para a
Contratante a fiel execugdo do contrato sem perdas para a Contratante por

desconhecimento.

34. DOCUMENTOS ANEXOS

34.1. Seguem Anexos a este Termo de Referéncia os seguintes documentos:
34.1.1. ANEXO | — Especificagdes Técnicas;

34.1.2. ANEXO II — Modelo do Termo de Confidencialidade e Sigilo

34.1.3. ANEXO Il — Modelo do Termo de Ciéncia

34.1.4. ANEXO IV — Modelo de Proposta de Preco; e

BRASILIA, de de 2025.

Edital elaborado por:

Nome Cargo Matricula

Paulo Henrique Castanheira Gerente de Area 6600

Unidade Demandante: Gerencia de Tecnhologia da Informacao - GETEC

Informagdes: Gestor, Fiscal e Substituto do Contrato

Nome Cargo Matricula
Paulo Henrique Castanheira Gestor Contrato 6888
Ricardo Bitencourt Soares Fiscalde Contrato | 2630
Jonatas Silva Perim Fiscal Substituto 4469
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ANEXO | AO TERMO DE REFERENCIA

Tabela 01 — ESPECIFICACOES TECNICAS

Item

Especificagbes

1

1. Conjunto para monitoramento perimetral

1.1. O conjunto devera ser composto por 2 cadmeras bullet, um alto-falante e um
switch industrial, conforme especificacdes a seguir.

Camera tipo 1

1.2. A solugido devera impreterivelmente trabalhar com equipamentos que
possuam inteligéncia de detecgcbes de forma embarcada, ou seja, o processo de
detecgao devera acontecer na borda, onde os equipamentos estiverem instalados
ou através das proprias cameras.

1.3. A camera deve ser IP do tipo bullet para video monitoramento outdoor ou
indoor.

1.4. Acamera deve possuir resolugdo minima para monitoramento de 4.0MP (2688
x 1520), operando com uma taxa minima de 30 quadros por segundo em sua
resolugdo maxima.

1.5. Acamera devera adotar sensor de imagem CMOS com varredura progressiva,
em dimensao préxima a 1/3”, garantindo captagao de imagens em alta defini¢ao.
1.6. Deve possuir compressao de video nos padroes MJPEG, H.264 e H.265, além
de suportar padrées complementares otimizados como H.264+ e H.265+, com alta
relagcdo de compressao.

1.7. A cAmera deve suportar velocidade de shutter variando de aproximadamente
1/3 s até 1/100.000 s.

1.8. A cAmera devera possuir capacidade de gerar imagem colorida em condigbes
de luminosidade extremamente baixa, em torno de 0,003 lux, e operar em 0 lux
mediante acionamento do iluminador infravermelho.

1.9. A camera deve possuir iluminadores IR integrados com alcance minimo de 60
metros.

1.10. Possuir lente fixa de 4 mm com angulo de visualizagao horizontal minimo de
83°. Observagao: Visto que existem pequenas variagdes de parametros entre os
diversos fabricantes do mercado, sera aceito para o calculo de lente solicitado,

uma margem para mais e para menos de 5% nos valores, desde que seja
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comprovado a utilizacdo de ferramentas de calculos do fabricante ou outras
comumente utilizadas no mercado.

1.11. A camera devera possuir fungao Dia e Noite com filtro de IR comutavel
automaticamente.

1.12. O sistema devera oferecer funcdo de codificacdo diferenciada em area
marcada da camera (ROI), garantindo que regides criticas possuam resolucao
maxima configurada.

1.13. Deve ter a capacidade de prover imagem visivel de dois campos de viséo,
préximo e distante, mesmo contraforte luz de fundo, de maneira que o objeto de
interesse no campo de visado préximo fique perfeitamente visivel ao mesmo tempo
que um segundo objeto de interesse, em segundo plano, em um campo de visdo
distante também esteja visivel. A cAmera deve realizar essa funcionalidade com
pelo menos 2 quadros com diferentes tempos de exposi¢cao para formar o quadro
final com a visao clara dos dois campos de visao.

1.14. O equipamento devera incorporar funcao de redugao digital de ruido 3D DNR
ajustavel, assegurando clareza de imagem em ambientes de baixa luminosidade.
1.15. O sistema devera permitir a criacdo de mascaras de privacidade,
possibilitando ocultar areas especificas do campo de visao.

1.16. A camera devera possuir suporte a eventos de protecdo perimetral como
cruzamento de linha, detecgao de intrusdo, entrada e saida de areas.

1.17. O sistema de deteccao devera suportar classificacdo de alvos por tipo,
distinguindo entre pessoas e veiculos.

1.18. A cdmera devera possuir capacidade de captura facial, permitindo
aplicagdes de segurancga que demandem identificagdo de individuos.

1.19. O equipamento devera dispor de interface para armazenamento local com
suporte a cartdes de memoria de até 512 GB. Nao é necessario o fornecimento do
cartdo de memoria.

1.20. O equipamento devera suportar protocolos e recursos de rede abrangentes,
incluindo TCP/IP, HTTPS, TLS, IPv6, SNMP, 802.1x e QoS, garantindo
compatibilidade e seguranca.

1.21. O sistema devera assegurar mecanismos de protegédo cibernética, como
autenticagdo por credenciais complexas, criptografia de trafego e registros de
auditoria de seguranca.

1.22. O equipamento devera ser alimentado via PoE conforme padrao 802.3af,

Classe 3, simplificando a infraestrutura de instalagéo.
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1.23. O involucro da camera devera possuir protecdo minima IP66, assegurando
resisténcia contra poeira e agua, adequado para ambientes externos com variagcao
térmica de 0 °C a 60 °C.

1.24. A cémera devera ser fornecida com suportes e acessorios homologados
para fixagdo em parede, teto ou poste, de acordo com a necessidade do projeto.
Alto-falante

1.25. A solucdo devera impreterivelmente adotar corneta IP com processamento
digital embarcado, apta a difusdo sonora programada, transmissdes ao vivo e
acionamentos emergenciais, com possibilidade de vinculagdo por eventos e
comunicacao em duas vias, de modo a viabilizar atuacéo reativa no perimetro sem
dependéncia de processamento central para as funcdes de audio operacional.
1.26. Devera apresentar poténcia nominal nao inferior a aproximadamente 6 W,
assegurando nivel de pressdo sonora adequado em aplicacbes externas e
internas.

1.27. O sistema devera garantir sensibilidade de referéncia préxima de 110 dB a
1 metro com 1 W, contribuindo para alto desempenho com baixa poténcia
disponivel.

1.28. O equipamento devera alcancgar nivel maximo de pressao sonora superior a
120 dB SPL, permitindo ampla cobertura em areas abertas.

1.29. O conjunto devera operar em faixa util de resposta compreendida entre
aproximadamente 250 Hz a 15 kHz, assegurando inteligibilidade vocal e
reproducdo de mensagens.

1.30. A diretividade devera ser controlada, com abertura proxima de 70° no plano
horizontal e 90° no plano vertical, favorecendo focalizagao do feixe sonoro na area
de interesse e mitigacao de vazamentos acusticos.

1.31. A eletrbnica embarcada devera implementar algoritmos de processamento
de audio incluindo AEC, AGC, ANS e DRC, garantindo inteligibilidade e
estabilidade de ganho em distintos cenarios operacionais.

1.32. O dispositivo devera suportar comunicagdo em duas vias para
atendimento/negociacao remota no ponto de instalagao.

1.33. O equipamento devera fornecer TTS com disponibilidade de Portugués
(Brasil) entre os idiomas suportados, permitindo emissdo de mensagens

contextuais sem pré-renderizagao externa.
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1.34. O caminho de audio devera contemplar bitrates e formatos compativeis com
integracdes de seguranca: G.711 y-law/a-law (64 Kbps) e MP3 (128 Kbps), além
de reproducao MP3/WAV.

1.35. A unidade devera sincronizar eventos e difusdes por NTP, assegurando
integridade cronolégica dos registros.

1.36. A integracéo de rede devera contemplar protocolos abertos e amplamente
adotados, incluindo IPv4, HTTP, HTTPS, SIP, SSL/TLS, DNS, NTP, TCP, UDP,
IGMP, ICMP, DHCP, ARP e SSH, garantindo compatibilidade e seguranca na
implantacao.

1.37. Ainterface com plataformas e softwares de mercado devera apoiar padroes
de interoperabilidade nao proprietarios, contemplando SIP, RTP e ONVIF.

1.38. Ainterface fisica devera ser RJ45 10/100M adaptativa, com auto-negociacao
e compatibilidade com infraestruturas Ethernet convencionais.

1.39. Aalimentacao devera ocorrer por PoE conforme IEEE 802.3at, simplificando
cabeamento e assegurando reserva de poténcia para picos dinamicos de audio.
1.40. Devera estar disponivel saida auxiliar de 12 VDC de baixa corrente para
suprimento de dispositivos locais de baixa poténcia.

1.41. A unidade devera possibilitar armazenamento de arquivos de audio (pelo
menos 1GB), permitindo difusdo autbnoma mesmo em contingéncias de rede.
1.42. Ainterface de I/O devera contemplar entrada de alarme e entrada de linha
(line-in), possibilitando correlagdo com sensores e fontes sonoras analdgicas
locais.

1.43. O sistema devera observar relacio sinal-ruido minima em torno de 85 dB,
contribuindo para emissao clara de mensagens e alarmes audiveis.

1.44. O involucro devera ser confeccionado em material metalico e apresentar
protecao minima IP66, assegurando operagdo em ambientes externos severos.
1.45. O equipamento devera operar de forma estavel em temperaturas de 0 °C a
60 °C, com umidade menor que 90% (sem condensagado), garantindo
disponibilidade em condigbes climaticas adversas.

1.46. A solucao devera observar conformidades eletromagnéticas, de seguranga
e ambientais aplicaveis, incluindo CE-EMC, CB/CE-LVD, RoHS, WEEE e REACH,
assegurando aderéncia regulatoria em projetos publicos e privados.

Switch tipo 1
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1.47. O equipamento devera ser um switch industrial nao gerenciavel, capaz de
suportar quatro portas PoE Gigabit e duas portas SFP Gigabit para conexao via
fibra optica, garantindo flexibilidade em topologias industriais.

1.48. A solugao devera dispor de suporte a fornecimento de até 90 W em uma de
suas portas (Hi-PoE), permitindo energizar equipamentos de maior demanda
diretamente pela rede de dados.

1.49. O switch devera estar em conformidade com os padroes IEEE 802.3af, IEEE
802.3at e IEEE 802.3bt, garantindo interoperabilidade plena com dispositivos de
diferentes fabricantes.

1.50. O sistema devera implementar mecanismo de detecgéo inteligente de
dispositivos alimentados, associado a prote¢cao contra sobrecarga em nivel de
sistema, assegurando confiabilidade operacional.

1.51. O equipamento devera oferecer protecao contra surtos elétricos de até 6 kV,
mitigando riscos em ambientes industriais sujeitos a descargas atmosféricas e
interferéncias elétricas.

1.52. A solucdo devera assegurar ampla faixa de operacao térmica, suportando
temperaturas de 0 °C a 60 °C, compativel com aplica¢des industriais em ambientes
severos.

1.53. O invdlucro devera ser confeccionado em material metalico, em design sem
ventoinhas, garantindo maior robustez e confiabilidade em aplicagdes continuas.
1.54. O equipamento devera apresentar consumo maximo préximo de 120 W, com
alimentacdo em corrente continua de 48-57 V DC, assegurando eficiéncia
energética e adequacao a sistemas de energia industriais.

1.55. O dispositivo devera permitir instalacdo em trilho DIN, além de montagem
em mesa, garantindo flexibilidade de aplicagdo em campo.

1.56. O switch devera possuir capacidade de comutacdo de 12 Gbps,
assegurando desempenho adequado para redes de missao critica.

1.57. O equipamento devera apresentar tabela de enderegcos MAC de pelo menos
2K entradas, cache interno de 1.0 Mbits e taxa de encaminhamento de pacotes de,
no minimo, 8 Mpps.

1.58. As portas PoE deverao fornecer até 30 W cada, com orgamento total de
poténcia PoE nao inferior a 110 W, permitindo operagéo simultdnea de multiplos

dispositivos terminais.
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1.59. O equipamento devera atender normas de conformidade eletromagnética,
seguranga e ambientais aplicaveis, incluindo CE-EMC, IC, RCM, CB, CE-LVD,
RoHS, WEEE e REACH.

1.60. Devera ser fornecido com 02 mini gbic e fonte prépria para operagao.
Licenciamento

1.61. Deverao ser fornecidas todas as licengas necessarias para conexao dos
equipamentos a Plataforma de Gerenciamento proposta. Quaisquer outras
licengas necessarias para atendimento dos requisitos descritos neste documento

deverao estar incluidas.

2. Cameratipo 2

2.1. A solugdo devera impreterivelmente trabalhar com equipamentos que
possuam inteligéncia de detecgcbes de forma embarcada, ou seja, o processo de
detecgao devera acontecer na borda, onde os equipamentos estiverem instalados
ou através das proprias cameras.

2.2. A camera deve ser IP do tipo bullet para video monitoramento outdoor ou
indoor.

2.3. Resolugao minima para monitoramento de 4.0MP (2688 x 1520) operando
com uma taxa minima de 60 quadros por segundo em sua resolugdo maxima.
2.4. Sensor de imagem CMOS 1/2" ou maior, com varredura progressiva.

2.5. Deve possuir compressao de video padrao MJPEG, H.264, H.265 e, ao
menos, um padrao de compressao de video superiores e complementares a estes
(HDSM, Zipstream, H.264+, H.265+ ou similares), com alta relacdo de
compressao.

2.6. O produto devera estar em conformidade comprovada com os perfis ONVIF
Profile S, Profile G, Profile M e Profile T, devendo a comprovagao ser realizada por
meio do site oficial da ONVIF (www.onvif.org/conformant-products).

2.7. Suportar velocidade de shutter de 1s a 1/100.000s.

2.8. Suporte para cinco streams de video independentes e configuraveis em
resolucéo e taxa de quadros por segundo.

2.9. Devera possuir capacidade de gerar imagem colorida em 10 metros
quadrados com 0,005 lumens e 0 Lux com IR acionado.

2.10. Deve possuiriluminadores IR integrados, com alcance minimo de 60 metros.
2.11. Possuir lente varifocal P-iris de no minimo 2.8 mm a 12 mm com angulo de
visualizagado horizontal minimo de 110° a 45°. Observagao: Visto que existem

pequenas variagdes de parametros entre os diversos fabricantes do mercado, sera
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aceito para o calculo de lentes solicitado uma margem para mais e para menos de
5% nos valores de FOV e PPM, desde que seja comprovado a utilizagdo de
ferramentas de calculos do fabricante ou outras comumente utilizadas no mercado
2.12. Funcéo Dia e Noite com filtro de IR com troca automatica.

2.13. Possuir fungao de codificacao diferenciada em area marcada da cdmera, de
modo que somente na area marcada a imagem possua a resolu¢do maxima
configurada na camera (ROI).

2.14. Deve ter a capacidade de prover imagem visivel de dois campos de visao,
préximo e distante, mesmo contraforte luz de fundo, de maneira que o objeto de
interesse no campo de visado préximo fique perfeitamente visivel ao mesmo tempo
que um segundo objeto de interesse, em segundo plano, em um campo de visdo
distante também esteja visivel. A cAmera deve realizar essa funcionalidade com
pelo menos 3 quadros com diferentes tempos de exposi¢cao para formar o quadro
final com a visao clara dos dois campos de visao.

2.15. Deve possuir fungao para reducao de ruido ajustavel na intensidade de agao
espacial e temporal.

2.16. Deve possuir sistema de estabilizagcdo de imagem.

2.17. Possuir recurso que permita a inclusdo de mascaras de privacidade, sendo
no minimo 8 (oito).

2.18. A camera devera suportar os seguintes eventos de protecao perimetral:
2.19. Cruzamento de linha, intrusdo, entrada e saida de areas;

2.20. A camera deve suportar alarmes acionados por tipos de alvos especificados
(pessoa e veiculo)

2.21. A cdmera deve suportar realizagao de alertadas baseados nos eventos de
protecao perimetral de forma combinada;

2.22. A cdmera deve ser capaz de detectar pelo menos 100 faces
simultaneamente, capturarando pelo menos 30 imagens faciais frame simultaneo
e realizar o envio de no minimo 10 imagens faciais por segundo para o software
de gerenciamento, a captura facial devera realizar extragdo de no minimo 7
atributos faciais.

2.23. A camera deve ser capaz de reconhecer identidade facial por meio de
modelagem, classificagdo e comparagdo em biblioteca de imagens-alvo. Para a
comparagao deve suportar no minimo 5 bibliotecas, cada uma configuravel, com

capacidade total de pelo menos 10mil faces.
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2.24. A camera deve suportar analiticos de extracao de atributos de alvos, sendo
eles:

2.25. Devera suportar de forma simultdnea a captura de: 7 atributos faciais, 13
atributos de corpo humano e no minimo 2 atributos veiculares;

2.26. A camera deve suportar contagem do numero de alvos que cruzam uma
linha por tipo, incluindo corpo humano, veiculo ndo motorizado e veiculo
motorizado.

2.27. A cémera devera permitir aplicagdo de mais de um analitico simultaneo,
permitindo otimizar a operagado onde haja a necessidade de realizar mais de um
analitico, sendo eles:

2.28. Extracdo de atributos de alvos (corpo, face e veiculo) e protecdo de
perimetro (intrusdo, cruzamento de linha);

2.29. Extracdo de atributos de alvos (corpo, face e veiculo) e comparacao de
faces;

2.30. Extracdo de atributos de alvos (corpo, face e veiculo) e gerenciamento de
pessoas (contagem regional);

2.31. Reconhecimento facial e protecao de perimetro (intrusao, cruzamento de
linha);

2.32. Metadados:

2.33. A camera deve fornecer metadados que permitam a recuperagao e busca
agil de imagens relevantes no banco de dados.

2.34. Os metadados devem abranger eventos como detec¢cdo de intrusdo,
deteccao de cruzamento de linha, deteccao de entrada em regido, detecgédo de
saida de regido, captura de face e extragcao de alvos.

2.35. A camera deve oferecer plataforma aberta de |A para instalar e executar até
4 modelos de aplicagdo adicionais, sem que haja a necessidade de licengas
adicionais.

2.36. Nao sera aceito solugdes em que o fluxo de video da cAmera necessita ser
encaminhado a um servidor centralizado para a captura de face e corpo humano
ou extragao de atributos faciais e corporais.

2.37. O processamento do reconhecimento facial deve acontecer no local de
instalagéo, de maneira remota, nao sendo permitido que o fluxo de video va até
um software ou appliance centralizado. Podera ser ofertado a instalagédo de

appliance de aplicac&o nivel industrial para realizar essa integracdo de maneira
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local no ponto de monitoramento, e seu custo deve estar previsto no fornecimento
deste item.

2.38. O equipamento devera dispor de interface para armazenamento local com
suporte a capacidades de, no minimo, 1 TB, sendo fornecido com unidade de 64
GB destinada exclusivamente a aplicacbes de videomonitoramento continuo, com
suporte a criptografia de dados local. Amidia devera adotar tecnologia NAND Flash
do tipo 3D TLC (Triple-Level Cell), assegurando maior densidade, eficiéncia
energeética e resisténcia a ciclos intensivos de gravacéo.

2.39. Deve ter a capacidade na ocorréncia de uma interrupcdo de comunicacao
de dados, sincronizar as capturas e gravacgdes realizadas neste periodo,
armazenadas em seu cartdo de memoria, com a Solugdo de Armazenamento e a
Solucdo de Processamento de Analiticos. Desta maneira garantindo a
confiabilidade do sistema e integridade do sistema.

2.40. A camera devera possuir suporte multiprotocolos e padrdes de seguranca:
2.41. Protocolo que permita a interface de configuracdo da camera seja aberta e
apresentada em navegador WEB o digitar o endereco IP dela. A camera deve
dispor de duas versdes desse protocolo, sendo uma com criptografia e outra sem
criptografia, permitindo selecionar na interface de camera qual fungéo ela ira
operar.

2.42. Protocolo que ajude a diagnosticar problemas de comunicagéo, fornecendo
informacgdes sobre erros e congestionamento de rede;

2.43. Protocolo que permita realizar priorizagao de trafego de dados na rede;
2.44. Protocolo de transferéncia de arquivos;

2.45. Protocolo que permita realizar a cAmera realizar envios de e-mail para um
destino especificado;

2.46. Protocolo ou conjunto de protocolos que possibilite a cdmera envie em
tempo real fluxo video e audio, bem como controle a entrega do fluxo, gerenciando
a negociagao;

2.47. Protocolo que permita a cAmera obtenha automaticamente informacdes de
configuragao de uma rede, como por exemplo: Endereco IP, Mascara de Sub- rede
e Gateway;

2.48. Deve possuir padrao de autenticacdo 802.1x;

2.49. Protocolos que criem um canal criptografado com os dados que seréo

transmitidos da camera até um servidor externo, envelopando as informagdes e
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garantindo que apenas o remetente e o destinatario possam entender o conteudo
da comunicacao;

2.50. Protocolo que permita a cAmera realize conexdes com provedores de banda
larga, onde o acesso a Internet requer autenticagao através de um nome de usuario
e senha fornecidos pelo provedor de servigos.

2.51. O sistema devera permitir a definicAo de credenciais de acesso que
imponham restricdbes de composicdo e robustez, exigindo diversidade de
caracteres e estruturas minimas que reduzam a exposi¢ao a ataques por tentativa
sucessiva.

2.52. A solugdo devera implementar protocolo de seguranga de transporte com
capacidade de negociagao criptografica robusta, autenticagcdo mutua e resisténcia
a ataques de interceptacao e retrocesso de versao.

2.53. Aarquitetura devera suportar protocolo de seguranca de ultima geracdo com
reducao de laténcia, criptografia com segredo direto (forward secrecy) e eliminacao
de algoritmos legados, assegurando protecdo aprimorada para os dados em
transito.

2.54. O equipamento devera incorporar médulo criptografico embarcado em
hardware, com protegao fisica contra violagdo, armazenamento seguro de chaves
e validagao da integridade do ambiente, com conformidade com normas
internacionais de seguranga em nivel elevado.

2.55. Deve ser alimentada via PoE, simplificando sua infraestrutura de instalacao,
compativel PoE (802.3af) ou PoE+ (802.3at).

2.56. O involucro externo do dispositivo devera apresentar conformidade com
padrdes internacionais de protecdo eletromecanica, oferecendo resisténcia
aprimorada contra penetracao de particulas sélidas, jatos de agua em alta pressao
e ambientes com presenca de agentes corrosivos, sendo adequado para
aplicagdes em areas externas sujeitas a intempéries severas, ambientes industriais
e atmosferas salinas.

2.57. Deve ser fornecida com suporte para fixacdo em parede, poste ou teto,
conforme a necessidade e local de instalagao.

2.58. Acessorios como caixas de protecdo e suportes, deverdo ser do mesmo
fabricante da cadmera, ou homologados pela mesma, garantindo a qualidade da
solugéo.

2.59. Visando a qualidade e garantia de continuidade de atualizacdes e suporte,

bem como, responsabilidade acerca da segurancga cibernética, € imperativo que o
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fabricante tenha pleno dominio dos processos de desenvolvimento e manufatura
do produto, tanto a nivel de hardware quanto de software, ndo sendo aceitos
produtos baseados em OEM, ou apenas "montados", utilizando tecnologia de
terceiros.

Licenciamento

2.60. Deverao ser fornecidas todas as licengas necessarias para conexao dos
equipamentos a Plataforma de Gerenciamento proposta. Quaisquer outras
licengas necessarias para atendimento dos requisitos descritos neste documento

deverao estar incluidas.

3. Cameratipo 3

3.1. A camera descrita a seguir pode ser fornecida em um Unico conjunto
embarcado e integrado em um mesmo corpo, ou em dois conjuntos &pticos
separados, desde que atenda todas as especificagcdes abaixo.

3.2. A solucdo devera impreterivelmente trabalhar com equipamentos que
possuam inteligéncia de deteccbes de forma embarcada, ou seja, o processo de
detecgao devera acontecer na borda, onde os equipamentos estiverem instalados
ou através das proprias cameras.

3.3. Acamera devera possuir tecnologia de inteligéncia Artificial de larga escala,
para analise perimetral.

3.4. Doravante, ndao importando se o ofertado € um conjunto Unico ou duas
cameras, denominaremos a solucado ofertada apenas como “Camera”, quando
necessaria distingdo entre os conjuntos épticos indicaremos “Camera Bullet" e
“Camera Speed Dome” ou “Camera Movel".

3.5. A Céamera ofertada deve prover dois campos de visdo simultaneamente, um
fixo, e outro mével, com movimento de pan, tilt e zoom.

3.6. Caso seja ofertada a solugdo com dois conjuntos épticos, todo licenciamento
de software e analiticos deve estar contemplada neste item para os equipamentos
ofertados, de maneira que a solugao funcione plenamente, sem prejuizo para o
CONTRATANTE.

3.7. A camera deve operar de forma autbnoma ou com hardware e software
exclusivos, porém estes como parte integrante do custo do item, mesmo que seja
proporcional a quantidade solicitada.

3.8. O conjunto ofertado deve possuir resolugdo minima de 3680x1656 no canal
fixo e 2688x1520 no canal PTZ.
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3.9. O conjunto éptico fixo deve ter campo de visao horizontal minimo de 85°,
Observacdo: Visto que existem pequenas variagcbes de parametros entre os
diversos fabricantes do mercado, sera aceito para o calculo de lente solicitado,
uma margem para mais e para menos de 5% nos valores, desde que seja
comprovado a utilizagdo de ferramentas de calculos do fabricante ou outras
comumente utilizadas no mercado.

3.10. Deve permitir a geragdo de imagens coloridas com baixa iluminagéo a no
minimo 0,0005 Lux na Camera Movel, e 0,0005 Luz na Camera fixa.

3.11. Possuir trés fluxos de video independentes e com resolucdes e taxas de
frames por segundo (fps) ajustaveis independentemente;

3.12. Deve possuir compressao de video padrao H.265 e, ao menos, um padrao
compressao de video superior ao mesmo com alta relacido de compresséao;

3.13. Deve possuir iluminador de suplementar embarcado em seu conjunto movel
com alcance minimo de 300m, e no conjunto fixo de 30m. Nao sera aceito o
fornecimento de iluminadores externos ao corpo da camera.

3.14. Possuir tempo do obturador configuravel de1/25 s a 1/30000 s

3.15. Permitir zoom 6éptico de, no minimo, 25x

3.16. Possuir zoom digital de, no minimo, 16x;

3.17. Possuir configuragao de ajuste de foco para automatico / semiautomatico /
manual;

3.18. Permitir configuragao de até 300 presets;

3.19. Permitir configuragao de até 8 patrulhas com, no minimo, 32 presets cada.
3.20. Possuir Modo Dia&Noite com acionamento automatico do filtro de IR, no
conjunto movel.

3.21. Possuir fungdes de aprimoramento de imagens como Redugao Digital de
Ruidos 3D (3D DNR), EIS (Estabilizagédo Eletronica da Imagem), Antinevoeiro
(Defog), HLC (Compensacao de luz alta);

3.22. Possuir fungao de Mascara de Privacidade de até, no minimo, 20 zonas;
3.23. Possuir fungado Controle de Ganho automatico (AGC);

3.24. A camera devera suportar os seguintes eventos de protecao perimetral:
3.25. Cruzamento de linha, intrusédo, entrada e saida de area, objeto deixado ou
removido;

3.26. A Camera Speed Dome deve possuir fungdo de rastreio inteligente de
objetos, sendo capaz de acompanhar apenas humanos ou veiculos identificados

no campo de visdo da camera fixa.

39




3.27. O canal PTZ devera possuir capacidade de deteccao simultanea de multiplos
tipos de alvos, contemplando corpo humano, face e veiculo, com captura dedicada
no fluxo de video. Ja o canal fixo devera suportar analise de densidade de pessoas,
permitindo estimar o nivel de ocupacédo em areas configuradas.

3.28. A camera devera possuir grau de protecao contra intempéries minimo 1P66;
3.29. Possuir no minimo 6 entradas de alarme e 2 saidas de alarme para
acionamento de dispositivos;

3.30. O equipamento devera dispor de interface para armazenamento local com
suporte a capacidades de, no minimo, 1 TB, sendo fornecido com unidade de 64
GB destinada exclusivamente a aplicacbes de videomonitoramento continuo, com
suporte a criptografia de dados local. Amidia devera adotar tecnologia NAND Flash
do tipo 3D TLC (Triple-Level Cell), assegurando maior densidade, eficiéncia
energética e resisténcia a ciclos intensivos de gravacio.

3.31. Deve ter a capacidade na ocorréncia de uma interrup¢édo de comunicagao
de dados, sincronizar as capturas e gravagdes realizadas neste periodo,
armazenadas em seu cartdo de memoéria, com a Solugdo de Armazenamento € a
Solucdo de Processamento de Analiticos. Desta maneira garantindo a
confiabilidade do sistema e integridade do sistema.

3.32. No caso do fornecimento de conjuntos Opticos separados, os dois devem
atender aos requisitos de cartdo de memoria descritos anteriormente.

3.33. A camera devera possuir suporte multiprotocolos e padrdes de seguranga:
3.34. Protocolo que permita a interface de configuragao da cAmera seja aberta e
apresentada em navegador WEB o digitar o enderecgo IP dela. A camera deve
dispor de duas versdes desse protocolo, sendo uma com criptografia e outra sem
criptografia, permitindo selecionar na interface de camera qual funcdo ela ira
operar.

3.35. Protocolo que ajude a diagnosticar problemas de comunicagéao, fornecendo
informacdes sobre erros e congestionamento de rede;

3.36. Protocolo que permita realizar priorizagdo de trafego de dados na rede;
3.37. Protocolo de transferéncia de arquivos;

3.38. Protocolo que permita realizar a camera realizar envios de e-mail para um
destino especificado;

3.39. Protocolo ou conjunto de protocolos que possibilite a cdmera envie em
tempo real fluxo video e audio, bem como controle a entrega do fluxo, gerenciando

a negociagao;
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3.40. Protocolo que permita a camera obtenha automaticamente informacoes de
configuragao de uma rede, como por exemplo: Endereco IP, Mascara de Sub- rede
e Gateway;

3.41. Deve possuir padrao de autenticagao 802.1x;

3.42. Protocolo que permita a camera realize conexdes com provedores de banda
larga, onde o acesso a Internet requer autenticagao através de um nome de usuario
e senha fornecidos pelo provedor de servigos.

3.43. Devera possuir alimentagéo 36 VDC.

3.44. Permitir trabalhar entre temperaturas na faixa de 0°C a 60°C e humidade na
faixa de 90% ou inferior.

3.45. Deve ser fornecida com suporte para fixacdo em parede, poste ou teto,
conforme a necessidade e local de instalagao.

3.46. Acessérios como caixas de protecdo e suportes, deverdo ser do mesmo
fabricante da camera, ou homologados pela mesma, garantindo a qualidade da
solugao.

3.47. Visando a qualidade e garantia de continuidade de atualizagcdes e suporte,
bem como, responsabilidade acerca da seguranca cibernética, € imperativo que o
fabricante tenha pleno dominio dos processos de desenvolvimento e manufatura
do produto, tanto a nivel de hardware quanto de software, nao sendo aceitos
produtos baseados em OEM, ou apenas "montados", utilizando tecnologia de
terceiros.

Licenciamento

3.48. Deverao ser fornecidas todas as licengas necessarias para conexao dos
equipamentos a Plataforma de Gerenciamento proposta. Quaisquer outras
licengas necessarias para atendimento dos requisitos descritos neste documento

deverao estar incluidas.

4. Camera tipo 4

4.1. A solugdo devera impreterivelmente trabalhar com equipamentos que
possuam inteligéncia de detecgbes de forma embarcada, ou seja, o processo de
deteccdo devera acontecer na borda, onde os equipamentos estiverem instalados
ou atraves das préprias cAmeras.

4.2. A cémera deve ser IP do tipo dome para video monitoramento outdoor ou
indoor.

4.3. Resolugdo minima para monitoramento de 3200 x 1800 operando com uma

taxa minima de 25 quadros por segundo em sua resolugdo maxima.
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4.4. Sensor de imagem CMOS 1/2" ou maior, com varredura progressiva.

4.5. Deve possuir compressao de video padrao MJPEG, H.264, H.265 e, ao
menos, um padrao de compressao de video superiores € complementares a estes
(HDSM, Zipstream, H.264+, H.265+ ou similares), com alta relacdo de
compressao.

4.6. O produto devera estar em conformidade comprovada com os perfis ONVIF
Profile S, Profile G, Profile M e Profile T, devendo a comprovagao ser realizada por
meio do site oficial da ONVIF (www.onvif.org/conformant-products).

4.7. Suportar velocidade de shutter de 1s a 1/100.000s.

4.8. Suporte para quatro streams de video independentes e configuraveis em
resolucdo e taxa de quadros por segundo.

4.9. Devera possuir capacidade de gerar imagem colorida em 10 metros
quadrados com 0,005 [umens e 0 Lux com IR acionado.

4.10. Deve possuir iluminadores IR integrados, com alcance minimo de 40 metros.
4.11. Possuir lente fixa com angulo de visualizacdo horizontal minimo de108°.
Observacdo: Visto que existem pequenas variagcbes de parametros entre os
diversos fabricantes do mercado, sera aceito para o calculo de lentes solicitado
uma margem para mais e para menos de 5% nos valores de FOV e PPM, desde
que seja comprovado a utilizagédo de ferramentas de calculos do fabricante ou
outras comumente utilizadas no mercado

4.12. Funcao Dia e Noite com filtro de IR com troca automatica.

4.13. Possuir fungdo de codificacao diferenciada em area marcada da camera, de
modo que somente na area marcada a imagem possua a resolugdo maxima
configurada na camera (ROI).

4.14. Deve ter a capacidade de prover imagem visivel de dois campos de visao,
préximo e distante, mesmo contraforte luz de fundo, de maneira que o objeto de
interesse no campo de visao préximo fique perfeitamente visivel ao mesmo tempo
que um segundo objeto de interesse, em segundo plano, em um campo de visao
distante também esteja visivel. A cAmera deve realizar essa funcionalidade com
pelo menos 2 quadros com diferentes tempos de exposi¢cao para formar o quadro
final com a viséo clara dos dois campos de visao.

4.15. Deve possuir fungao para redugao de ruido ajustavel na intensidade de agao
espacial e temporal.

4.16. Deve possuir sistema de estabilizacdo de imagem.
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4.17. Possuir recurso que permita a inclusdo de mascaras de privacidade, sendo
no minimo 8 (oito).

4.18. A camera devera suportar os seguintes eventos de protecao perimetral:
4.19. A camera devera suportar eventos de deteccdo de movimento, adulteragcéo
de video e excegdes, com acionamento de alarmes diferenciados por tipo de alvo
(humano e veiculo). Devera ainda contemplar eventos inteligentes como deteccéo
de alteragao de cena, excecao de audio e desfoque.

4.20. A camera devera implementar fungdes avancadas de analise embarcada,
incluindo captura facial, contagem de pessoas e prote¢ao perimetral (cruzamento
de linha, intrusdo, entrada e saida de regido), com alarmes acionados por tipos de
alvos especificados (humano e veiculo).

4.21. Devera possuir capacidade inteligente para diferenciar humanos e veiculos;
4.22. Devera possuir analitico embarcado para captura de face humana,
contagem de pessoas e segmentagao e captura simultdnea de multiplos alvos.
4.23. No modo de captura facial deve detectar, rastrear e capturar no minimo 20
faces por frame que passam por seu campo de visdo. Nao serao aceitas cameras
que nao sejam capazes de realizar o recorte da quantidade de faces especificado,
cameras que realizam apenas a deteccéo, sem a capacidade de realizar o recorte
na quantidade especificada ndo serao aceitas.

4.24. A segmentacdo e captura simultdnea de multiplos alvos de abranger:
Veiculos automotores, Veiculos ndo motorizados, Faces humanas e Corpos
humanos.

4.25. A fungdo de multiplos alvos devera realizar extragdo automatica dos
seguintes atributos veiculares: Tipo do veiculo e Cor predominante do veiculo
(somente para veiculos em sentido frontal).

4.26. A fungdo de multiplos alvos devera realizar extragdo automatica dos
seguintes atributos faciais e corporais: Género, Faixa etaria estimada, Presenca
de 6culos, Uso de chapéu ou boné, Uso de mascara facial, tipo e cor da vestimenta
superior e inferior, Transporte de mochila, Transporte de objetos nas maos, Estilo
de cabelo. Deve ainda ser capaz de detectar humanos pilotando motocicletas,
bicicletas e triciclos, sendo capaz de identificar o uso de capacete e a quantidade
de ocupantes.

4.27. Deve possuir capacidade de aplicar no minimo os analiticos perimetrais por
movimento, detecgao por intrusdo em uma area definida na imagem, detecgéo por

cruzamento de linha definida na imagem, detecc¢ao por entrada, saida de uma area
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definida na imagem e caso a caAmera seja rotacionada para uma nova cena devera
detectar esta mudancga gerando alerta.

4.28. A camera deve permitir a instalagdo de novos analiticos customizados e
treinados de acordo com a biblioteca de desenvolvimento disponivel pelo
fabricante, caso a camera néo suporte esta fungao, devera ser fornecido para cada
local de instalagdo appliance de processamento de analiticos ja licenciado e
contemplado nos custos da camera, sem prejuizo a CONTRATANTE.

4.29. O equipamento devera dispor de interface para armazenamento local com
suporte a capacidades de, no minimo, 512 GB.

4.30. Deve ter a capacidade na ocorréncia de uma interrupcdo de comunicacao
de dados, sincronizar as capturas e gravacgdes realizadas neste periodo,
armazenadas em seu cartdo de memoria, com a Solugdo de Armazenamento e a
Solucdo de Processamento de Analiticos. Desta maneira garantindo a
confiabilidade do sistema e integridade do sistema.

4.31. Devera possuir tecnologia de reducdo de ruido baseado em inteligéncia
artificial.

4.32. O equipamento devera dispor de microfone embutido, possibilitando
captagao de audio em tempo real com alta qualidade, além de entrada e saida de
audio adicionais.

4.33. A cémera devera possuir suporte multiprotocolos e padrées de seguranca:
4.34. Protocolo que permita a interface de configuragdo da camera seja aberta e
apresentada em navegador WEB o digitar o enderecgo IP dela. A camera deve
dispor de duas versdes desse protocolo, sendo uma com criptografia e outra sem
criptografia, permitindo selecionar na interface de camera qual funcao ela ira
operar.

4.35. Protocolo que ajude a diagnosticar problemas de comunicagao, fornecendo
informacdes sobre erros e congestionamento de rede;

4.36. Protocolo que permita realizar priorizagao de trafego de dados na rede;
4.37. Protocolo de transferéncia de arquivos;

4.38. Protocolo que permita realizar a cdmera realizar envios de e-mail para um
destino especificado;

4.39. Protocolo ou conjunto de protocolos que possibilite a camera envie em
tempo real fluxo video e audio, bem como controle a entrega do fluxo, gerenciando

a negociacéo;
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4.40. Protocolo que permita a cAmera obtenha automaticamente informacdes de
configuragao de uma rede, como por exemplo: Endereco IP, Mascara de Sub- rede
e Gateway;

4.41. Deve possuir padrao de autenticagao 802.1x;

4.42. Protocolo que permita a cAmera realize conexdes com provedores de banda
larga, onde o acesso a Internet requer autenticagao através de um nome de usuario
e senha fornecidos pelo provedor de servigos.

4.43. O sistema devera permitir a definicdo de credenciais de acesso que
imponham restricbes de composicdo e robustez, exigindo diversidade de
caracteres e estruturas minimas que reduzam a exposicao a ataques por tentativa
sucessiva.

4.44. Aarquitetura devera suportar protocolo de seguranga de ultima geragao com
reducao de laténcia, criptografia com segredo direto (forward secrecy) e eliminacao
de algoritmos legados, assegurando protecdo aprimorada para os dados em
transito.

4.45. Deve ser fornecida com suporte para fixagdo em parede, poste ou teto,
conforme a necessidade e local de instalagao.

4.46. Acessorios como caixas de protegcdo e suportes, deverdao ser do mesmo
fabricante da cadmera, ou homologados pela mesma, garantindo a qualidade da
solugao.

4.47. Os firmwares de atualizagdo de produto, devem ser criptografados ou
autenticados, para que as informagdes criticas incluidas, ndo possam ser
arbitrariamente analisadas, falsificadas ou violadas.

4.48. Visando a qualidade e garantia de continuidade de atualizagbes e suporte,
bem como, responsabilidade acerca da segurancga cibernética, € imperativo que o
fabricante tenha pleno dominio dos processos de desenvolvimento e manufatura
do produto, tanto a nivel de hardware quanto de software, ndao sendo aceitos
produtos baseados em OEM, ou apenas "montados", utilizando tecnologia de
terceiros.

Licenciamento

4.49. Deverao ser fornecidas todas as licengas necessarias para conexao dos
equipamentos a Plataforma de Gerenciamento proposta. Quaisquer outras
licengcas necessarias para atendimento dos requisitos descritos neste documento

deverao estar incluidas.

5. Camera tipo 5
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5.1. A solucdo devera impreterivelmente trabalhar com equipamentos que
possuam inteligéncia de detecgbes de forma embarcada, ou seja, o processo de
deteccao devera acontecer na borda, onde os equipamentos estiverem instalados
ou através das préprias cameras.

5.2. A camera deve ser IP do tipo dome para video monitoramento outdoor ou
indoor.

5.3. Resolugdo minima para monitoramento de 3200 x 1800 operando com uma
taxa minima de 25 quadros por segundo em sua resolugdo maxima.

5.4. Sensor de imagem CMOS 1/2" ou maior, com varredura progressiva.

5.5. Deve possuir compressdo de video padrao MJPEG, H.264, H.265 e, ao
menos, um padrao de compressao de video superiores e complementares a estes
(HDSM, Zipstream, H.264+, H.265+ ou similares), com alta relacdo de
compressao.

5.6. Suportar velocidade de shutter de 1s a 1/100.000s.

5.7. Suporte para quatro streams de video independentes e configuraveis em
resolucéo e taxa de quadros por segundo.

5.8. Devera possuir capacidade de gerar imagem colorida em 10 metros
quadrados com 0,005 [umens e 0 Lux com IR acionado.

5.9. Deve possuir iluminadores IR integrados, com alcance minimo de 40 metros.
5.10. Possuir lente varifocal com angulo de visualizagdo horizontal minimo de 40°.
Observacdo: Visto que existem pequenas variagcbes de parametros entre os
diversos fabricantes do mercado, sera aceito para o calculo de lentes solicitado
uma margem para mais e para menos de 5% nos valores de FOV e PPM, desde
que seja comprovado a utilizagdo de ferramentas de célculos do fabricante ou
outras comumente utilizadas no mercado

5.11. Funcao Dia e Noite com filtro de IR com troca automatica.

5.12. Possuir fungao de codificagédo diferenciada em area marcada da camera, de
modo que somente na area marcada a imagem possua a resolugao maxima
configurada na cdmera (ROI).

5.13. Deve ter a capacidade de prover imagem visivel de dois campos de viséo,
proximo e distante, mesmo contraforte luz de fundo, de maneira que o objeto de
interesse no campo de visao préximo fique perfeitamente visivel ao mesmo tempo
que um segundo objeto de interesse, em segundo plano, em um campo de visao

distante também esteja visivel. A camera deve realizar essa funcionalidade com
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pelo menos 2 quadros com diferentes tempos de exposi¢cao para formar o quadro
final com a visao clara dos dois campos de visao.

5.14. Deve possuir funcao para reducao de ruido ajustavel na intensidade de acéo
espacial e temporal.

5.15. Deve possuir sistema de estabilizagdo de imagem.

5.16. Possuir recurso que permita a inclusdo de mascaras de privacidade, sendo
no minimo 8 (oito).

5.17. A camera devera suportar os seguintes eventos de protecao perimetral:
5.18. A cadmera devera suportar eventos de deteccdo de movimento, adulteracao
de video e excegdes, com acionamento de alarmes diferenciados por tipo de alvo
(humano e veiculo). Devera ainda contemplar eventos inteligentes como deteccéo
de alteragao de cena, excecao de audio e desfoque.

5.19. A camera devera implementar funcbes avancadas de analise embarcada,
incluindo captura facial, contagem de pessoas e protecao perimetral (cruzamento
de linha, intrusdo, entrada e saida de regidao), com alarmes acionados por tipos de
alvos especificados (humano e veiculo).

5.20. O equipamento devera dispor de interface para armazenamento local com
suporte a capacidades de, no minimo, 512GB.

5.21. Deve ter a capacidade na ocorréncia de uma interrup¢édo de comunicagao
de dados, sincronizar as capturas e gravacdes realizadas neste periodo,
armazenadas em seu cartao de memoéria, com a Solugdo de Armazenamento e a
Solucdo de Processamento de Analiticos. Desta maneira garantindo a
confiabilidade do sistema e integridade do sistema.

5.22. Devera possuir tecnologia de reducédo de ruido baseado em inteligéncia
artificial.

5.23. O equipamento devera dispor de microfone embutido, possibilitando
captacao de audio em tempo real com alta qualidade, além de entrada e saida de
audio adicionais.

5.24. A camera devera possuir suporte multiprotocolos e padrbes de seguranca:
5.25. Protocolo que permita a interface de configuragao da caAmera seja aberta e
apresentada em navegador WEB o digitar o endereco IP dela. A cdmera deve
dispor de duas versdes desse protocolo, sendo uma com criptografia e outra sem
criptografia, permitindo selecionar na interface de camera qual fungéo ela ira

operar.
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5.26. Protocolo que ajude a diagnosticar problemas de comunicacéao, fornecendo
informacdes sobre erros e congestionamento de rede;

5.27. Protocolo que permita realizar priorizagdo de trafego de dados na rede;
5.28. Protocolo de transferéncia de arquivos;

5.29. Protocolo que permita realizar a camera realizar envios de e-mail para um
destino especificado;

5.30. Protocolo ou conjunto de protocolos que possibilite a camera envie em
tempo real fluxo video e audio, bem como controle a entrega do fluxo, gerenciando
a negociagao;

5.31. Protocolo que permita a camera obtenha automaticamente informacdes de
configuragao de uma rede, como por exemplo: Endereco IP, Mascara de Sub- rede
e Gateway;

5.32. Deve possuir padrao de autenticagao 802.1x;

5.33. Protocolo que permita a camera realize conexdes com provedores de banda
larga, onde o acesso a Internet requer autenticagao através de um nome de usuario
e senha fornecidos pelo provedor de servigos.

5.34. O sistema devera permitir a definicdo de credenciais de acesso que
imponham restricdes de composicdo e robustez, exigindo diversidade de
caracteres e estruturas minimas que reduzam a exposicao a ataques por tentativa
sucessiva.

5.35. Aarquitetura devera suportar protocolo de seguranca de ultima geragao com
reducao de laténcia, criptografia com segredo direto (forward secrecy) e eliminagéo
de algoritmos legados, assegurando protecdo aprimorada para os dados em
transito.

5.36. Deve ser fornecida com suporte para fixacdo em parede, poste ou teto,
conforme a necessidade e local de instalagao.

5.37. Acessérios como caixas de protecdo e suportes, deverao ser do mesmo
fabricante da camera, ou homologados pela mesma, garantindo a qualidade da
solucgao.

5.38. Visando a qualidade e garantia de continuidade de atualiza¢des e suporte,
bem como, responsabilidade acerca da segurancga cibernética, € imperativo que o
fabricante tenha pleno dominio dos processos de desenvolvimento e manufatura
do produto, tanto a nivel de hardware quanto de software, ndo sendo aceitos
produtos baseados em OEM, ou apenas "montados", utilizando tecnologia de

terceiros.
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Licenciamento

5.39. Deverao ser fornecidas todas as licencas necessarias para conexao dos
equipamentos a Plataforma de Gerenciamento proposta. Quaisquer outras
licengas necessarias para atendimento dos requisitos descritos neste documento

deverao estar incluidas.

6. Camera tipo 6

6.1. A solugcdo devera impreterivelmente trabalhar com equipamentos que
possuam inteligéncia de detecgbes de forma embarcada, ou seja, o processo de
deteccgao devera acontecer na borda, onde os equipamentos estiverem instalados
ou através das proprias cameras.

6.2. A camera deve ser IP do tipo bullet para video monitoramento outdoor ou
indoor.

6.3. Resolugdo minima para monitoramento de 3200 x 1800 operando com uma
taxa minima de 25 quadros por segundo em sua resolugdo maxima.

6.4. Sensor de imagem CMOS 1/2" ou maior, com varredura progressiva.

6.5. Deve possuir compressdo de video padrao MJPEG, H.264, H.265 e, ao
menos, um padrdo de compressao de video superiores e complementares a estes
(HDSM, Zipstream, H.264+, H.265+ ou similares), com alta relagédo de
compressao.

6.6. O produto devera estar em conformidade comprovada com os perfis ONVIF
Profile S, Profile G, Profile M e Profile T, devendo a comprovagao ser realizada por
meio do site oficial da ONVIF (www.onvif.org/conformant-products).

6.7. Suportar velocidade de shutter de 1s a 1/100.000s.

6.8. Suporte para quatro streams de video independentes e configuraveis em
resolugéo e taxa de quadros por segundo.

6.9. Devera possuir capacidade de gerar imagem colorida em 10 metros
quadrados com 0,005 lumens e 0 Lux com IR acionado.

6.10. Deve possuir iluminadores IR integrados, com alcance minimo de 40 metros.
6.11. Possuir lente fixa com angulo de visualizagdo horizontal minimo de 93°.
Observagédo: Visto que existem pequenas variagdes de parédmetros entre os
diversos fabricantes do mercado, sera aceito para o calculo de lentes solicitado
uma margem para mais e para menos de 5% nos valores de FOV e PPM, desde
que seja comprovado a utilizagdo de ferramentas de calculos do fabricante ou
outras comumente utilizadas no mercado

6.12. Fungao Dia e Noite com filtro de IR com troca automatica.
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6.13. Possuir funcao de codificagao diferenciada em area marcada da camera, de
modo que somente na area marcada a imagem possua a resolugao maxima
configurada na camera (ROI).

6.14. Deve ter a capacidade de prover imagem visivel de dois campos de visao,
préoximo e distante, mesmo contraforte luz de fundo, de maneira que o objeto de
interesse no campo de visado préximo fique perfeitamente visivel ao mesmo tempo
que um segundo objeto de interesse, em segundo plano, em um campo de visdo
distante também esteja visivel. A camera deve realizar essa funcionalidade com
pelo menos 2 quadros com diferentes tempos de exposicéo para formar o quadro
final com a vis&o clara dos dois campos de visao.

6.15. Deve possuir fungdo para reducao de ruido ajustavel na intensidade de agao
espacial e temporal.

6.16. Deve possuir sistema de estabilizagdo de imagem.

6.17. Possuir recurso que permita a inclusdo de mascaras de privacidade, sendo
no minimo 8 (oito).

6.18. A camera devera suportar os seguintes eventos de protecio perimetral:
6.19. A camera devera suportar eventos de detecgdo de movimento, adulteracéo
de video e excegdes, com acionamento de alarmes diferenciados por tipo de alvo
(humano e veiculo). Devera ainda contemplar eventos inteligentes como detecgao
de alteragao de cena, excecao de audio e desfoque.

6.20. A camera devera implementar fungdes avancadas de analise embarcada,
incluindo captura facial, contagem de pessoas e protegao perimetral (cruzamento
de linha, intrusdo, entrada e saida de regido), com alarmes acionados por tipos de
alvos especificados (humano e veiculo).

6.21. O equipamento devera dispor de interface para armazenamento local com
suporte a capacidades de, no minimo, 512GB.

6.22. Deve ter a capacidade na ocorréncia de uma interrupgdo de comunicagao
de dados, sincronizar as capturas e gravagdes realizadas neste periodo,
armazenadas em seu cartdo de memoria, com a Solugdo de Armazenamento e a
Solucdo de Processamento de Analiticos. Desta maneira garantindo a
confiabilidade do sistema e integridade do sistema.

6.23. Devera possuir tecnologia de redugé&o de ruido baseado em inteligéncia
artificial.

6.24. O equipamento devera dispor de microfone embutido.

6.25. A cadmera devera possuir suporte multiprotocolos e padrées de seguranca:
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6.26. Protocolo que permita a interface de configuracdo da cAmera seja aberta e
apresentada em navegador WEB o digitar o endereco IP dela. A camera deve
dispor de duas versdes desse protocolo, sendo uma com criptografia e outra sem
criptografia, permitindo selecionar na interface de camera qual funcdo ela ira
operar.

6.27. Protocolo que ajude a diagnosticar problemas de comunicagéo, fornecendo
informacdes sobre erros e congestionamento de rede;

6.28. Protocolo que permita realizar priorizagao de trafego de dados na rede;
6.29. Protocolo de transferéncia de arquivos;

6.30. Protocolo que permita realizar a caAmera realizar envios de e-mail para um
destino especificado;

6.31. Protocolo ou conjunto de protocolos que possibilite a camera envie em
tempo real fluxo video e audio, bem como controle a entrega do fluxo, gerenciando
a negociacao;

6.32. Protocolo que permita a cAmera obtenha automaticamente informacoes de
configuracao de uma rede, como por exemplo: Endereco IP, Mascara de Sub- rede
e Gateway;

6.33. Deve possuir padrao de autenticagao 802.1x;

6.34. Protocolo que permita a camera realize conexdes com provedores de banda
larga, onde o acesso a Internet requer autenticagao através de um nome de usuario
e senha fornecidos pelo provedor de servigos.

6.35. O sistema devera permitir a definicho de credenciais de acesso que
imponham restricbes de composicdo e robustez, exigindo diversidade de
caracteres e estruturas minimas que reduzam a exposicao a ataques por tentativa
sucessiva.

6.36. A arquitetura devera suportar protocolo de seguranga de ultima geragao com
reducao de laténcia, criptografia com segredo direto (forward secrecy) e eliminagao
de algoritmos legados, assegurando protecao aprimorada para os dados em
transito.

6.37. Deve ser fornecida com suporte para fixagdo em parede, poste ou teto,
conforme a necessidade e local de instalagéo.

6.38. Acessérios como caixas de protegdo e suportes, deverdo ser do mesmo
fabricante da cadmera, ou homologados pela mesma, garantindo a qualidade da

solugéo.
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6.39. Visando a qualidade e garantia de continuidade de atualizacbes e suporte,
bem como, responsabilidade acerca da seguranca cibernética, é imperativo que o
fabricante tenha pleno dominio dos processos de desenvolvimento e manufatura
do produto, tanto a nivel de hardware quanto de software, ndo sendo aceitos
produtos baseados em OEM, ou apenas "montados", utilizando tecnologia de
terceiros.

Licenciamento

6.40. Deverado ser fornecidas todas as licencas necessarias para conexao dos
equipamentos a Plataforma de Gerenciamento proposta. Quaisquer outras
licengas necessarias para atendimento dos requisitos descritos neste documento

deverao estar incluidas.

7. Cameratipo 7

7.1. A solugdo devera impreterivelmente trabalhar com equipamentos que
possuam inteligéncia de detecgcbes de forma embarcada, ou seja, o processo de
detecgao devera acontecer na borda, onde os equipamentos estiverem instalados
ou através das proprias cameras.

7.2. A camera deve ser IP do tipo fish eye para video monitoramento outdoor ou
indoor.

7.3. Resolugdo minima para monitoramento de 2560x1920 operando com uma
taxa minima de 25 quadros por segundo em sua resolu¢gao maxima.

7.4. Sensor de imagem CMOS 1/3" ou maior, com varredura progressiva.

7.5. Deve possuir compressao de video padrao MJPEG, H.264, H.265 e, ao
menos, um padrao de compressao de video superiores e complementares a estes
(HDSM, Zipstream, H.264+, H.265+ ou similares), com alta relacdo de
compressao.

7.6. Suportar velocidade de shutter de 1/3s a 1/100.000s.

7.7. Suporte para dois streams de video independentes e configuraveis em
resolucao e taxa de quadros por segundo.

7.8. Devera possuir capacidade de gerar imagem colorida em 0.017 Lux e 0 com
IR ativo.

7.9. Deve possuir iluminadores IR integrados, com alcance minimo de 8 metros.
7.10. Possuir lente fixa com angulo de visualizagao horizontal minimo de 180°, o
campo de visdo devera ser de no minimo 0.1m. Observagao: Visto que existem
pequenas variagdes de parametros entre os diversos fabricantes do mercado, sera

aceito para o calculo de lentes solicitado uma margem para mais e para menos de
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5% nos valores de FOV e PPM, desde que seja comprovado a utilizagédo de
ferramentas de calculos do fabricante ou outras comumente utilizadas no mercado
7.11. Funcao Dia e Noite com filtro de IR com troca automatica.

7.12. Possuir fungao de codificagdo diferenciada em area marcada da cadmera, de
modo que somente na area marcada a imagem possua a resolu¢do maxima
configurada na camera (ROI).

7.13. Deve ter a capacidade de prover imagem visivel de dois campos de viséo,
préoximo e distante, mesmo contraforte luz de fundo, de maneira que o objeto de
interesse no campo de visado préximo fique perfeitamente visivel ao mesmo tempo
que um segundo objeto de interesse, em segundo plano, em um campo de visdo
distante também esteja visivel. A cAmera deve realizar essa funcionalidade com
pelo menos 2 quadros com diferentes tempos de exposicéo para formar o quadro
final com a visao clara dos dois campos de visao.

7.14. Deve possuir funcao para reducao de ruido ajustavel na intensidade de acao
espacial e temporal.

7.15. Possuir recurso que permita a inclusdo de mascaras de privacidade.

7.16. O sistema deve dispor de funcionalidade de contagem de pessoas, com
capacidade de registrar entradas, saidas e passagens, assegurando
armazenamento local em memoaria interna dedicada e disponibilizando exportacéo
de dados em ciclos estatisticos, além de permitir transmissao em tempo real.
7.17. Devera possuir de forma embarcada funcionalidade de mapa de calor.

7.18. O equipamento devera dispor de interface para armazenamento local com
suporte a capacidades de, no minimo, 512GB.

7.19. Deve ter a capacidade na ocorréncia de uma interrup¢cdo de comunicacao
de dados, sincronizar as capturas e gravagdes realizadas neste periodo,
armazenadas em seu cartdo de memoria, com a Solugdo de Armazenamento e a
Solucdo de Processamento de Analiticos. Desta maneira garantindo a
confiabilidade do sistema e integridade do sistema.

7.20. O equipamento devera dispor de microfone embutido.

7.21. A camera devera possuir suporte multiprotocolos e padrbes de seguranca:
7.22. Protocolo que permita a interface de configuragao da camera seja aberta e
apresentada em navegador WEB o digitar o endereco IP dela. A cdmera deve
dispor de duas versdes desse protocolo, sendo uma com criptografia e outra sem
criptografia, permitindo selecionar na interface de camera qual fungéo ela ira

operar.
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7.23. Protocolo que ajude a diagnosticar problemas de comunicacéao, fornecendo
informacdes sobre erros e congestionamento de rede;

7.24. Protocolo que permita realizar priorizagdo de trafego de dados na rede;
7.25. Protocolo de transferéncia de arquivos;

7.26. Protocolo que permita realizar a cAmera realizar envios de e-mail para um
destino especificado;

7.27. Protocolo ou conjunto de protocolos que possibilite a camera envie em
tempo real fluxo video e audio, bem como controle a entrega do fluxo, gerenciando
a negociagao;

7.28. Protocolo que permita a camera obtenha automaticamente informacdes de
configuragao de uma rede, como por exemplo: Endereco IP, Mascara de Sub- rede
e Gateway;

7.29. Deve possuir padrao de autenticagao 802.1x;

7.30. Protocolo que permita a camera realize conexdes com provedores de banda
larga, onde o acesso a Internet requer autenticagao através de um nome de usuario
e senha fornecidos pelo provedor de servigos.

7.31. O sistema devera permitir a definicdo de credenciais de acesso que
imponham restricdes de composicdo e robustez, exigindo diversidade de
caracteres e estruturas minimas que reduzam a exposicao a ataques por tentativa
sucessiva.

7.32. Deve ser fornecida com suporte para fixagdo em parede, poste ou teto,
conforme a necessidade e local de instalagao.

7.33. Acessorios como caixas de protecdo e suportes, deverao ser do mesmo
fabricante da camera, ou homologados pela mesma, garantindo a qualidade da
solucgao.

7.34. Visando a qualidade e garantia de continuidade de atualiza¢des e suporte,
bem como, responsabilidade acerca da segurancga cibernética, é imperativo que o
fabricante tenha pleno dominio dos processos de desenvolvimento e manufatura
do produto, tanto a nivel de hardware quanto de software, ndao sendo aceitos
produtos baseados em OEM, ou apenas "montados", utilizando tecnologia de
terceiros.

Licenciamento

7.35. Deveréao ser fornecidas todas as licengas necessarias para conexao dos

equipamentos a Plataforma de Gerenciamento proposta. Quaisquer outras
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licencas necessarias para atendimento dos requisitos descritos neste documento

deverao estar incluidas.

8. Switch

8.1. Deve possuir altura maxima 1 (um) rack unit (RU)

8.2. Deve possuir fonte de alimentacao interna, do tipo auto-sense, para operar de
100 a 240 VAC;

8.3. Deve possuir 24 (vinte e quatro) portas 10/100/1000 Mbps, usando conectores
RJ-45;

8.4. As portas 10/100/1000 BASE-T devem ser do tipo MDI/MDIX automatico;
8.5. Deve possuir, no minimo, 4 (duas) portas 10 Gbps SFP+, as quais ndo devem
operar em modo “combo” com as portas 10/100/1000 BASE-T em par trangado;
8.6. Deve possuir capacidade de processamento igual ou superior a 96 (noventa e
seis) Mpps;

8.7. Deve possuir capacidade de switching igual ou superior a 125 (cento e vinte e
cinco) Gbps;

8.8. Deve possuir, pelo menos, 4 MB de buffers de pacotes;

8.9. Deve possuir, pelo menos, 2 GB de memadria DRAM;

8.10. Deve possuir, pelo menos, 8 GB de memadria NVRAM,;

8.11. Deve ser do tipo compacto e fanless;

8.12. Deve implementar os protocolos IEEE 802.3af Power over Ethernet (PoE) e
IEEE 802.3at Power over Ethernet Plus (PoE+);

8.13. Deve implementar os protocolos IEEE 802.3at Power over Ethernet (PoE
Max PoE+ Class 4 ports (30 W) em pelos menos 12 portas;

8.14. Deve possuir PoOE power budget de pelo menos 370 (trezento e setenta)
watts;

8.15. Deve possuir porta de console para gerenciamento utilizando conector RJ-
45 ou USB Tipo C;

8.16. Deve possuir LEDs indicativos de energizacao, atividade do link e velocidade
das portas;

8.17. Deve permitir identificar através de sinalizagdo visual onde o switch esta
localizado no rack através de comandos para ligar e desligar os LEDs do
equipamento;

8.18. Deve possuir botdo de reset para voltar a para configuragdo default de
fabrica;

8.19. Deve implementar o padréo |IEE 802.3az (Energy-Efficient Ethernet);
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8.20. Deve possuir certificado de homologacgédo junto a ANATEL de acordo a
resolugdo 242 com documentos disponiveis publicamente no sitio publico dessa
agéncia na Internet;

8.21. Deve possuir capacidade de no minimo 32.000 (trinta e dois mil) enderecos
MAC;

8.22. Deve possuir capacidade de configuracdo de grupos de portas agregadas
de acordo com o protocolo IEEE 802.3ad. Deve permitir a configuragado de pelo
menos 128 (cento e vinte oito) grupos de LACP com pelo menos 8 (oito) portas
dentro de um mesmo grupo;

8.23. Deve implementar o protocolo IEEE 802.1Q para criacdo de pelo menos
4000 (quatro mil) vlans ativas;

8.24. Deve implementar o protocolo IEEE 802.1s (Multiple Spanning Tree), IEEE
802.1w (Rapid Spanning Tree) e IEEE 802.1D (MAC Bridging, Spanning Tree);
8.25. Deve ser compativel com o protocolo PVST / PVST+ e PRST,

8.26. Deve permitir a configuracdo de pelo menos 250 (duzentas e cinquenta)
instancias de Spanning Tree;

8.27. Deve implementar BPDU Guard e Root Guard;

8.28. Deve permitir a configuragéo de VLANSs “trunking” de acordo com o protocolo
802.1Q e VLANSs nativas (sem tag) simultaneamente na mesma porta;

8.29. Deve permitir a criagdo VLANSs privadas;

8.30. Deve permitar a configuragédo de VLAN Q-in-Q Tagging de acordo com o
padréo IEEE802.1ad ou IEEE802.1QinQ;

8.31. Deve implementar selective QinQ;

8.32. Deve implementar para o protocolo UDLD (Uni-Directional Link Detection)
ou DLDP (Device Link Detection Protocol) ou similar;

8.33. Deve implementar jumbo frames até 9000 bytes nas portas Gigabit Ethernet;
8.34. Deve implementar mecanismos para controle do trafego broadcasts,
multicast e unknown unicast;

8.35. Deve implementar mecanismo de detecgéo ativa de loops através do envio
frames de detecg¢ao. Na detecgcédo de um evento de loop, deve ser capaz de realizar
o bloqueio da porta (port shutdown);

8.36. Deve permitir a configuragdo de enderegcos MAC unicast e multicast
estaticos em multiplas portas ethernet simultaneamente, para permitir a
configuragao de “clusters” de firewalls;

8.37. Deve implementar IGMP Snooping para IGMPv1, IGMPv2 e IGMPv3;
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8.38. Deve implmenetar MLD snooping v1 e v2;

8.39. Deve implementar protocolo de protecao de topologia em anel;

8.40. Deve possuir DHCP Server para IPv4 e IPv6;

8.41. Deve permitir priorizacao de trafego usando 8 (oito) filas de priorizagdo por
porta;

8.42. Deve permitir priorizagdo de trafego baseado no padrao IEEE 802.1p e no
campo DSCP do protocolo Diffserv;

8.43. Deve implementar pelos menos os seguintes métodos para configuracao das
filas de priorizacao: ponderada, prioridade estrita e ambas combinadas;

8.44. Implementar priorizacao de trafego baseado em porta fisica, protocolo IEEE
802.1p, enderecos IP de origem e destino e portas TCP/UDP de origem e destino;
8.45. Deve permitir a configuracao de Rate Limiting de entrada;

8.46. Deve permitir a configuracao de Rate Shaping de saida;

8.47. Deve implementar os seguintes algoritmos de fila: Strict Priority e Round
Robin com distribuicdo de pesos WRR (Weighted Round Robin) e uma combinacgao
entre os dois métodos SP e WRR;

8.48. Deve permitir autenticacdo de usuarios usando o padrdo |IEEE 802.1x,
permitindo associagao dindmica de VLANs e ACLs usando profiles definidas por
um servidor RADIUS externo;

8.49. Deve permitir a associagdo de VLANSs restritas para usuarios que falhem
durante a autenticagao 802.1X;

8.50. Implementar método de autenticacao baseado em endereco MAC para os
dispositivos que nao possuirem suplicantes 802.1X;

8.51. Deve possuir capacidade de autenticagao 802.1x com atribuicao de VLAN,
regras de acesso de seguranga e QoS individuais para, no minimo, 02 (dois)
dispositivos (Ex.: Telefone IP e PC) conectados em uma unica porta e usando
VLANS distintas;

8.52. Deve permiti, no minimo e em cada porta, os seguintes tipos de
autenticacdo usando VLANSs distintas:

8.52.1. 2 (dois) dispositivos que suportam o padrao IEEE 802.1x;

8.52.2.2 (dois) dispositivos MAC que nao suportam o padrao IEEE 802.1x;
8.52.3.1 (um) dispositivo que suporta o padrao IEEE 802.1x e 1 (um) dispositivo
MAC que nao suporta o padrao IEEE 802.1x;

8.53. O equipamento deve permitir a configuragao de reautenticagdo 802.1x

periodica;
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8.54. O equipamento ofertado deve permitir a autenticagédo via Web Authentication
para usuarios que nao possuem 802.1x;

8.55. Deve implementar “Change of Authorization” de acordo com a RFC 5176;
8.56. Deve permitir a autenticacdo de usuarios para acesso as fungdes de
gerenciamento usando-se os protocolos RADIUS, TACACS ou TACACS+;

8.57. Deve permitir a criagdo de ACLs para a filtragem de trafego IPv4 baseado
no endereco IP de origem e destino, portas TCP e UDP de origem e destino, bits
do protocolo 802.1p e campo DSCP do protocolo Diffserv;

8.58. Deve permitir a criagdo de ACLs para a filtragem de trafego IPv6 baseado
no endereco IP de origem e destino, portas TCP e UDP de origem e destino, campo
PCP do protocolo 802.1p e campo DSCP do protocolo Diffsery;

8.59. Deve implementar ACLs de entrada e ACLs de saida para IPv4;

8.60. Deve implementar ACLs de entrada e ACLs de saida para IPv6;

8.61. Permitir a filtragem do trafego através de pelo menos 500 (quinhentas)
regras de ACL (Access Control List);

8.62. Deve implementar seguranca de acesso baseada em enderegcos MAC de
origem, com a possibilidade de bloqueio permanente ou temporario das portas
onde for detectada uma violagdo de seguranga;

8.63. Deve permitir a criagéo de filtros de endereco MAC de origem e destino;
8.64. Deve possuir protocolos para protecao de ataques de Denial of Service;
8.65. Deve possuir funcionalidade de protecdo contra servidores DHCP néo
autorizados DHCPv4 snooping e DHCPV6 snooping;

8.66. Deve possuir funcionalidade de protecdo contra-ataques do tipo “ARP
Poisoning”;

8.67. Deve implementar IP Source Guard em IPv4 e IPv6;

8.68. Deve implementar protecao contra-ataques do tipo TCP SYN e ataques do
tipo Smurf;

8.69. Deve permitir o monitoramento da movimentagao de um endereco MAC de
uma porta para outra, facilitando a distingdo entre um movimento legitmo com um
movimento malicioso de um ataque de MAC spoofing;

8.70. Deve implementar RADsec conforme RFC6614;

8.71. Deve permitir monitoragédo e configuragao usando SNMP v1, v2 e v3;

8.72. Deve permitir o gerenciamento via SNMPv3 com as seguintes opgbes: sem
autenticacdo e sem privacidade, com autenticacdo e sem privacidade e com

autenticacido e com privacidade;
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8.73. Deve ser possivel enviar “traps” e realizar o gerenciamento via SNMP
através das redes IPv4 e IPv6;

8.74. Deve permitir a configuracido de porta para espelhamento de trafego, para a
coleta de pacotes em analisadores de protocolo ou detecgao de intruséo;

8.75. Deve permitir espelhamento de trafego baseado em Porta, VLAN, Filtro MAC
e ACL;

8.76. Deve permitir a configuracdo de porta para espelhamento de trafego para
uma porta em um switch remoto;

8.77. Deve implementar gerenciamento usando SSH v2 utilizando os algoritmos
de criptografia 3DES e AES. Deve ser permitido a utilizacdo de enderecos IPv4 e
IPv6 para a funcionalidade solicitada;

8.78. Deve implementar gerenciamento via Telnet. Deve ser permitido a utilizagédo
de enderecos IPv4 e IPv6 para a funcionalidade solicitada;

8.79. Deve implementar pelo menos 4 (quatro) grupos de RMON;

8.80. Deve permitir o monitoramento dos transceivers oticos, retornando
informacéao de temperatura, poténcia de transmissao (dBm), poténcia de recepcéao
(dBm) e status;

8.81. Deve implementar funcionalidade de diagndstico do cabo de par trangado,
retornando informacao de comprimento do cabo, status do link;

8.82. Deve permitir a atualizagdo de arquivos de configuragdo e imagens de
firmware usando TFTP ou FTP. Em ambos os casos deve ser permitido a utilizagao
de redes IPv4 e IPv6 para a funcionalidade solicitada;

8.83. Deve permitir a atualizagao de imagens de firmware dos equipamentos de
uma pilha sem a necessidade de reinicializagdo simultdnea de todos os
equipamentos da pilha, permitindo a continuidade do trafego de dados durante o
processo de atualizacao;

8.84. Deve permitir configuragao automatica do seu proprio endereco IP e a seguir
carga automatica de um arquivo de configuracao pré-definido, usando um servidor
DHCP e um servidor TFTP ou FTP;

8.85. Deve implementar o protocolo LLDP conforme o padrao IEEE 802.1AB, bem
como LLDP-MED;

8.86. Deve permitir a configuracdo de seu reldgio interno de forma automatica
através do protocolo NTP. Em ambos os casos deve ser permitido a utilizacdo de

redes IPv4 e IPv6 para a funcionalidade solicitada;
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8.87. Deve permitir armazenamento simultdneo de duas imagens de firmware em
memoria flash.

8.88. Deve permitir o envio de mensagens de syslog a pelo menos 2 servidores
distintos. Deve ser permitido a utilizacdo de redes IPv4 e IPv6 para a
funcionalidade solicitada;

8.89. Deve permitir o envio de syslog com formato conforme RF5424 para prover
mais informacdes no seu header;

8.90. Deve implementar funcionalidade de rollback automatico de configuragao,
permitindo que o switch retorne automaticamente para uma configuragéo estavel
prévio caso o administrador ndo confirmar a alteracao realizada dentro de um prazo
de tempo configuravel.

8.91. Garantia do fabricante na modalidade LIFETIME para equipamento ofertado,
incluindo a evolucéo para novas versoes.

8.92. Todos os equipamentos, componentes, produtos ou softwares necessarios
devem ser novos, sem uso anterior e o modelo ofertado devera estar em linha de
producdo, sem previsdo de encerramento de fabricagdo(end-of-life) e nem de
vendas (end-of-sale), ainda que futura, na data de entrega da proposta.

8.93. Devera ser fornecido com 02 Mddulos MINI-GBIC (GIGABIT INTERFACE
CONVERTER) e fonte tipo industrial prépria para operagao.

9. NVR tipo 1

9.1. O gravador digital de video em rede deve operar de forma autbnoma e
autossuficiente, unicamente com os recursos de hardware e software internos
contidos em seu gabinete, com desempenho pleno e integral de suas fungdes.
Exclui-se deste conceito os NVR montados com base em PC, que utilizem
sistemas operacionais comuns a microcomputadores convencionais, nao
originalmente desenvolvidos em fabrica para o fim Unico e especifico de atuar
como NVR monobloco;

9.2. O sistema devera suportar nativamente conexao e gravacao de ndo menos
que 64 canais IP.

9.3. O equipamento devera possuir de forma nativa analiticos de inteligéncia
artificial de larga escala.

9.4. O equipamento deve oferecer decodificagéo de até 32 streams em 1080p,
ou até 20 streams em 1080p com fungdes de |A habilitadas, garantindo flexibilidade

entre desempenho bruto e analitico.
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9.5. O sistema deve dispor de motor analitico duplo, permitindo o processamento
a captura/comparacéao de faces ou a indexacao e busca avancgada por metadados.
9.6. Na aplicacao de reconhecimento facial, o NVR devera executar no minimo 8
canais de comparacoes faciais, em casos onde a camera realiza o envio da captura
da face e até 4 canais a 2 MP, onde o NVR realiza o processo por analise do stream
de video recebido.

9.7. O NVR deve disponibilizar bibliotecas faciais com pelo menos 10 listas e
armazenamento de pelo menos 10.000 imagens.

9.8. O sistema deve possuir mecanismo de pesquisa avangada por metadados
estruturados gerados pelas cameras.

9.9. A solucdo devera possuir funcionalidade nativa de busca avancada
multimodal, capaz de correlacionar descrigées textuais com o conteudo visual
armazenado. O equipamento devera utilizar mecanismo de indexag¢ao que mapeie
imagens e descricdes em um espaco vetorial comum, permitindo consultas abertas
por texto. O sistema devera possibilitar que o operador digite frases curtas ou
palavras-chave (minimo de 64 caracteres suportados) em linguagem natural,
retornando automaticamente os trechos de video mais relevantes, ordenados por
similaridade semaéantica entre a consulta e os vetores previamente gerados a partir
do video.

9.10. O sistema de armazenamento deve contemplar minimo de 8 interfaces SATA
internas, aceitando HDDs de até 20 TB cada, totalizando mais de 150 TB de
capacidade bruta. Devendo ser fornecido com 1 HDs com 16 TB.

9.11. O sistema de gravagdo devera suportar arquitetura de armazenamento
redundante, suportando pelo menos os principais niveis de agrupamento de discos
utilizados em ambientes corporativos criticos, contemplando desde arranjos
basicos de espelhamento e distribuicdo até configuragdes hibridas que conciliem
desempenho e alta tolerancia a falhas. Devera abranger obrigatoriamente niveis
equivalentes a RAID 0, RAID 1, RAID 5, RAID 6 e RAID 10.

9.12. Deve oferecer multiplas saidas de video HDMI e VGA independentes, com
resolugdes de até 4K no HDMI1 e Full HD nos demais, permitindo exibi¢ao
simultdnea em multiplos monitores.

9.13. Deve contemplar 16 entradas e 9 saidas de alarme, além de interfaces
seriais RS-232 e RS-485, garantindo integragcdo com sistemas externos.

9.14. A comunicagao em rede deve ser assegurada por duas interfaces Ethernet
RJ-45 autoadaptativas de 10/100/1000 Mbps.
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9.15. Deve suportar até 128 conexdes remotas simultdneas e protocolos abertos
de integragao, incluindo ONVIF (S/G), RTSP, iSCSI, HTTPS, SNMP.

9.16. O sistema deve operar em faixa de temperatura de 0 °C a 50 °C, com
umidade relativa de até 90% sem condensagé&o, consumo maximo de <50 W (sem
HDD). Observacéo: Visto que existem pequenas variagdes de pardmetros entre os
diversos fabricantes do mercado, sera aceito margem para mais e para menos de

5% nos valores.
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10. NVR tipo 2

10.1. O gravador digital de video em rede deve operar de forma autbnoma e
autossuficiente, unicamente com os recursos de hardware e software internos
contidos em seu gabinete, com desempenho pleno e integral de suas funcoes.
Exclui-se deste conceito os NVR montados com base em PC, que utilizem
sistemas operacionais comuns a microcomputadores convencionais, nao
originalmente desenvolvidos em fabrica para o fim Unico e especifico de atuar
como NVR monobloco;

10.2. O sistema devera suportar nativamente conexao e gravacao de ndo menos
que 128 canais IP.

10.3. O equipamento deve oferecer decodificacao de até 32 streams em 1080p,
garantindo flexibilidade entre desempenho bruto e analitico.

10.4. Na aplicagao de reconhecimento facial, 0 NVR devera executar no minimo
16 canais de comparagdes faciais, em casos onde a cadmera realiza o envio da
captura da face (24 imagens por segundo) e até 8 canais a 2 MP, onde o NVR
realiza o processo por analise do stream de video recebido.

10.5. O NVR deve disponibilizar bibliotecas faciais com pelo menos 20 listas e
armazenamento de pelo menos 100.000 imagens.

10.6. O sistema deve possuir mecanismo de pesquisa avangada por metadados
estruturados gerados pelas cameras.

10.7. O sistema de armazenamento deve contemplar minimo de 16 interfaces
SATA internas, aceitando HDDs de até 20 TB cada, totalizando mais de 300 TB de
capacidade bruta. Devendo ser fornecido com 1 HDs com 16 TB.

10.8. O sistema de gravacao devera suportar arquitetura de armazenamento
redundante, suportando pelo menos os principais niveis de agrupamento de discos
utilizados em ambientes corporativos criticos, contemplando desde arranjos

basicos de espelhamento e distribuicdo até configuragdes hibridas que conciliem
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desempenho e alta tolerancia a falhas. Devera abranger obrigatoriamente niveis
equivalentes a RAID 0, RAID 1, RAID 5, RAID 6 e RAID 10.

10.9. Deve oferecer multiplas saidas de video HDMI e VGA independentes, com
resolucbes de até 4K no HDMI1 e Full HD nos demais, permitindo exibicéo
simultdnea em multiplos monitores.

10.10. Deve contemplar 32 entradas e 16 saidas de alarme, além de interfaces
seriais RS-232 e RS-485, garantindo integracdo com sistemas externos.

10.11. Acomunicagdo em rede deve ser assegurada por quatro interfaces Ethernet
RJ-45 autoadaptativas de 10/100/1000/2500 Mbps.

10.12. Deve suportar até 256 conexdes remotas simultaneas e protocolos abertos
de integragao, incluindo ONVIF (S/G), RTSP, iSCSI, HTTPS, SNMP.

10.13. O sistema deve operar em faixa de temperatura de 0 °C a 50 °C, com
umidade relativa de até 90% sem condensagéo, consumo maximo de <100 W (sem
HDD). Observacao: Visto que existem pequenas variagdes de parametros entre os
diversos fabricantes do mercado, sera aceito margem para mais e para menos de

5% nos valores.
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11. NVR tipo 3

11.1. O gravador digital de video em rede deve operar de forma autbnoma e
autossuficiente, unicamente com os recursos de hardware e software internos
contidos em seu gabinete, com desempenho pleno e integral de suas fungdes.
Exclui-se deste conceito os NVR montados com base em PC, que utilizem
sistemas operacionais comuns a microcomputadores convencionais, nao
originalmente desenvolvidos em fabrica para o fim Unico e especifico de atuar
como NVR monobloco;

11.2. O sistema devera suportar nativamente conexao e gravacao de ndo menos
que 256 canais IP.

11.3. O equipamento deve oferecer decodificacdo de até 32 streams em 1080p,
garantindo flexibilidade entre desempenho bruto e analitico.

11.4. Na aplicagdo de reconhecimento facial, o NVR devera executar no minimo
16 canais de comparagoes faciais, em casos onde a camera realiza o envio da
captura da face (24 imagens por segundo) e até 8 canais a 2 MP, onde o NVR
realiza o processo por analise do stream de video recebido.

11.5. O NVR deve disponibilizar bibliotecas faciais com pelo menos 20 listas e

armazenamento de pelo menos 100.000 imagens.
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11.6. O sistema deve possuir mecanismo de pesquisa avangada por metadados
estruturados gerados pelas cameras.

11.7. O sistema de armazenamento deve contemplar minimo de 16 interfaces
SATA internas, aceitando HDDs de até 20 TB cada, totalizando mais de 300 TB de
capacidade bruta. Devendo ser fornecido com 1 HDs com 16 TB.

11.8. O sistema de gravagdo devera suportar arquitetura de armazenamento
redundante, suportando pelo menos os principais niveis de agrupamento de discos
utilizados em ambientes corporativos criticos, contemplando desde arranjos
basicos de espelhamento e distribuicdo até configuragdes hibridas que conciliem
desempenho e alta toleréncia a falhas. Devera abranger obrigatoriamente niveis
equivalentes a RAID 0, RAID 1, RAID 5, RAID 6 e RAID 10.

11.9. Deve oferecer multiplas saidas de video HDMI e VGA independentes, com
resolucbes de até 4K no HDMI1 e Full HD nos demais, permitindo exibigéo
simultdnea em multiplos monitores.

11.10. Deve contemplar 32 entradas e 16 saidas de alarme, além de interfaces
seriais RS-232 e RS-485, garantindo integracao com sistemas externos.

11.11. Acomunicacdo em rede deve ser assegurada por quatro interfaces Ethernet
RJ-45 autoadaptativas de 10/100/1000/2500 Mbps.

11.12. Deve suportar até 512 conexdes remotas simultdneas e protocolos abertos
de integragao, incluindo ONVIF (S/G), RTSP, iSCSI, HTTPS, SNMP.

11.13. O sistema deve operar em faixa de temperatura de 0 °C a 50 °C, com
umidade relativa de até 90% sem condensacgao, consumo maximo de <100 W (sem
HDD). Observagéo: Visto que existem pequenas variagdes de pardmetros entre os
diversos fabricantes do mercado, sera aceito margem para mais e para menos de

5% nos valores.

12

12. Plataforma de gerenciamento

12.1. A Plataforma Unificada de Pontos de Imagens, Acessos e Eventos de
Inteligéncia Situacional, ofertada pela CONTRATADA, devera ser fornecida como
uma solucdo de gerenciamento centralizado, segura e escalavel, capaz de
gerenciar, configurar e monitorar todos os Pontos de Imagens, servidores de
processamento analitico, servidores de armazenamento, dispositivos de operacéo,
videowall e demais elementos integraveis, ainda que alocados em redes distintas
ou locais geograficamente dispersos.

12.2. O sistema de gerenciamento de video deve apresentar arquitetura

corporativa de nivel empresarial, permitindo controle unificado de multiplos
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subsistemas, incluindo video, controle de acesso e deteccao de alarmes,
assegurando continuidade operacional em implanta¢des de grande porte.

12.3. A solugdo deve dispor de arquitetura leve, capaz de reduzir o consumo de
recursos computacionais, assegurando eficiéncia consistente na gestdo de
sistemas de diferentes portes.

12.4. O sistema deve possibilitar combinacdo de multiplos plug-ins sob uma
arquitetura unificada e sob demanda, permitindo colaboracdo entre diferentes
segmentos de negdcio e expansao continua para novas necessidades.

12.5. A plataforma deve ser compativel com aplicacdes de analise avancada
baseadas em deep learning e estatisticas, assegurando recursos de inteligéncia
ampliada.

12.6. O sistema deve possuir arquitetura aberta, permitindo integracdo com
sistemas e hardwares de terceiros de forma simples e interoperavel.

12.7. O sistema deve disponibilizar gerenciamento de video eficiente e
abrangente, incluindo busca rapida de incidentes, exportacdo de videos,
adaptacgao a redes de baixa largura de banda e armazenamento confiavel.

12.8. A solucdo deve suportar mecanismo de busca inteligente baseado em
linguagem natural, capaz de classificar alvos em categorias como pessoas,
veiculos, objetos e animais, utilizando modelos de inteligéncia artificial em larga
escala.

12.9. A plataforma deve possuir mdédulo de gerenciamento de acesso com
estratégias avangadas, integracao empresarial, autenticacao multifatorial, registro
de funcionarios, impressdo de crachas, politicas de permanéncia em areas
sensiveis e mecanismos de bloqueio automatico em emergéncias.

12.10. O sistema deve permitir integragéo de controle de acesso com credenciais
moveis, como Bluetooth e NFC, oferecendo maior conveniéncia e seguranca.
12.11. A plataforma deve possuir médulo de registro e gestdo de visitantes,
incluindo permissdes temporarias, rastreabilidade de acessos, relatdrios
detalhados e experiéncia personalizada com design e impressao de crachas.
12.12. O sistema deve suportar deteccdo de alarmes de diferentes tipos,
permitindo gerenciamento centralizado, relatérios customizados e a¢des de enlace
flexiveis.

12.13. A plataforma deve suportar modulo de analise inteligente, com painéis
interativos baseados em inteligéncia artificial, permitindo analises estendidas e

aplicagdes digitais especificas.
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12.14. O sistema deve suportar gerenciamento de exibicdo comercial, incluindo
programacao centralizada de conteudos digitais, modelos pré-instalados e
publicagdo de campanhas.

12.15. A solugado deve possuir moédulo de controle de tempo e presenca,
permitindo multiplos métodos de registro, modelos de jornada de trabalho,
relatérios diversificados e integracao com sistemas de folha de pagamento.

12.16. O sistema deve suportar mecanismos para gestdo de dispositivos
portateis, incluindo reconhecimento rapido, importacdo automatica de dados por
docking stations e relatérios estatisticos detalhados.

12.17. A plataforma deve suportar gerenciamento de video wall inteligente, com
exibicdo de videos de alarmes em tempo real em janelas pop-up e programacao
de layouts dindmicos.

12.18. A plataforma deve suportar gerenciamento unificado de evidéncias,
incluindo videos, imagens, audios e documentos, assegurando arquivamento,
exportacao e recuperagao centralizada de registros.

12.19. O sistema deve possuir médulo de mecanismos de realidade aumentada,
permitindo associacdo entre cameras e mapas, além de interagcdo rapida com
recursos através de operacgdes intuitivas.

12.20. A solugdo deve suportar gerenciamento de patrulhas, com definicao de
rotas, disparo de alarmes durante inspe¢cdes e geracdo de relatérios de
desempenho.

12.21. A plataforma deve moédulo para inspecdes de seguranca inteligentes, com
identificagdo de itens proibidos, auditoria detalhada e reducdo de falhas de
operacao.

12.22. O sistema deve possuir modulo de evacuagdo de emergéncia, com
definicdo de pontos de encontro, monitoramento em tempo real da movimentagao
de pessoas e relatérios de presenca.

12.23. A solugao deve suportar gerenciamento remoto de multiplos sites em uma
Unica plataforma, oferecendo supervisdo centralizada de dispositivos, usuarios e
recursos distribuidos.

12.24. A plataforma devera suportar o gerenciamento centralizado de servidores
em cluster, assegurando continuidade operacional em cenarios de falha e suporte

a armazenamento em larga escala.
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12.25. O sistema deve contemplar ferramentas de manutengdo e monitoramento
de saude de dispositivos, incluindo visualizacdo de topologia, alarmes de falha e
relatérios de risco e excegoes.

12.26. A plataforma deve possuir modulo para gerenciamento unificado de
evidéncias, incluindo videos, imagens, audios e documentos, assegurando
arquivamento, exportacao e recuperagao centralizada de registros.

A Plataforma devera abranger os requisitos minimos a seguir:

12.27. A solugado devera incorporar um servi¢o centralizado de gerenciamento de
sistema que concentre as fungbes de autenticacdo, delegacdo de permissoes e
administracdo de usuarios, funcdes, dispositivos e servigos, além de prover
interface técnica para integracdo com sistemas de terceiros.

12.28. O sistema devera contemplar componente dedicado a intermediacao de
comunicagao entre a estrutura de gerenciamento e dispositivos externos de
terceiros, permitindo interoperabilidade e ampliagdo do ecossistema através de
gateway compativel.

12.29. A arquitetura devera dispor de mecanismo especifico para
encaminhamento e distribuicao de fluxos audiovisuais em tempo real, com suporte
para até 200 canais de video em entrada e 200 canais em saida, ambos operando
com largura de banda de até 2 Mbps por canal, compativel com transmissdes
simultadneas ao vivo ou reproducgao, sem dependéncia de interface web.

12.30. Devera estar presente servico responsavel pela gestdo de conteudo
estatico e mediagao de configuracao de dispositivos via proxy reverso, atuando
como elemento de sinalizag&o e controle interno da plataforma.

12.31. A solucao devera oferecer suporte a dispositivos de controle remoto por
meio de teclado em rede, com intermediagéo via servigo dedicado, permitindo
operacgao ao vivo sobre ambientes visuais como videowalls.

12.32. O sistema devera dispor de servigo especifico voltado ao gerenciamento
e controle de videowalls, com capacidade de integragdo com os demais modulos
da plataforma.

12.33. A solugdo devera permitir a conexao simultdnea de, no minimo, 100
dispositivos clientes, com acesso por meio de cliente leve ou completo em
ambiente Windows, ou via aplicativo em dispositivos moveis com sistemas iOS ou

Android, sem necessidade de licenciamento adicional de software cliente.
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12.34. A solucao devera oferecer suporte a integracdo com servigos de diretdrio
corporativo, permitindo autenticacao e gestdo de usuarios baseada em Active
Directory, tanto para clientes de controle quanto para aplicativos méveis.

12.35. As fungdes de administragdo e operacdo da solucdo deverdo ser
acessiveis separadamente por meio de clientes web, clientes de controle e
aplicativos moveis, com conectividade via LAN, WAN ou Internet, sem exigéncia
de software adicional para administragéo.

12.36.

12.37. A solucdo devera permitir a conexdo simultdnea de, no minimo, 100
dispositivos clientes, com acesso por meio de cliente leve ou completo em
ambiente Windows, ou via aplicativo em dispositivos mdoveis com sistemas iOS ou
Android, sem necessidade de licenciamento adicional de software cliente.

12.38. A solucao devera oferecer suporte a integracdo com servigos de diretdrio
corporativo, permitindo autenticacdo e gestido de usuarios baseada em Active
Directory, tanto para clientes de controle quanto para aplicativos moveis.

12.39. A administracdo do sistema devera ser possivel via cliente web acessado
por navegador, sem necessidade de instalacdo de software adicional, com
conectividade via LAN, WAN ou Internet.

12.40. As funcionalidades de operagao de seguranga deverao ser acessiveis via
cliente de controle conectado a rede local ou remota, permitindo gerenciamento de
permissodes, dispositivos e eventos.

12.41. As funcbes basicas de operacdo deverdo estar disponiveis via cliente
movel, com acesso remoto ou local a plataforma, para atividades de visualizagcéo
e controle simplificado.

12.42. A solucao devera oferecer suporte a multiplos formatos de codificacao de
video, incluindo H.264, H.264+, H.265 e H.265+, assegurando compatibilidade
com diferentes perfis de compressao e qualidade.

12.43. A plataforma devera permitir a gestdo do licenciamento para garantir a
operagao continua do sistema, bem como suporte a atualizacédo da plataforma de
forma supervisionada.

12.44. A solugao devera disponibilizar funcionalidade de exportagédo de registros
de eventos e operagdes por meio do gerenciador de servigos, permitindo o acesso

e auditoria dos logs do sistema.
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12.45. A solucdo devera permitir a configuracdo de multiplos fusos horarios e
suporte a horario de verao, possibilitando sincronismo adequado em ambientes
geograficamente distribuidos.

12.46. A solucio devera dispor de mecanismo de protecdo de senha embarcado,
funcional de forma autbnoma e independente de servidor externo.

12.47. O sistema devera implementar mecanismo de autenticacdo de usuario,
assegurando o controle de acesso individualizado a plataforma.

12.48. O processo de ativagdo devera incluir verificacdo automatica da
complexidade da senha definida pelo usuario, com base em critérios estabelecidos
pelo fabricante.

12.49. O sistema devera classificar e exibir o nivel de seguranca da senha
atribuida, identificando-a como fraca, média ou forte conforme parametros
internos.

12.50. As senhas definidas no sistema deverdao conter, no minimo, dois tipos
distintos de caracteres entre letras minusculas, letras maiusculas, nimeros ou
caracteres especiais.

12.51. O sistema devera restringir o uso de caracteres em senhas ao conjunto
ASCII, bloqueando simbolos ndo reconhecidos por esse padrao.

12.52. A senha minima permitida pelo sistema devera conter ao menos oito
caracteres, independentemente do tipo de usuario.

12.53. A solucao devera implementar fluxo de autenticagao baseado em troca de
sinalizagédo entre o cliente (Web, Controle ou Mével) e o servidor central, com
validagdo do nome de usuario e senha (incluindo nome de dominio) e retorno da
resposta ao cliente.

12.54. A solugao devera permitir que, quando cliente, dispositivo e servidor
estiverem na mesma rede local (LAN), o cliente possa requisitar diretamente o fluxo
de video ao dispositivo, sem mediagcao adicional, recebendo a transmissao
correspondente de forma direta.

12.55. A solucao devera dispor de mecanismo de mediagao de video ao vivo por
meio de servidor de streaming, possibilitando que fluxos de video originados dos
dispositivos sejam requisitados pelo cliente, encaminhados pelo servidor de stream
e entregues de forma otimizada, especialmente em cenarios com multiplos clientes

acessando o mesmo dispositivo.
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12.56. A solucao devera permitir controle remoto de cAmeras motorizadas (PTZ),
com fluxo de sinalizagdo em que o cliente envia requisicdo de comando ao sistema
central, que por sua vez encaminha o controle ao dispositivo correspondente.
12.57. A solugdo devera permitir agendamento de gravagao por evento ou por
faixa horaria, com encaminhamento da programacao do servidor ao NVR, que
entdo requisita o fluxo ao dispositivo conforme a agenda e realiza a gravagao do
conteudo recebido.

12.58. A solucao devera permitir que, ao ser configurado um alarme, o cliente de
controle possa obter diretamente o fluxo de video associado ao evento, com base
na sinalizacao proveniente do dispositivo e da programacgao definida pelo cliente
web.

12.59. A solucao devera permitir que, ao ser configurado um alarme, o cliente de
controle obtenha o fluxo de video relacionado ao evento por meio de servidor de
streaming, utilizando fluxo de sinalizagdo baseado na programacéo definida e no
encaminhamento da requisi¢ao via servidor de streaming.

12.60. A solucado devera permitir a exibicdo de video proveniente de dispositivos
conectados diretamente, sobre infraestrutura de videowall, por meio de fluxo
estruturado envolvendo o cliente, o sistema central e um decodificador. O processo
devera incluir a solicitagdo do cliente para obtengdo da URL de transmissao junto
ao servidor, o retorno dessas informagdes a interface de exibicdo do videowall,
seguido da solicitagcao de exibigdo a unidade de decodificagao. Esta, por sua vez,
devera ser responsavel por requisitar o fluxo diretamente ao dispositivo de origem
e executar a decodificagao para apresentagao no videowall.

12.61. Asolucao devera possibilitar a exibicao de video em videowall por meio de
servidor de streaming, utilizando fluxo de sinalizacdo encadeado entre cliente,
sistema central, decodificador, servidor de streaming e dispositivo de origem. O
processo devera contemplar a solicitagdo inicial do cliente para obtengcdo da URL
com informacgdes do dispositivo e do videowall; o retorno dessas informacgdes pelo
sistema ao cliente; a solicitagdo de exibicdo ao decodificador; e a requisicdo em
cadeia do fluxo até a camera, passando pelo servidor de streamimg. O fluxo de
video devera retornar a cadeia de transmissao até alcangar o decodificador, que
entdo devera realizar a decodificagdo e encaminhar o sinal ao videowall.

12.62. A solugdo devera permitir a exibicdo automatica de video de alarme no
videowall, originado de dispositivo diretamente conectado, mediante sinalizagdo

entre servidor, decodificador e camera. O processo devera incluir o envio da
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informacao de alarme pela camera ao servidor, a solicitacdo deste para exibigao
no videowall, a requisicao de fluxo pelo decodificador diretamente ao dispositivo
de origem, o recebimento do fluxo pela unidade de decodificacédo e, por fim, a
exibicdo do video no painel de visualizagao.

12.63. A solucdo devera contemplar arquitetura composta por servidor, cliente,
componente de servico e SDK de plataforma, assegurando interoperabilidade
plena entre esses elementos.

12.64. A comunicacgao entre servidor, cliente, componentes de servigo e SDK de
plataforma devera ocorrer sobre protocolos seguros, incluindo suporte a HTTP e
HTTPS.

12.65. Todos os dados sensiveis armazenados no servidor deverao ser
protegidos por meio de mecanismos criptograficos que assegurem
confidencialidade da informagao, mesmo em repouso.

12.66. Informacbes sensiveis que n&o demandem leitura deverdo ser
criptografadas utilizando algoritmos irreversiveis, impossibilitando qualquer
tentativa de decodificacao posterior.

12.67. Informacobes sensiveis que exijam leitura futura deverao ser protegidas por
esquemas de criptografia que permitam a decriptagdo controlada, conforme
politica da aplicacao.

12.68. A plataforma devera adotar algoritmos de criptografia reconhecidos no
padrao de mercado, incluindo RSA, AES, SHA e MD5.

12.69. Todos os algoritmos de criptografia utilizados deverdo ser baseados em
biblioteca de cddigo aberto compativel com OpenSSL-1.0.2K.

12.70. A versao do OpenSSL utilizada pela plataforma devera estar em
conformidade com as politicas vigentes do laboratério de seguranga do fabricante.
12.71. A solucao devera permitir acesso via protocolo HTTP como padrao para
acesso web, garantindo conectividade basica entre cliente e sistema.

12.72. Aplataforma devera oferecer, como opg¢éao, o uso de protocolo HTTPS para
transmissdo segura de dados, por meio da importacdo de certificado digital
compativel.

12.73. Para garantir seguranga adicional no acesso remoto via servicos de
visualizacdo ao vivo ou reprodugédo, a autenticagdo do dispositivo devera ocorrer

no nivel do servidor de streaming.
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12.74. A autenticacdo na plataforma devera ser baseada, no minimo, em nome
de usuario e senha, com validagdo dos dados conforme regras definidas no
sistema.

12.75. A complexidade da senha e o limite de tentativas de login deveréo ser
configuraveis de forma separada, permitindo ajustes distintos para forga de senha
e politica de bloqueio.

12.76. A plataforma devera permitir que, em caso de esquecimento de senha por
parte do administrador, seja possivel realizar a redefinicdo da senha com uso de
licenga especifica.

12.77. Durante o processo de autenticagdo, as informagdes de entrada (input)
deverdo ser ocultadas visualmente durante a digitacdo da senha, garantindo
protecdo contra exposigao local.

12.78. A senha devera ser criptografada utilizando algoritmo RSA durante a
transmissao, tanto em conexdes HTTP quanto HTTPS, assegurando a integridade
da autenticagao.

12.79. O mecanismo de verificacdo de login devera combinar usuario, senha e
endereco IP como forma de protegao contra-ataques de forga bruta.

12.80. Aplataforma devera aplicar bloqueio temporario caso a senha seja digitada
incorretamente por cinco vezes consecutivas, impedindo novo acesso por um
periodo de 30 minutos.

12.81. O parametro de bloqueio de usuario devera estar ativado por padrao,
garantindo a aplicacado imediata de medidas de segurancga ao detectar tentativas
incorretas de login.

12.82. O sistema devera permitir configuracao de limite de tentativas de login por
endereco IP, com bloqueio automatico do IP ao atingir o valor pré-definido.

12.83. Apés login bem-sucedido, a solugdo devera gerar dinamicamente uma
sessdo unica por cliente, com tempo de vida limitado, a fim de reduzir riscos
associados a repeti¢cao de tentativas de autenticacao.

12.84. Uma vez expirada a sessao, o sistema devera exigir novo login para
restabelecimento de acesso.

12.85. Em conexdes HTTP, cada sessao devera conter um token exclusivo com
mecanismo de protecdo contra replay, invalidado imediatamente apds cada

requisi¢ao e criptografado com algoritmo AES.
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12.86. A solucao devera empregar politicas de seguranga distintas para o
tratamento de dados sensiveis, como nome de usuario e senha, em conformidade
com os diferentes cendrios de uso.

12.87. Todas as informagdes sensiveis trocadas entre cliente e servidor deverao
ser criptografadas durante a comunicacgao.

12.88. Em conexdes HTTP, devera ser gerada uma chave AES aleatéria a cada
sessdo de login, assegurando que os dados n&o sejam facilmente expostos.
12.89. Em conexbes HTTPS, o sistema devera utilizar criptografia SSL
certificada.

12.90. O sistema devera adotar diferentes esquemas de armazenamento para
dados sensiveis, conforme exigéncia dos requisitos funcionais e de seguranga.
12.91. Para mitigar riscos de vazamento por replicagdo de chaves entre
plataformas, o sistema devera adotar algoritmos dinamicos para senhas
armazenadas localmente.

12.92. Para evitar o vazamento da senha do usuario causado por leitura indevida
do sistema, a senha devera ser criptografada com algoritmo SHA e armazenada
em formato cifrado.

Funcionalidades:

12.93. A plataforma devera permitir o registro de informagdes de pessoas,
incluindo dados basicos, niveis de acesso, agenda de turnos, associacédo a
bibliotecas faciais, grupos de docas, informagdes de residente e dados publicos,
contemplando ainda atributos como ID alfanumérico, departamento, nome,
sobrenome, temperatura superficial da pele, data de validade de registro, e-mail,
telefone, permissbes especiais, credenciais estendidas, PIN, observacdes e
informacdes privadas customizadas.

12.94. O sistema devera permitir a alteragdo da organizagao a qual um individuo
esta vinculado.

12.95. A aplicagdo devera permitir a exportacao de todas as informagdes de
pessoas cadastradas em arquivo compactado (ZIP), com senha para
descompressao dos dados.

12.96. O sistema devera suportar segmentagao das informagdes de pessoas por
abas na interface de adi¢cao de novos registros.

12.97. A solugédo devera viabilizar a exportagdao de informagbes de pessoas

incluindo itens adicionais, conforme necessidade de configuragéao.
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12.98. A aplicagao devera possibilitar a exportagao de fotos de perfil de pessoas
selecionadas em arquivo ZIP, com definicdo de senha para criptografia do
conteudo.

12.99. O sistema devera suportar exportacéo de informacdes e dados adicionais
sobre pessoas selecionadas, assegurando rastreabilidade detalhada.

12.100. A aplicacao devera permitir a importacdo de informacdes de pessoas por
meio de modelos que aceitem itens adicionais, de forma a ampliar a flexibilidade
de cadastro.

12.101. O sistema devera permitir adicionar pessoas a grupos de contagem de
emergéncia, assegurando controle especifico em situag¢des criticas.

12.102. A solugao devera permitir a edigdo de credenciais vinculadas a pessoas
(como cartdes, impressdes digitais, face e iris) dentro da lista de individuos
cadastrados.

12.103. O sistema, quando configurado com a funcao de dispositivo de registro via
cliente web, devera sincronizar automaticamente na plataforma as informacoes de
novos usuarios e credenciais adicionadas ou editadas localmente no dispositivo.
12.104. A aplicacdo devera permitir habilitar ou desabilitar a funcdo de exigir
autorizacdo administrativa para exclusdo de departamentos e registros de
pessoas; quando ativada, sera necessario informar a senha de login do
administrador para concluir a exclusao.

12.105. A plataforma devera permitir o ajuste em lote do periodo de validade
associado aos registros de pessoas.

12.106. O sistema devera possibilitar a filtragem e exportagdo em lote de registros
de pessoas cujo periodo de validade tenha expirado.

12.107. A aplicagédo devera manter recurso de exportagéo em lote de relatérios de
perdas de cartdes vinculados a registros pessoais.

12.108. O sistema devera suportar a desativagao e posterior restauracao de niveis
de acesso atribuidos a pessoas de forma massiva.

12.109. A solugdo devera permitir a personalizacdo de até 20 campos de
informacdes privadas e até 4 tipos de campos por item (texto, valor, data e selegao
unica), respeitando permissdes da plataforma.

12.110. A aplicacdo devera permitir a personalizacdo de até 20 campos de
informagbes publicas e um tipo de campo (somente texto), respeitando as

permissdes estabelecidas.
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12.111. A plataforma devera permitir que o administrador habilite/desabilite o login
de autoatendimento de funcionarios e configure senhas de acesso vinculadas ao
ID.

12.112. O sistema devera suportar que os funcionarios realizem login por
autoatendimento na plataforma.

12.113. A aplicacédo devera bloquear o IP de acesso de um usuario por periodo
especifico apds multiplas tentativas de login fracassadas.

12.114. O sistema devera suportar configuracdo de comprimento maximo de
senha para usuarios.

12.115. A aplicagdo devera obrigar o usuario a trocar a senha no primeiro login,
emitir notificagdes quando a senha estiver préxima do vencimento e possibilitar
redefinicdo em caso de esquecimento.

12.116. O sistema devera expirar logins apés periodo de inatividade, solicitando
NOVO acesso.

12.117. A plataforma devera suportar o preenchimento de informagdes pessoais
via autoatendimento, acessivel por QR code ou link de registro, com submissao
dos dados diretamente para a plataforma.

12.118. O sistema devera permitir habilitar a verificacdo de identidade facial como
requisito na etapa de autoatendimento, com opg¢do de tornar obrigatoria a
validacgao.

12.119. A aplicac&do devera manter recurso de revisao de registros submetidos por
autoatendimento, permitindo aprovagao administrativa antes da efetiva inser¢ao na
base de dados.

12.120. O sistema devera suportar que informacgdes inseridas por autoatendimento
sejam atribuidas por padrdo a uma organizagao especifica, com possibilidade de
redefini¢ao.

12.121. A solugédo devera permitir que administradores realizem verificacédo e
aprovacgao/rejeicao/remocado de informacbdes submetidas via autoatendimento
antes da integracéo definitiva a plataforma.

12.122. A plataforma devera permitir a importacéo de informacdes de pessoas via
arquivo Excel, com parametros para definicdo de tratamento de duplicidades de
registros e numeros de cart&o.

12.123. O sistema devera permitir a importagao de fotos de pessoas em formato
ZIP, com opgéao de habilitar ou desabilitar avaliagédo de qualidade facial durante o

processo.
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12.124. A aplicagdo devera suportar a importacdo de registros de pessoas
diretamente a partir de dispositivos integrados.

12.125. O sistema devera suportar a configuracdo de relagdo de mapeamento
entre dominio AD e registros de pessoas na plataforma.

12.126. A solucao devera possibilitar a sincronizagdo do dominio AD com registros
de pessoas ou grupos de pessoas cadastrados.

12.127. A aplicagéo devera permitir a sincronizagdo do dominio AD com grupos de
seguranca.

12.128. O sistema devera suportar sincronizagdo de registros de pessoas ou
grupos oriundos do dominio Azure AD.

12.129. A solugdo devera suportar vinculacdo de IDs de pessoas com itens
equivalentes do dominio AD.

12.130. A plataforma devera possibilitar a limpeza rapida de permissdes atribuidas
a pessoas.

12.131. O sistema devera suportar deteccao do status de permissdes atribuidas a
pessoas.

12.132. A aplicagdo devera permitir desabilitar e restaurar niveis de acesso em
lote, garantindo flexibilidade na gestdo de permissoes.

12.133. O sistema devera manter recursos para gestdo de desligamento de
pessoas, incluindo o tratamento de permissdes e registros associados.

12.134. A plataforma devera permitir a exclusao automatica de niveis de acesso
de pessoas desligadas na data de rescisao.

12.135. A aplicacédo devera suportar habilitar ou desabilitar o célculo de
frequéncia/assiduidade no periodo compreendido entre a solicitagdo de
desligamento e a data efetiva de saida.

12.136. O sistema devera permitir a pesquisa de registros de acesso e de
frequéncia associados a pessoas desligadas.

12.137. A plataforma devera suportar cartdes de até 20 digitos ou um numero de
cartao.

12.138. O sistema devera permitir a adigao de até cinco cartdes a um unico registro
de pessoa.

12.139. A aplicacdo devera permitir a insercdo manual de numero de cartdo
durante o processo de matricula/cadastro.

12.140. O sistema devera permitir leitura de nUmeros de cartao a partir de estagdes

de matricula integradas.
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12.141. A solucao devera possibilitar que, ao utilizar uma estagao de matricula de
cartao, sejam suportados formatos padrao como Wiegand 26 ou Wiegand 34.
12.142. A aplicagcao devera suportar o registro de cartdes via numero completo
(Full Byte Card No.) ou via numero de cartdo enrolado (Card Enrolled No.).
12.143. O sistema devera permitir que, durante o processo de matricula de cartao,
seja possivel selecionar condi¢cdes de acesso relacionadas ao carto.

12.144. A plataforma devera permitir criptografia de setores de cartdo (um setor
por vez), quando utilizada estacdo de matricula habilitada para leitura/gravacao,
comunicando-se com a plataforma via USB.

12.145. O sistema devera suportar leitura de cartbes em estagcdo de matricula
integrada a rede, contemplando cartdes de diferentes padrdes, tais como EM, M1,
ID, DESfire, FelCa e CPU.

12.146. A aplicacdo devera permitir leitura de cartdes em estacdo de matricula
comunicando-se via USB, contemplando multiplos padrbes de cartao.

12.147. O sistema devera suportar leitura de numeros de cartdo a partir de
qualquer leitor de dispositivos de controle de acesso remoto.

12.148. A plataforma devera suportar multiplos tipos de cartdes, incluindo: comum,
duracgao limitada e de descarte.

12.149. O sistema devera permitir a emissao de cartdes em lote.

12.150. A aplicacédo devera suportar relatérios de perda de cartbes e possibilitar
cancelamento de registros de perda.

12.151. A plataforma devera permitir o cadastro de até 10 impressoées digitais por
pessoa.

12.152. O sistema devera suportar estacdes de matricula de impressdes digitais
dedicadas para captura de dados biométricos.

12.153. A aplicagao devera possibilitar captura de impressdes digitais por estagao
de matricula conectada em rede.

12.154. O sistema devera permitir captura de impressdes digitais por estagao de
matricula conectada via USB.

12.155. A plataforma devera permitir leitura de impressdes digitais por leitores
remotos de controle de acesso.

12.156. O sistema devera suportar multiplos tipos de impressoes digitais, incluindo
comum, de coagao e de descarte.

12.157. A aplicagcdo devera manter mecanismos de checagem de duplicidade e

avaliagdo de qualidade para impressdes digitais cadastradas.
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12.158. A plataforma devera permitir que apenas uma foto de rosto seja cadastrada
por pessoa.

12.159. O sistema devera suportar o upload de imagens faciais locais diretamente
na plataforma.

12.160. A aplicacao devera permitir captura de fotos faciais utilizando caAmera USB
ou cadmera de notebook.

12.161. O sistema devera suportar ajuste automatico de espelhamento ao capturar
imagens faciais por camera USB.

12.162. A aplicagdo devera permitir captura de imagens faciais via estagao de
matricula conectada em rede.

12.163. O sistema devera permitir captura de imagens faciais via estacdo de
matricula conectada via USB.

12.164. A plataforma devera permitir a coleta de imagens faciais por dispositivos
de controle de acesso remoto.

12.165. O sistema devera possibilitar exportacdo em arquivo ZIP contendo todas
as imagens faciais de pessoas cadastradas, com definicdo de senha para
descompactacéo.

12.166. A aplicacdo devera suportar exclusdo de credenciais faciais invalidas ou
exclusao em massa de registros faciais de pessoas.

12.167. O sistema devera suportar ocultar imagens faciais corrompidas ou ilegiveis
para que ndo sejam exibidas na plataforma.

12.168. A plataforma devera permitir testes de qualidade de imagens faciais em
dispositivos de controle de acesso e cameras de video, garantindo integridade
biométrica.

12.169. O sistema devera suportar validagcao de qualidade de imagens faciais em
cancelas/balizadores de passagem integrados a terminais de reconhecimento
facial dedicados.

12.170. A plataforma devera permitir o cadastro de até duas amostras de
palma/veia por pessoa.

12.171. O sistema devera suportar a coleta de amostras de palmalveia via
dispositivos USB.

12.172. A aplicagao devera suportar a coleta remota de amostras de palmal/veia
em terminais dedicados.

12.173. A plataforma devera permitir o cadastro de até duas iris por pessoa.
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12.174. O sistema devera suportar a coleta remota de iris por dispositivos
dedicados, permitindo utiliza-las como credencial de acesso e aplicando
permissdes diretamente aos dispositivos.

12.175. A aplicagao devera permitir a geracao de cédigos QR estaticos baseados
no numero de cartdo da pessoa cadastrada.

12.176. O sistema devera permitir a visualizagdo e o download de cdédigos QR
estaticos, para posterior distribuicdo aos colaboradores.

12.177. A plataforma devera possibilitar a definicdo do modo de QR Code como
estatico ou dindmico.

12.178. O sistema devera permitir a configuragao do periodo de validade do QR
Code dindmico (minimo de 1 minuto por padrao).

12.179. A aplicagdo devera permitir que colaboradores visualizem QR Codes
dindmicos atualizados automaticamente em intervalos definidos, além de suportar
atualizagdo manual apés login no cliente movel.

12.180. O sistema devera suportar a gravacao automatica dos parametros da
estacao de matricula, garantindo a restauracao da ultima configuragao utilizada
apés novo login.

12.181. A plataforma devera suportar a configuragao de senha exclusiva para cada
pessoa, contendo entre 4 e 8 digitos, assegurando que apenas uma senha esteja
vinculada a cada registro individual.

12.182. O sistema devera possibilitar a geragao automatica de codigos PIN
vinculados a registros de pessoas.

12.183. A aplicacdo devera permitir a customizagdo de modelos de cartbes,
incluindo definigdo de layout vertical ou horizontal, ajuste de margens e
posicionamento de campos de informagdes de pessoas.

12.184. O sistema devera permitir a inser¢cdo de imagens em modelos de cartdo
personalizados.

12.185. A solugao devera suportar a impressao de QR Codes estaticos em cartbes
de pessoas cadastradas.

12.186. A plataforma devera permitir a visualizagcdo prévia do cartdo antes da
impressao final.

12.187. O sistema devera suportar configuragao de alinhamento de texto nos
cartbes impressos.

Dos eventos e alarmes:
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12.188. O sistema deve classificar os eventos de disparo por médulos, incluindo
video, controle de acesso, veiculo, alarme, grupo de analise inteligente, sinalizagao
digital, manutengao, usuario, evento definido pelo usuario, evento genérico,
visitante, broadcast e inspe¢ao de seguranca.

12.189. A pagina de alarme deve disponibilizar icone para configuragdo remota da
fonte do disparo, permitindo ao usuario abrir a pagina de configuragdo remota do
dispositivo ou servidor.

12.190. A plataforma deve permitir configurar, para eventos genéricos, o tipo de
transporte como TCP, UDP, HTTP ou HTTPS.

12.191. O sistema deve permitir definir o tipo de correspondéncia de eventos
geneéricos como “Search by Expression”, “Match by Expression” ou “Search by
keyword”, e especificar palavras-chave da fonte de dados, titulo e descri¢ao.
12.192. A plataforma deve permitir selecionar operadores légicos AND ou OR
COMO expressao para os eventos genéricos.

12.193. O sistema deve permitir importar em lote eventos genéricos.

12.194. A solugao deve permitir monitorar eventos genéricos por meio de mapa.
12.195. O sistema deve permitir configurar evento auto-definido quando os eventos
monitorados pelo sistema ou o0s eventos genéricos ndo atenderem a necessidade
dos usuarios.

12.196. A plataforma deve permitir selecionar modelo de agenda de recebimento
de eventos, incluindo modelos All-Day, Weekday e Holiday, podendo ser utilizados
modelos definidos pela plataforma ou modelos personalizados.

12.197. A pagina Event Receiving and Alarm deve permitir habilitar a fungéo de
ignorar eventos ou alarmes recorrentes, com possibilidade de configurar a duragéo
da condig&o de ignorar.

12.198. A plataforma deve permitir configurar grupos de destinatarios de alarmes,
de modo que, apds adicionar usudrios como destinatarios, estes recebam
notificagdes quando alarmes forem disparados.

12.199. O sistema deve suportar adicdo em lote de usuarios como destinatarios de
alarmes.

12.200. A pagina Edit Alarm deve permitir selecionar destinatarios de alarme ou
grupo de destinatarios de alarme para cada alarme.

12.201. A plataforma deve permitir configurar um ou multiplos feriados para um
modelo de agenda de recebimento de alarmes.

Dos gatilhos de alarme:
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12.202. A plataforma deve permitir configurar cores para eventos.

12.203. O sistema deve suportar adicao de modelos de cores para uso futuro.
12.204. A solucao deve permitir definir como agao de enlace a captura de imagem,
configurando a duragéo do periodo de captura anterior ou posterior ao evento.
12.205. O sistema deve suportar definir como agéo de enlace a gravagao, iniciando
antes do evento, continuando apés a ocorréncia e vinculando os videos gravados
ao estado de bloqueio.

12.206. A plataforma deve permitir configurar como agao de enlace o acionamento
de PTZ, incluindo selecdo de chamada de preset, patrulha ou padrao da cAmera
vinculada.

12.207.0 sistema deve suportar definir como acao de enlace a criagdo de tag nos
videos, com selegdo das cameras para gravacgao, definicdo de armazenamento
dos arquivos e configuracao de pesquisa por tag.

12.208. A solugao deve suportar definir como agao de enlace o vinculo de pontos
de acesso, associando todos ou pontos especificos.

12.209. A plataforma deve permitir definir como acéo de enlace a associagao de
entradas de alarme, podendo estas ser ativadas ou desativadas quando o evento
ocorrer.

12.210. 0O sistema deve suportar definir como acao de enlace a saida de alarme,
com possibilidade de configurar diferentes modos de saida, incluindo manter
estado de ligado/desligado ou acionar/desacionar automaticamente.

12.211.A solucdo deve permitir configurar como acado de enlace recurso de
terceiros integrado, podendo selecionar operagdes de controle especificas que
ocorrerao quando o evento acontecer.

12.212. O sistema deve permitir definir como acao de enlace o envio de e-mail,
possibilitando selecionar modelo de e-mail definido ou criar modelo personalizado,
com envio das informacdes de alarme de acordo com a configuragao.

12.213. O sistema deve permitir definir como acao de enlace unidade de audio, de
modo que apds vincular, seja possivel enviar audio ao dispositivo selecionado e
reproduzi-lo quando o evento for disparado.

12.214. A plataforma deve permitir configurar como agao de enlace a associagao
de particdes de alarme, de modo que partigbes configuradas possam ser armadas
ou desarmadas conforme a ocorréncia do evento.

Gerenciamento de alarmes em tempo real:
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12.215. Ajanela pop-up de alarmes deve permitir editar a prioridade do alarme. Por
padrao, devem estar disponiveis trés niveis: alto, médio e baixo.

12.216. A janela pop-up de alarmes deve permitir editar o tipo do alarme. Por
padréo, devem estar disponiveis quatro tipos: true, false, to be acknowledged e to
be verified.

12.217. O cliente Web deve permitir configurar se um evento pode ser tratado
como alarme, incluindo a selecéo de destinatarios do alarme e a definicdo de sua
prioridade.

12.218. O cliente Web deve suportar a configuracdo do tempo restrito de
tratamento de alarme, de forma que a saida de alarme vinculada ou eventos
definidos pelo usuario sejam disparados apds o periodo configurado expirar.
12.219. O cliente Web deve suportar habilitar multiplas fungbes associadas a
alarmes: exibicdo de janela pop-up, exibicdo de video relacionado ao alarme em
visualizagcdo pequena, associacdo do alarme a um mapa e disparo de alerta
sonoro.

12.220. Quando a acgédo de enlace for gravagdo, a plataforma deve permitir
selecionar se a gravacado exibida sera proveniente de video gravado ou de
visualizagdo ao vivo no momento em que o alarme ocorreu.

12.221. A plataforma deve suportar o reconhecimento automatico de alarmes pelo
proprio sistema. Quando o tempo configurado expirar, o alarme deve ser
automaticamente reconhecido.

12.222. A plataforma deve suportar exibir alarmes nao tratados multiplos e o
numero total de alarmes n&o tratados em uma janela pop-up de alarmes no cliente
de controle.

Das combinacgdes de alarme:

12.223. A plataforma deve suportar vincular um alarme combinado com uma area
de alarme disparada, sendo utilizado para contabilizar os alarmes ocorridos nessa
area.

12.224. O sistema deve suportar habilitar a fun¢ao de ignorar alarmes recorrentes,
permitindo configurar a duragao da condi¢cao de ignorar.

12.225. A plataforma deve suportar definir quaisquer tipos de fonte de disparo
como parte da logica de um alarme combinado.

12.226. O sistema deve suportar até quatro légicas de disparo de alarmes, bem

como configurar o intervalo de disparo entre dois alarmes.
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12.227. A plataforma deve suportar habilitar ou desabilitar alarmes. Ao desabilitar,
o usuario deve poder definir hora de inicio e tempo de duracgéo, sendo que, durante
o periodo desativado, nao devem ser recebidas notificagdes desses alarmes.
12.228. O sistema deve suportar definir todas as acbes de enlace, exceto
impressora de link.

12.229. A plataforma deve suportar configurar, por meio de légica de disparo de
alarme (uma das légicas disponiveis), condi¢des do tipo: “se um evento ocorreu,
mas outro ndo ocorreu”, bem como suportar configuragdo de dois eventos de
origem e do intervalo entre eles.

12.230. A plataforma deve suportar adicionar um alarme combinado ao mapa.
12.231. O sistema deve permitir copiar as configuragdes de um alarme combinado
para outros alarmes combinados.

12.232. A plataforma deve suportar testar um alarme combinado.

12.233. O sistema deve permitir filtrar alarmes combinados por nome, area,
prioridade e status.

Configuracao e gerenciamento:

12.234. A plataforma deve suportar, ao adicionar um evento, a selecdo de multiplos
eventos de disparo e fontes.

12.235. O sistema deve suportar a exclusao rapida de todos os eventos invalidos
por meio do botao “Delete All Invalid ltems”.

12.236. A plataforma deve permitir definir multiplos eventos como alarmes em lote.
12.237. O sistema deve permitir habilitar e desabilitar multiplos alarmes em lote.
12.238. A plataforma deve suportar a realizacio de testes de alarmes.

12.239. O sistema deve permitir aplicar filtros para eventos definidos como
alarmes.

12.240. A plataforma deve suportar filtros de eventos e alarmes por tipo de fonte,
nome do evento e alarme, area, origem e evento de disparo.

12.241. O sistema deve destacar alarmes anormais com uma marca de
exclamagao vermelha.

12.242. A plataforma deve destacar eventos e alarmes nao suportados pelas fontes
configuradas.

12.243. O sistema deve suportar estatisticas de eventos e alarmes.

12.244. A plataforma deve permitir classificar eventos e alarmes por médulos.

Central de alarme e controle:

83




12.245. A plataforma deve suportar a selecido de diferentes layouts do Alarm
Center no Control Client, incluindo op¢des: Related Video & Picture, Map e ambos
combinados.

12.246. O sistema deve suportar a exibicdo de alarmes em tempo real, incluindo
area, video e imagem em uma tela auxiliar.

12.247. A plataforma deve suportar a selecdo de itens exibidos na lista de alarmes,
tais como status, prioridade, fonte, nome do evento e evento de disparo.

12.248. O sistema deve suportar a personalizagao de icones exibidos na coluna
de operacéao do Alarm Center.

12.249. A plataforma deve suportar a sele¢ao de video ou imagem como conteudo
exibido na informacao do alarme, com recomendagao do uso de imagem em casos
de baixa largura de banda.

12.250. O sistema deve suportar a configuragao do fluxo de video padrao para
exibicdo em janela pop-up de alarme.

12.251. A plataforma deve suportar o disparo de janela pop-up de alarme.

12.252. O sistema deve permitir habilitar aviso sonoro para alarmes.

12.253. A plataforma deve permitir configurar som de alarme diferenciado por
prioridade.

12.254. O sistema deve suportar configurar o tempo de reprodugéo do som de
alarme.

12.255. A plataforma deve suportar aplicagao de filtros de alarmes em tempo real
por prioridade, status de marcacao e status de alarme.

12.256. O sistema deve suportar desabilitar o prompt de voz apds reconhecer
certos alarmes.

12.257. A plataforma deve suportar configuracdo de alarmes de baixa prioridade
sem som de alarme.

12.258. O sistema deve suportar reconhecimento em lote de alarmes, com limite
maximo de 2.000 alarmes reconhecidos simultaneamente.

12.259. A plataforma deve permitir classificar os alarmes por tempo e agrega-los
por nome de alarme no Alarm Center do Control Client.

12.260. O sistema deve suportar adicionar categoria para personalizar as
condigdes de filtro conforme a necessidade do usuario no Alarm Center.

12.261. O usuario deve poder visualizar um alarme no mapa, consultar detalhes
no mapa e reconhecer um alarme diretamente no mapa.

Busca e exportacao de alarmes:
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12.262. A plataforma deve suportar a pesquisa de eventos por critérios como
tempo, area, tipo de evento e nome do evento.

12.263. O sistema deve permitir a pesquisa de alarmes por pardmetros como hora
de disparo, status de marcagado, prioridade, tipo de alarme, status de
reconhecimento, area, tipo de evento e nome do evento/alarme.

12.264. A plataforma deve suportar a pesquisa conjunta de eventos e alarmes sob
as mesmas condig¢des de filtragem.

12.265. Apds a busca de eventos e alarmes, a solugcédo deve permitir visualizar os
detalhes do evento/alarme e os registros de operagao associados.

12.266. O registro de operagdes de um alarme deve conter todas as agbes
relacionadas, incluindo registros de encaminhamento, ocultagdo, recebimento,
marcacao, desabilitacdo e informagdes do usuario responsavel.

12.267. O sistema deve suportar exibir o mapa vinculado na janela pop-up de
alarme e na pagina de detalhes do alarme, incluindo fontes de alarme, recursos de
alarme e area de cobertura. O mapa deve ainda permitir ignorar alarmes em lote,
iniciar audio bidirecional e habilitar audio de aviso.

12.268. A plataforma deve suportar abrir a janela do mapa vinculada a partir da
janela pop-up de alarme e da pagina de detalhes do alarme, permitindo realizar
operacgdes relacionadas diretamente via mapa.

12.269. Apds pesquisa de eventos e alarmes, a plataforma deve permitir exportar
os resultados em arquivo CSV/PDF, suportando até 5.000 registros de informacgéo.
12.270. O sistema deve suportar exportagcdo de imagens relacionadas aos
alarmes, com limite de até 500 registros.

12.271. A plataforma deve permitir exportar alarmes que coincidam ou nao
coincidam com as condicdes de busca, incluindo informacdes detalhadas como
numero do alarme, localizacdo, numero de cartdo, nimero da placa do veiculo e
outros dados associados.

Segurancga do sistema:

12.272. A plataforma deve suportar protocolo de transmissdo HTTPS e permitir
configurar enderecos IP para recebimento de informacdes de dispositivo.

12.273. O sistema deve permitir definir senha para o banco de dados local.
12.274. A plataforma deve suportar perguntas de seguranga; caso a senha seja
esquecida, administradores devem poder acessar o sistema respondendo

corretamente as perguntas.
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12.275. O sistema deve suportar redefinicao de senhas por meio de perguntas de
seguranca.

12.276. A solucao deve suportar emissdo de certificado de servigo, incluindo
Streaming Service e Cloud Storage Service.

12.277. A plataforma deve suportar configuragdo de marcas d’agua, incluindo
nome do usuario, data e hora, conteudo customizado, transparéncia, rotacido do
angulo e espagamento.

12.278. O sistema deve suportar definicdo de estratégias de login, incluindo
blogueio de IP em tentativas de login mal-sucedidas além do limite, habilitacdo de
senha efetiva, expiracdo de senha, bloqueio do cliente apdés tempo ocioso e
configuragao de autenticacdes adicionais.

12.279. A plataforma deve suportar configuragcdo de permissdes por papéis,
incluindo permissdes de acesso a recursos, permissoes de funcio, permissoes de
configuragao e operacao, status de usuario (ativo ou inativo) e periodo de validade
da fungao.

12.280. O sistema deve permitir salvar permissées de um papel como modelo para
aplicacdo em outros papéis de usuarios, aplicavel a cenarios com grande numero
de usuarios que compartiham mesma permissao de fungdo mas diferentes
permissdes de recurso.

12.281. A solucao deve permitir habilitar/desabilitar a funcao “Allow Remembering
Password” quando do login via Mobile Client / Control Client.

12.282. A plataforma deve suportar configurar o tempo de inatividade nos clientes
Web, Control Client e Mobile App, de forma que o0s usuarios sejam
automaticamente bloqueados se n&o houver operagao durante o periodo
configurado.

12.283. O sistema deve permitir adi¢gdo e exclusdo manual de usuarios e grupos,
bem como importacdo de usuarios de dominio AD (Active Directory), com
possibilidade de ativar/desativar, forgar logout e demais controles.

12.284. A solugdo deve suportar atualizagdo automatica dos clientes via Web
Client, permitindo que sejam atualizados quando novas versbes estiverem
disponiveis.

12.285. A plataforma deve suportar backup de dados para o PC local, incluindo
dados de configuracao e registros.

12.286. O sistema deve suportar restauragao de dados.
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12.287. A plataforma deve suportar backup de dados para servidor FTP, incluindo
dados de configuracéao e registros.

12.288. O sistema deve suportar a fungdo hot spare, permitindo configurar a
propriedade hot spare (servidor principal e servidor de backup).

Logs do sistema:

12.289. A plataforma deve suportar pesquisa de logs conforme critérios como local
remoto, tipo de log, gatilho do log, recurso filtrado e tempo selecionado.

12.290. O sistema deve suportar exportagéo de logs de site remoto e logs centrais
em formato EXCEL ou CSV.

12.291. A plataforma deve suportar pesquisa de logs locais de dispositivos de
codificacdo, controle de segurancga, dispositivos de decodificagdo, controle de
acesso, controle de elevadores e dispositivos de rede.

12.292. O sistema deve suportar exportacao de logs locais dos dispositivos.
12.293. A solucdo deve permitir exportar logs online/offline de multiplos
dispositivos.

12.294. O sistema deve suportar exportacao de logs online/offline de dispositivos
individuais.

12.295. A plataforma deve suportar exibir em graficos e listas a duragao online de
dispositivos e o tempo mais recente de desconexao.

12.296. O sistema deve permitir exportagdo de logs de recursos.

12.297. A plataforma deve suportar pesquisa de status de gravagao dos recursos.
12.298. O sistema deve suportar visualizagdo do status de gravacéo em cada
ponto de tempo.

12.299. A plataforma deve suportar pesquisa de logs online/offline dos recursos.
12.300. O sistema deve permitir exibicdo em grafico e lista sobre a duragao online
dos recursos e o tempo mais recente de desconexao.

12.301. A plataforma deve suportar exportacdo de logs de manutencdo dos
recursos.

12.302. O sistema deve suportar pesquisa de logs de manutengdo conforme
tarefas pendentes, objetos em verificacdo de integridade, nivel de risco,
responsavel pela manutengao, tempo de atendimento e status de manuseio.
12.303. A plataforma deve suportar visualizagdo de status de manutengao em cada
ponto de tempo.

12.304. O sistema deve permitir pesquisa de logs de manutengéo online/offline.

12.305. A plataforma deve suportar visualizagéo de logs de manutengéo.
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O sistema deve permitir exportacéo de logs de manutencéo.

Médulo de BI

12.306. A plataforma deve permitir personalizar os relatérios exibidos no
dashboard, incluindo contagem de pessoas, analise de densidade, anadlise de
mapa de calor, fila, atributos de pessoas e veiculos.

12.307. O sistema deve permitir configurar o tipo de analise, podendo ser definido
por grupo de recurso ou por canal.

12.308. A plataforma deve suportar alternar o modo de visualizagao no dashboard,
permitindo também a edicio do tipo e do horario do relatério exibido.

12.309. O sistema deve suportar a atualizagdo manual do conteudo dos relatérios
exibidos no dashboard.

12.310. A plataforma deve permitir a exportacdo do conteudo dos relatérios
exibidos no dashboard.

12.311. O sistema deve permitir exportar relatérios diretamente no dashboard.
12.312. A plataforma deve suportar a selecdo do nome do relatério para
exportacao.

12.313. O sistema deve permitir exportacao de relatérios em formatos Excel, CSV
e PDF.

12.314. A plataforma deve suportar a configuragao de relatérios agendados diarios,
semanais ou mensais.

12.315. O sistema deve suportar a configuragéo do horario de envio de relatérios
agendados.

12.316. A plataforma deve permitir configuragdo do modelo de e-mail para envio
de relatérios agendados.

12.317. O sistema deve permitir selecionar o idioma dos relatérios exportados de
forma agendada.

12.318. A plataforma deve suportar o envio de relatérios agendados de eventos e
alarmes para servidor SFTP.

12.319. O sistema deve permitir salvar em armazenamento local os relatorios
agendados de eventos e alarmes exportados.

12.320. A plataforma deve suportar geragdo de relatérios de analise multi-alvo,
exibindo informagdes como numero de pessoas, veiculos motorizados e veiculos

nao motorizados em periodo especificado.
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12.321. O sistema deve suportar visualizagao de relatérios do tipo: Daily Report,
Weekly Report, Monthly Report, Annual Report e Custom Time Interval Report,
contendo estatisticas de visitantes por hora, dia e més.

12.322. A plataforma deve permitir exportagdo de relatérios em formato PDF,
EXCEL ou CSV.

12.323. O sistema deve permitir selecionar multiplas cameras e leitores de cartdo
como recursos estatisticos de grupos de contagem de pessoas.

12.324. A plataforma deve permitir configurar entradas e saidas de portas como
recursos no grupo de contagem de pessoas.

12.325. O sistema deve permitir configurar tempo para limpeza periédica de dados
de contagem de pessoas.

12.326. A plataforma deve suportar habilitar capacidade maxima e configurar
numero maximo de pessoas autorizadas a entrar.

12.327. O sistema deve suportar configuracdo de alarmes para grupos de
contagem de pessoas quando numero de individuos ultrapassar limite de threshold
configurado.

12.328. A plataforma deve permitir monitoramento em tempo real de grupos de
contagem de pessoas selecionados, exibindo visualizagdo ao vivo de multiplos
grupos simultaneamente.

12.329. O sistema deve suportar visualizacao do numero de pessoas restantes em
grupo de contagem e numero de pessoas ja passadas durante o periodo de
contagem.

12.330. A plataforma deve permitir corre¢do manual dos dados de contagem de
pessoas.

12.331. O sistema deve suportar configuragédo de exibigao bilingue para grupos de
contagem de pessoas.

12.332. A plataforma deve suportar exibir resultados de analise por cameras ou por
grupos de contagem de pessoas.

12.333. O sistema deve permitir classificacdo de grupos de recursos de ranking e
cameras de acordo com o0 numero de pessoas que entraram e 0 numero de
pessoas que sairam.

12.334. A plataforma deve permitir configurar a diregéo da analise estatistica como
Entrando, Saindo ou Entrando & Saindo.

12.335. O sistema deve suportar exibir numero de pessoas que entraram, pessoas

que passaram e taxa de entrada.
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12.336. A plataforma deve suportar exibir relatérios dos tipos: Daily Report, Weekly
Report, Monthly Report, Annual Report e Custom Time Interval.

12.337. O sistema deve suportar exibicdo de comparativos estatisticos com
periodos anteriores (ontem, semana anterior, més anterior, ano anterior e tempo
customizado).

12.338. A plataforma deve permitir exibir o pico de pessoas por diferentes
dimensdes.

12.339. O sistema deve suportar exportacao de relatérios de analise.

12.340. A plataforma deve permitir adicionar e gerenciar grupos de analise de
caracteristicas de pessoas.

12.341. O sistema deve suportar exibir resultados de analise por cameras ou por
grupos de analise de caracteristicas de pessoas.

12.342. A plataforma deve suportar exibir relatérios de grupos de caracteristicas
de pessoas nos formatos Daily, Weekly, Monthly, Annual e Custom Time Interval.
12.343. O sistema deve permitir selecionar conteudo estatistico por tempo para
grupos de caracteristicas de pessoas.

12.344. A plataforma deve suportar exibir resultados de analise em grafico de
pizza.

12.345. O sistema deve permitir exportacdo de relatérios de analise de
caracteristicas de pessoas.

12.346. A plataforma deve suportar selecdo de multiplas cameras e leitores de
cartao de portas selecionadas como recurso estatistico para grupos de analise de
calor.

12.347. O sistema deve suportar configuragdo da dire¢gdo como Entrando ou
Saindo para recursos no grupo de analise de calor.

12.348. A plataforma deve suportar selegao de multiplas cameras como recurso
estatistico para analise de calor.

12.349. A plataforma deve suportar exibir resultados de analise por cameras ou por
grupos de contagem de pessoas.

12.350. O sistema deve suportar classificagdo de grupos de recursos e cameras
de acordo com parametros como contagem de pessoas, tempo médio de
permanéncia, numero de pessoas que permaneceram e tempo médio de
permanéncia.

12.351. A plataforma deve suportar trés tipos de estatisticas: tempo de

permanéncia, quantidade de pessoas e taxa média de permanéncia.
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12.352. O sistema deve permitir definir intervalos de tempo que seréo
considerados como permanéncia: >0s, >15s, >30s, >60s.

12.353. A plataforma deve suportar exibir mapa global de calor, permitindo vincular
multiplas cdmeras ao mapa.

12.354. O sistema deve suportar exibicdo de diferentes cores para regides distintas
no mapa de calor, assim como visualizar mapa de calor de camera individual.
12.355. A plataforma deve suportar exibicdo de comparativos estatisticos com
periodos anteriores (ontem, semana anterior, més anterior, ano anterior,
promog¢des anteriores e tempo customizado).

12.356. O sistema deve suportar exibicdo do pico de pessoas e taxa de
permanéncia por diferentes dimensoes.

12.357. A plataforma deve suportar relatérios nos formatos: diario, semanal, anual
e customizado.

12.358. O sistema deve suportar exportacao de relatérios de analise.

12.359. A plataforma deve suportar adicionar multiplas cameras ao mapa e
configurar suas localizagcbes para analise de trajeto.

12.360. O sistema deve permitir relatérios de analise de trajeto nos formatos
formatos diario, semanal, anual e customizado.

12.361. A plataforma deve permitir selecionar conteudo estatistico por tempo na
analise de trajeto.

12.362. O sistema deve suportar exibir resultados de analise de trajeto no mapa,
incluindo cor do calor de cada trajeto e numero de pessoas em cada trajeto.
12.363. A plataforma deve suportar exportagao de relatérios de analise de trajeto.
12.364. O sistema deve suportar relatérios de analise de fila nos formatos diario,
semanal e anual.

12.365. A plataforma deve permitir selecao de conteudo estatistico por tempo em
relatérios de analise de fila.

12.366. A plataforma deve suportar dois tipos de analise de filas: duracdo de
espera e comprimento da fila.

12.367. O sistema deve suportar a exibicao do numero de excecdes, considerando
situagcdes de tempo de espera excedido.

12.368. A plataforma deve permitir a exibigao da duragédo de espera para filas com
diferentes quantidades de pessoas.

12.369. O sistema deve permitir a exibicdo do numero de excegdes quando a

quantidade de pessoas ultrapassar o limite configurado.
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12.370. A plataforma deve suportar a exibicdo de estatisticas de contagem de
pessoas em filas, considerando diferentes duracdes de espera.

12.371. O sistema deve permitir a exportacao dos relatdrios de analise de filas.
12.372. A plataforma deve suportar relatérios de analise de densidade de pessoas
nos formatos diario, semanal, mensal, anual e por intervalo de tempo
personalizado.

12.373. O sistema deve permitir a exibi¢do de resultados da andlise de densidade
de pessoas em grafico de linhas.

12.374. A plataforma deve permitir a exportacdo de relatérios de analise de
densidade de pessoas.

12.375. O sistema deve suportar relatérios de analise de temperatura nos formatos
diario, semanal, mensal, anual e por intervalo de tempo personalizado.

12.376. A plataforma deve permitir a selecdo por hora em relatérios diarios,
exibindo as temperaturas maxima e minima registradas em intervalos de um
minuto.

12.377. O sistema deve permitir a exibicdo da quantidade de exce¢des detectadas
nos pontos de triagem de temperatura.

12.378. A plataforma deve permitir a comparacao entre a temperatura mais alta e
a mais baixa registrada em diferentes pontos de triagem de temperatura.

12.379. O sistema deve permitir a exportacdao de relatérios de analise de
temperatura.

Modulo de busca avangada

12.380. Devera ainda de forma integrada a Plataforma Unificada de Pontos de
Imagens, Acessos e Eventos de Inteligéncia Situacional, ofertar mddulo de
inteligéncia baseado em tecnologia de inteligéncia artificial de larga escala, com as
seguintes funcionalidades:

12.381. A solugao devera possibilitar a realizagao de pesquisas em registros de
video por meio de interpretagdo em linguagem natural, incluindo a capacidade de
identificagcdo e localizagado rapida de diferentes alvos como pessoas, veiculos,
veiculos ndo motorizados, animais e objetos, estabelecendo correlagdo entre
textos de entrada e conteudos audiovisuais.

12.382. A plataforma devera viabilizar a pesquisa em registros de visitantes
utilizando linguagem natural, contemplando a extragao de informagdes individuais
e registros de captura, além da busca avangada de pessoas por meio de imagens

faciais previamente armazenadas.
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12.383. A aplicagdo devera disponibilizar funcionalidades para consulta de
registros de acesso mediante uso de linguagem natural, contemplando dados de
identificagcao de pessoas e respectivos registros de captura, incluindo mecanismos
de busca para reconhecimento e associagdo de imagens faciais a registros de
interesse.

12.384. O software devera oferecer a possibilidade de armazenar e recuperar
textos de pesquisa frequentemente utilizados, permitindo a configuracdo destes
como favoritos de forma a otimizar consultas recorrentes.

12.385. A ferramenta devera contemplar a capacidade de processar consultas em
multiplos idiomas no ambito da pesquisa textual, assegurando abrangéncia no
atendimento a diferentes contextos linguisticos.

Modulo para gerenciamento de videowall

12.386. A plataforma deve ser capaz de realizar a detecgdo e integracao de
dispositivos em rede local, abrangendo funcionalidades como identificar
automaticamente equipamentos disponiveis, adicionar manualmente via enderecgo
IP, segmento e porta, bem como estabelecer configuragdo remota para
decodificadores de video, controladores de painel e visualizacao de status de sinal
e saidas, assegurando integracao plena com a infraestrutura de video.

12.387. O sistema deve oferecer gestdo avangada de painel LCD, abrangendo a
inclusao, edicdo e remogao de murais, definicdo em lote das resolucdes de saida
dos decodificadores e associagdo dindmica entre janelas de exibicdo e recursos
de decodificacdo, permitindo inclusive a liberacdo dessa vinculagao conforme
necessidade operacional.

12.388. Deve haver suporte a configuragdo de portas de audio dedicadas ao
painel, bem como a definigdo de parametros estéticos e informativos da exibicao,
incluindo a aplicagao de cores de fundo ou imagens de referéncia nas areas de
exibigcao.

12.389. A solugcado deve assegurar controle sobre as portas de decodificagao
utilizadas, com possibilidade de exibicao em tela cheia, configuragdo do tipo de
fluxo (principal/sub) e alternancia automatica em caso de indisponibilidade,
garantindo continuidade operacional.

12.390. O sistema deve viabilizar a sobreposigéo do identificador de cameras no
painel, a exportagdo e armazenamento dessas identificagbes, bem como a
reprodugdo programada de janelas de video em horarios previamente definidos,

respeitando a janela de tempo configurada.
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12.391. A plataforma deve ser capaz de executar reproducdes em lote de videos
ja gravados, apresentando-os em sequéncia nas janelas do painel a partir de um
layout previamente especificado, garantindo consisténcia na exibicdo de arquivos
histéricos.

12.392. O sistema deve contemplar modos de divisdo de tela predefinidos, como
4/9/16/36 janelas, além de permitir bloqueio de janelas, redimensionamento,
ampliagéo e restauragéo de sub-janelas de forma dindmica e em tempo real.
12.393. A plataforma deve admitir a criagdo de janelas méveis (“roaming”), com
recursos para movimentagao, alteragcao de tamanho e fixacdo na parte superior ou
inferior da tela, garantindo flexibilidade de exibicdo em ambientes de vigilancia de
alta demanda.

12.394. O sistema deve permitir a habilitagcao e desabilitacdo de regras de analise
de video (VCA) diretamente nas janelas do painel, assegurando integracao entre
visualizacéo e inteligéncia embarcada.

12.395. O sistema deve permitir a exibicdo de niumero de janela, apresentagao de
fontes de video locais ou remotas (ONVIF, protocolo proprietario ou nome de
dominio), além de possibilitar controle de auto-switching de fluxos de video de
cameras em janelas individuais ou multiplas, ajustando parametros de
continuidade, repeticdo e ordem de exibicao.

12.396. A plataforma deve contemplar recursos avangados como alternancia entre
fluxos principal/sub de uma mesma fonte, suporte a controle PTZ e personalizacao
da exibicao de identificadores de cameras diretamente no painel.

12.397. Deve haver capacidade de exibir imagens do cliente em diferentes modos
(painel principal, painel de reproducdo ou painel de backup), mantendo
consisténcia de apresentagao entre decodificacdo de saidas e estados de sinal,
além de permitir adigcdo de elementos graficos como logotipos e cores de fundo
personalizados.

12.398. O painel deve permitir exibicdo de desktop remoto e suas janelas em tela
cheia, assegurando integragao entre aplicagdes de PC e o sistema de video wall.
12.399. O sistema deve oferecer aplicativo complementar (APP) para dispositivos
moveis ou pads, capaz de alternar fontes de sinal, operar até 8 murais simultaneos,
suportar murais LED e LCD, além de recursos de divisao virtual de tela, janelas

dindmicas roaming, redimensionamento e zoom interativo.
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12.400. O moddulo de painel LED deve contemplar exibicdes estaticas ou
dindmicas, personalizacao de layout e funcbes de uniao de janelas, além de
suportar divisdo visual customizada.

12.401. O modulo de visualizacao (View) deve permitir criacdo, edi¢cdo e exclusao
de visualizagdes, alternancia de exibicdes semanais ou em horarios especificos,
bem como suporte a visualizagdes publicas e privadas, com miniaturas exibidas ao
passar o cursor sobre a lista de views.

Servidor

12.402. Para operacao da Plataforma Unificada de Pontos de Imagens, Acessos e
Eventos de Inteligéncia Situacional, deverao ser fornecidos dois servidores com as
configuragdes abaixo, sendo um dedicado a aplicagdo do sistema e outro
destinado ao banco de dados.

12.403. O servidor deve possuir formato rack 1U, adequado para instalagdo em
racks padrao de 19”.

12.404. Deve incorporar processador de ultima geracéo, no minimo Intel Xeon E-
2434 (3,4 GHz a 5,0 GHz, cache de 12 MB, 4 nucleos / 8 threads), assegurando
desempenho adequado a cargas criticas de inteligéncia situacional.

12.405. Deve conter no minimo 16 GB de memdéria DDR5 ECC UDIMM a 4400
MT/s, com suporte a expansao até 128 GB em quatro slots disponiveis.

12.406. O subsistema de armazenamento deve incluir pelo menos 2 HDDs de 2
TB 7.2K SATA em configuragdo RAID 1, assegurando redundancia e
confiabilidade, com possibilidade de expansao até 4 discos de 22 TB cada.
12.407. O servidor deve possuir duas interfaces LAN 10/100/1000 Mbps, além de
porta dedicada iDRAC para gerenciamento remoto.

12.408. A fonte de alimentacéo deve ser redundante, 600 W Platinum, com suporte
a 100-240 VAC ou 240 VDC, garantindo operagao continua.

12.409. Deve incluir interface de gerenciamento avangado iDRAC9, com suporte a
telemetria, BIOS live scanning, recuperacao rapida de sistema operacional, iDRAC
Direct, iDRAC RESTful APl com Redfish e integragdo com plataformas como
VMware vCenter, Microsoft System Center e ServiceNow.

12.410. Deve suportar multiplos modelos de gerenciamento, permitindo operagao
tanto no formato 1:1 quanto 1:Many, assegurando controle remoto completo de

dispositivos.
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12.411. O equipamento deve dispor de conectividade fisica abrangente, incluindo
iDRAC Direct (USB Micro-AB), USB 2.0 frontal, LAN redundante, VGA, USB 3.2
Gen1, Serial e USB traseiros adicionais, garantindo flexibilidade de integracao.
12.412. Deve contemplar recursos de seguranca de ultima geragdo, incluindo
firmware assinado criptograficamente, Secure Boot, verificacdo de integridade de
hardware, Secure Erase, Silicon Root of Trust, Data at Rest Encryption, servidor
secured-core, TPM 2.0 FIPS/CC-TCG e modo System Lockdown, garantindo
confiabilidade corporativa.

12.413. O servidor deve ser fornecido com licenca do sistema operacional
Windows Server 2019 Standard, com suporte oficial e garantia de 3 anos de plano
de servigo (PSP).

12.414. Para operacao da Plataforma Unificada de Pontos de Imagens, Acessos e
Eventos de Inteligéncia Situacional, devera ainda ser previsto 3 (trés) servidores
para stream de video de acordo com as especificagbes abaixo:

12.415. O servidor de stream deve possuir processador Intel Core i5-12500,
operando a 3,0 GHz, cache de 18 MB, com 6 nucleos e 12 threads, assegurando
desempenho em ambientes multitarefa de analises situacionais.

12.416. Deve integrar no minimo 16 GB de memodria UDIMM DDR4 a 3200 MT/s
(2 x 8 GB), com suporte de expansao até 128 GB (4 x 32 GB), permitindo
escalabilidade futura.

12.417. Deve possuir como configuragao basica um SSD M.2 de 1 TB para sistema
e aplicativos, com possibilidade de expansao para HDD SATA de até 4 TB.
12.418. A placa grafica deve ser baseada em Intel UHD Graphics 770 integrada ao
processador, assegurando capacidade de decodificagdo de multiplos fluxos, com
possibilidade de expansao via placa grafica dedicada.

12.419. Deve suportar até quatro saidas independentes de video (HDMI,
DisplayPort e VGA), possibilitando a operacdo simultdnea em quatro monitores
distintos para gestao eficiente de imagens.

12.420. A estacao deve incluir portas de conectividade diversificada, com no
minimo: 1 x Type-C, 4 x USB 3.0, 4 x USB 2.0, 1 x Porta de Audio universal, 1 x
LAN 1GbE, além de saidas de video HDMI/DP/VGA.

12.421. O equipamento deve ser fornecido com sistema operacional Windows 10
multilinguagem pré-instalado, acompanhado de teclado e mouse, assegurando

operacao imediata (“plug and play”).
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12.422. Deve apresentar robustez ambiental, operando em faixa de temperatura
de 5 °C a 45 °C e umidade de 20% a 80% sem condensacgao.

12.423. Deve dispor de filtros de poeira, protegendo contra particulas suspensas e
poeira ambiente, assegurando longevidade em condi¢des adversas.

12.424. A fonte de alimentacao deve ser de 300 W com eficiéncia 92% (80 Plus
Platinum), assegurando eficiéncia energética e operacao confiavel.

Storage

12.425. Deveréo ser fornecidos ainda 2 (dois) storages para armazenamento das
imagens, sendo fornecidos cada um com 8 HDs de 16 TB.

12.426. O sistema de armazenamento deve ser projetado em arquitetura modular,
com controladora uUnica de 64 bits multi-core, cache de 16 GB expansivel até 64
GB, assegurando escalabilidade e estabilidade para cargas criticas de
videomonitoramento.

12.427. Deve possuir 24 slots hot-swap para HDDs corporativos (enterprise class),
compativeis com capacidades entre 4 TB e 20 TB, com suporte a discos de até 20
TB, permitindo expanséo de longo prazo e manutengao sem interrupgao.

12.428. O storage deve suportar multiplos niveis de RAID corporativo (0, 1, 5, 6,
10, 50, VRAID 2.0 e Hot-Spare), assegurando prote¢cao avangada de dados e alta
disponibilidade.

12.429. A solugéo deve ser capaz de processar até 550 canais de video (=1100
Mbps) em gravagéo continua, com suporte a gravagao simultdnea de eventos e
imagens, assegurando desempenho para grandes parques de cameras.

12.430. O sistema deve possibilitar desempenho de cépia de seguranga (copy-
back) em até 275 canais (=550 Mbps), assegurando eficiéncia na redundéancia de
dados e transferéncia para unidades externas.

12.431. O storage deve suportar até 200 canais em modo de evento (=400 Mbps),
com mecanismos de protecao de video incluindo ANR, detecg¢ao de perda de video
e bloqueio de gravagoes criticas.

12.432. Deve oferecer 4 interfaces de rede 2,5 GbE; assegurando conectividade
de alto desempenho e gestao remota.

12.433. O sistema deve contemplar recursos de backup agendado para
transferéncia automatica de gravacgdes histoéricas de dispositivos, sem necessidade
de servidor intermediario.

12.434. Deve suportar protocolos abertos RTSP, ONVIF, SDK, permitindo

integragdo com cameras e sistemas de multiplos fabricantes.
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12.435. O equipamento deve ser fornecido em gabinete 4U, com fonte de

alimentacao redundante de 550 W, consumo em operacao <674 W.

13

13. Central de monitoramento

13.1. A Central de Monitoramento sera composta por: 06 monitores 55" com
suporte e decodificador de video;

Monitor

13.2. O display LCD profissional, na solu¢cdo ofertada, deve ser do mesmo
fabricante do Encoder e ser totalmente compativel com a Plataforma de
Monitoramento. Deve também, ser fornecido com suporte de parede do mesmo
fabricante (ou plenamente compativel), garantindo perfeita fixagao.

13.3. O tamanho da tela deve possuir o tamanho de 55” (cinquenta e cinco) na
diagonal.

13.4. Deve possuir borda com design de moldura extremamente estreita de, no
maximo, 1 mm.

13.5. Deve possuir display LCD de alta definicao de uso profissional.

13.6. Deve possuir aplicagdo de uso 24h.

13.7. Deve possuir resolucao de 1920x1080;

13.8. Deve possuir brilho de, no minimo, 500 cd/m?2.

13.9. Deve possuir profundidade de cor de 10bit.

13.10. Deve possuir contraste minimo de, no minimo, 1000 por 1.

13.11. Deve possuir Tempo de Resposta: 8 ms.

13.12. Deve possuir, a0 menos, as seguintes entradas: 1 HDMI, 1 DVI, 1 VGA e
1 DP e 1 USB.

13.13. Suportar alimentacao de entrada na faixa de 100 a 240 VCA ~ 60Hz.
13.14. Deve operar em faixa de temperatura de 0° a 40° C.

13.15. Acessorios deverao ser do mesmo fabricante do display LCD profissional,
ou homologados pela mesma, garantindo a qualidade da solugao.

13.16. Asolugao deve compor toda a infraestrutura e acessoérios necessarios para
a perfeita instalagdo e funcionamento da solugao, seguindo as boas praticas,
normas e recomendagdes dos fabricantes que compdem a solugao.

13.17. Visando a qualidade e garantia de continuidade de atualiza¢des e suporte,
€ imperativo que o fabricante tenha pleno dominio dos processos de
desenvolvimento e manufatura do produto, tanto a nivel de hardware quanto de
software, ndo sendo aceitos produtos baseados em OEM, ou apenas "montados”,

utilizando tecnologia de terceiros.
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Decoder:

13.18. O decoder, na solucao ofertada, devera ser totalmente compativel com as
cameras e a Plataforma de Monitoramento. Deve operar de forma autbnoma e
autossuficiente, unicamente com os recursos de hardware e software internos
contidos em seu gabinete, com desempenho pleno e integral de suas fungdes.
13.19. O sistema devera acomodar entradas de video de estacdes de trabalho,
terminais de videoconferéncia e fontes HDMI 4K.

13.20. O sistema devera utilizar cameras IP, appliances NVR e dispositivos em
rede como origens de sinal.

13.21. O sistema devera entregar saida via HDMI 1.4 e suportar video UHD 4K.
13.22. O sistema devera empregar H.264 como formato padrdo, com suporte
opcional a H.265, e permitir codificagao de fluxo principal e subfluxo.

13.23. O sistema devera oferecer pelo menos 100 canais de decodificacao de
video simultaneos.

13.24. O sistema devera suportar a jungao (splicing) de fontes de sinal no video-
wall, a abertura de janelas de fonte de sinal, o roaming de janelas, a alternancia de
cena e a troca de janelas de sinal. Cada tela devera suportar até quatro janelas de
fonte em 1080p ou duas janelas em 4K.

13.25. Cada janela de fonte de sinal devera poder ser subdividida em layouts de
1,2,4,6,8,9, 12, 16, 25 ou 36 sub-janelas.

13.26. O sistema devera permitir a configuragéo dos estados de visualizagao ao
vivo, decodificagao, comutacao, audio e a posi¢cao de cada janela de fonte de sinal.
13.27. A unidade devera disponibilizar, no minimo, duas interfaces Ethernet
autonegociaveis em faixa aproximada de 10 — 1000 Mbps (conector padronizado
RJ-45) e duas portas Opticas operando em faixa aproximada de 100 — 1000 Mbps.
13.28. A unidade devera prover no minimo 6 interfaces de alarme de entrada e 6
de saida, além de interfaces seriais modulares configuraveis para RS-232 e RS-
485 (conector tipo modular) e multiplas portas USB 2.0.

13.29. A unidade devera suportar, no minimo, 08 interfaces de saida de video
independentes.

13.30. Acessorios deverao ser do mesmo fabricante do decoder, ou homologados
pela mesma, garantindo a qualidade da solugéo.

13.31. Asolugao deve compor toda a infraestrutura e acessorios necessarios para
a perfeita instalagdo e funcionamento da solugao, seguindo as boas praticas,

normas e recomendacdes dos fabricantes que compdem a solugao.
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13.32. Os firmwares de atualizacdo de produto, devem ser criptografados ou
autenticados, para que as informagdes criticas incluidas, ndo possam ser
arbitrariamente analisadas, falsificadas ou violadas.

13.33. Visando a qualidade e garantia de continuidade de atualiza¢bes e suporte,
bem como a responsabilidade acerca da seguranga cibernética, é imperativo que
o fabricante tenha pleno dominio dos processos de desenvolvimento e manufatura
do produto, tanto a nivel de hardware quanto de software, ndo sendo aceitos
produtos baseados em OEM, ou apenas "montados", utilizando tecnologia de

terceiros.

14

14. Estacao de trabalho

14.1. A Estacgao de Trabalho sera composta por: 01 computador, 02 monitores,
01 headset, 01 joystick e 01 kit com mouse e teclado;

Computador

14.2. O equipamento deve possuir processador Intel Core i5-12500, operando
a 3,0 GHz, cache de 18 MB, com 6 nucleos e 12 threads, assegurando
desempenho em ambientes multitarefa de analises situacionais.

14.3. Deve integrar no minimo 16 GB de memadria UDIMM DDR4 a 3200 MT/s
(2 x 8 GB), com suporte de expansao até 128 GB (4 x 32 GB), permitindo
escalabilidade futura.

14 .4. Deve possuir como configuragdo basica um SSD M.2 de 1 TB para
sistema e aplicativos, com possibilidade de expansao para HDD SATA de até 4 TB.
14.5. A placa gréfica deve ser baseada em Intel UHD Graphics 770 integrada
ao processador, assegurando capacidade de decodificacdo de multiplos fluxos,
com possibilidade de expansao via placa grafica dedicada.

14.6. Deve suportar até quatro saidas independentes de video (HDMI,
DisplayPort e VGA), possibilitando a operacédo simultdnea em quatro monitores
distintos para gestao eficiente de imagens.

14.7. A estacido deve incluir portas de conectividade diversificada, com no
minimo: 1 x Type-C, 4 x USB 3.0, 4 x USB 2.0, 1 x Porta de Audio universal, 1 x
LAN 1GbE, além de saidas de video HDMI/DP/VGA.

14.8. O equipamento deve ser fornecido com sistema operacional Windows 10
multilinguagem pré-instalado, acompanhado de teclado e mouse, assegurando

operacao imediata (“plug and play”).
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14.9. Deve apresentar robustez ambiental, operando em faixa de temperatura
de 5 °C a 45 °C e umidade de 20% a 80% sem condensacéo, além de tolerancia a
armazenamento em condig¢des extremas (-40 °C a 70 °C e 5% a 95% UR).

14.10. Deve dispor de filtros de poeira personalizados, protegendo contra
particulas suspensas e poeira ambiente, assegurando longevidade em condi¢des
adversas.

14.11. A fonte de alimentacéo deve ser de 300 W com eficiéncia 92% (80 Plus
Platinum), assegurando eficiéncia energética e operacao confiavel.

Headset

14.12. Deve ser fornecido com um headset com, no minimo, as seguintes
caracteristicas técnicas:

14.12.1. Tipo on-ear com haste ajustavel, acolchoamento em couro sintético e
design ergondmico para uso prolongado;

14.12.2. Conectividade via USB-C;

14.12.3. Microfone com cancelamento de ruido baseado em IA;

14.12.4. Alto-falantes com resposta de frequéncia adequada para voz /
conversacao (100Hz - 8kHz);

14.12.5. Controles integrados no cabo para ajuste de volume, mute do microfone
e atendimento de chamadas;

14.12.6. Cabo com comprimento minimo de 1,5 metro;

14.12.7. Peso maximo de 150 gramas;

Joystick

14.13. Deve ser fornecido com um joystick com, no minimo, as seguintes
caracteristicas técnicas:

14.13.1. Joystick de quatro eixos com botdo integrado para controle de cameras
PTZ e navegagao em menus;

14.13.2. Deve possuir de porta USB 2.0;

14.13.3. Estrutura em material de alta resisténcia, adequado para operagao
continua em centrais de monitoramento;

14.13.4. Alimentacéo externa em 12 VDC;

14.13.5. Deve ser compativel com sistemas baseados em Linux;

14.13.6. Faixa de temperatura operacional entre 0 °C e 50 °C;

Monitor

14.14. Deve ser fornecido com dois monitores com, no minimo, as seguintes

caracteristicas técnicas:
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14.14.1. Tamanho de tela de 27 polegadas, tecnologia de painel IPS com
tratamento antirreflexo;

14.14.2. Resolucéo nativa Full HD (1920 x 1080), proporcao de 16:9, brilho tipico
de 300 cd/m2 e contraste tipico de 1500:1;

14.14.3. Angulo de visdo de 178° horizontal e vertical;

14.14.4. Conectividade minima: 2 portas HDMI 1.4;

14.14.5. 2 alto-falantes integrados com poténcia minima de 2 x 5 W,

14.14.6. Ajuste de inclinacéo de pelo menos -5° a +21°;

Demais itens

14.15. Cada estagao devera incluir teclado e mouse.

15

15. Servigo de projeto executivo

15.1. O presente item contempla a elaboracdo do Projeto Executivo de
implantacao do sistema de videomonitoramento e correlatos, abrangendo todas as
unidades do SESC-DF contempladas nesta contratacao. O projeto devera detalhar
tecnicamente a instalacao, integracdo e operagcao dos equipamentos e softwares
previstos, fornecendo documentacido completa e padronizada para execugao,
fiscalizacao e futuras manutencoes.

15.2. Cada unidade (enderego) compreendera a contratagdo de uma unidade do
servico de projeto executivo.

Escopo do servico

15.3. Levantamento in loco nas unidades indicadas pelo SESC-DF, com
verificacdo de condig¢des reais de infraestrutura, cabeamento, energia elétrica e
pontos de instalagao.

15.4. Apontamento das melhorias de infraestrutura necessarias para
providencias da contratante.

15.5. Elaboracdo de plantas baixas e desenhos técnicos indicando a posicéo
exata dos dispositivos (cameras, alto-falantes, switches, racks, NVRs, servidores,
storages, estacdes de trabalho, central de monitoramento).

15.6. Diagrama logico da solugéo, contemplando topologia de rede, interligacbes
fisicas e logicas, fluxos de dados e integragbes entre os componentes da
plataforma.

15.7. Memorial descritivo contendo justificativas técnicas para os
posicionamentos definidos, critérios de desempenho (incluindo DORI para
cameras), normas aplicadas (ABNT, ISO, NBR especificas) e parametros de

seguranga da informacgao.
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15.8. Cronograma executivo sugerindo ordem de execucgao por unidade, levando
em conta prazos, restricdes de operagcao do SESC-DF e minimizacao de impactos
ao funcionamento das unidades.

15.9. Anotagado de Responsabilidade Técnica (ART) ou equivalente, emitida por
profissional habilitado, abrangendo todo o escopo do projeto.

Material de apoio

15.10. O SESC-DF fornecera as plantas arquiteténicas das unidades em arquivos
editaveis (formato DWG, DGN ou equivalente).

15.11. A contratada devera utilizar essas plantas como base para inser¢ao dos
elementos do projeto executivo.

Condigbes gerais

15.12. As visitas técnicas para levantamento deverao ser previamente agendadas
com o SESC-DF, respeitando os horarios de funcionamento das unidades.

15.13. Todos os documentos deverdo ser entregues em versdo editavel
(DWG/DOCX/XLSX ou equivalentes) e em PDF nao editavel para arquivo oficial.
15.14. O Projeto Executivo devera ser submetido a aprovagao formal do SESC-

DF, podendo ser exigidas revisbes até sua homologacao final.

16

16. Servico de instalacao de 10 dispositivos

16.1. Compreende 0s servigos necessarios para a instalacao fisica, em ambiente
interno ou externo, e configuracdo de 10 dispositivos IP. Entende-se por
dispositivos IP: cAmeras, alto-falantes.

Escopo do servico

16.2. Planejamento e preparacdo: validacao prévia dos pontos de instalagao
junto ao contratante, analise de campo de visao, cobertura acustica e avaliagdo de
infraestrutura disponivel (energia e rede).

16.3. Fixag¢ao mecanica: instalagdo dos suportes homologados pelo fabricante ou
aprovados pelo contratante, em postes, paredes ou tetos, garantindo resisténcia a
intempéries, vibragéo e vandalismo.

16.4. Infraestrutura elétrica e logica: realizagéo da conexao de rede (PoE ou fonte
dedicada) em circuito elétrico existente, incluindo aterramento existente, e conexao
em ponto de rede existente.

16.5. Configuragéao inicial: atribuicdo de enderegos IP estaticos, atualizagéo de
firmware homologado, criagdo de credenciais seguras e sincronizacao de
data/hora via NTP.
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16.6. Ajustes técnicos: parametrizacao de imagem (resolugao, fps, bitrate, WDR,
ROI), calibragcdo de audio (quando aplicavel), testes de deteccao de eventos
analiticos embarcados e verificagao de transmissdao ao NVR/VMS.

16.7. Integragéo: registro dos dispositivos na plataforma de gerenciamento
central (VMS/NVR), configuragédo dos fluxos de video e audio, alarmes e eventos
associados.

16.8. Testes e validagao: verificacdo funcional de cada dispositivo, incluindo
visualizacdo ao vivo, gravagao, reproducdo, emissdo de audio, e validacdo do
enquadramento segundo critérios DORI (no caso de cameras).

16.9. Documentacgdo: registro fotografico da instalacdo, entrega de relatério
contendo modelo, niumero de série, localizacao fisica, endereco IP e parametros
configurados de cada dispositivo.

16.10. Treinamento basico: orientagdo a equipe técnica designada pelo
contratante quanto ao acesso, operacao e ajustes primarios de imagem e audio.
Condigbes gerais

16.11. A contratada devera providenciar todas as ferramentas, insumos e
equipamentos necessarios para a execugao dos servigos, incluindo EPIs, escadas,
andaimes, instrumentos de medicao e teste, materiais de fixacao e protecao, sem
6nus adicional ao contratante.

16.12. Em caso de servicos executados em altura, os profissionais deverao
cumprir integralmente todas as normas vigentes de seguranca do trabalho,
incluindo NR-35 (trabalho em altura) e demais legislagdes correlatas.

16.13. A contratada é responsavel pela recomposi¢cao de qualquer area afetada
pela instalagdo, mantendo acabamento compativel com o existente.

16.14. O servico devera atender integralmente as normas técnicas aplicaveis,
incluindo ABNT NBR 5410 (instalagbes elétricas de baixa tensdo), ABNT NBR
ISO/IEC 27001 (seguranca da informagdo, quando aplicavel) e demais
regulamentacdes especificas do setor.

16.15. Os servigos deverdo ser executados preferencialmente em horario
comercial, exceto aqueles que possam causar perturbagdo ao funcionamento
normal do SESC (como excesso de ruido). Nestes casos, devera ser acordada e
programada uma janela de servigo fora do horario de expediente.

16.16. A contratada devera adotar todas as medidas necessarias a protecao
ambiental, bem como as precauc¢des para evitar a ocorréncia de danos ao meio

ambiente e a terceiros durante a execugao dos servicos, respondendo
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integralmente por quaisquer danos que venham a ser causados, desde que
devidamente caracterizada e comprovada sua responsabilidade.

16.17. Com base na avaliagado do Guia Nacional de Contratacdes Sustentaveis —
62 edicao e nas informacdes do Sistema Nacional de Informacdes sobre a Gestéo
dos Residuos Sdlidos (SINIR), constatou-se que a implantagdo e operacdo de
novos equipamentos de videomonitoramento e controle de acesso podem gerar
impactos ambientais diretos e indiretos, como consumo continuo de energia
elétrica, geragdo de residuos eletrénicos ao longo do ciclo de vida e emissdes
associadas a fabricacao, transporte e instalacdo dos dispositivos.

16.18. Para mitigar tais impactos, sera exigida a priorizagdo de equipamentos
energeticamente eficientes, com menor consumo em operacao e conformidade
com normas ambientais aplicaveis, além da destinagcdo ambientalmente adequada
de residuos e embalagens.

16.19. A contratada devera comprovar que possui compromisso efetivo com a
sustentabilidade e histérico positivo de neutralizagdo de emissdes de gases de
efeito estufa (GEE). Para tanto, devera apresentar:

c) Na fase de habilitagdo: Certificado de Neutralizagdo de CO, referente ao
exercicio imediatamente anterior ao da licitacdo, emitido por entidade certificadora
reconhecida, que comprove a compensagao integral das emissdes anuais da
empresa; e

d) Ao final do contrato: Certificado de Neutralizacédo de CO, relativo as emissdes
geradas durante a execugao contratual, a ser apresentado ao final do periodo de
vigéncia, também emitido por entidade certificadora reconhecida, observando
padrdes internacionais como Carbon Fair Standard, Gold Standard, Verified
Carbon Standard (VCS) ou metodologias auditadas pela United Nations
Framework Convention on Climate Change (UNFCCC).

16.20. Esta exigéncia esta em consonéncia com o disposto no art. 6°, paragrafo
unico, da Instrugdo Normativa n® 01, de 19 de janeiro de 2010, garantindo que a
empresa contratada ndo apenas compense as emissdes decorrentes da execugao
contratual, mas também demonstre, de forma prévia e inequivoca,
comprometimento continuo com a gestdo ambiental e a neutralizagdo de sua
pegada de carbono.

Limitagdes do escopo:

16.21. Nao faz parte deste escopo o fornecimento ou adequagéo de pontos de

rede logica, alimentagdo elétrica ou infraestrutura mecanica (tais como postes,
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tubulacbes, eletrocalhas ou canaletas), exceto pelo uso de elementos de
acabamento estritamente necessarios a fixagao final do dispositivo instalado.

16.22. Caso sejam identificadas necessidades adicionais de infraestrutura durante
a execucgao, estas deverao ser informadas ao contratante para providéncias ou

contratacdo em separado.

17

17. Servigo de instalagcao de NVR

17.1.Compreende os servicos necessarios para a instalagdo fisica, configuragéo
inicial e integracdo de um NVR (Network Video Recorder), incluindo os discos
rigidos fornecidos com o equipamento, no ambiente de videomonitoramento do
contratante.

Escopo do servico

17.2.Preparacéao e posicionamento: validacédo do local designado pelo contratante
para instalacido, quanto a ventilagdo adequada, seguranca fisica e acessibilidade
para manutencao.

17.3.Fixagdo mecanica: instalacdo do NVR no rack designado pelo contratante,
utilizando trilhos, parafusos ou suportes adequados para garantir fixagdo segura.
17 .4.Instalagao de discos rigidos: montagem dos discos rigidos internos conforme
orientagao do fabricante, configuragdo de arranjos de armazenamento (RAID ou
JBOD, quando aplicavel) e teste de reconhecimento pelo sistema.

17.5.Conexodes fisicas: realizagdo das conexdes de rede, energia e interfaces
auxiliares previstas em projeto, com organizagao dos cabos no rack utilizando
guias, canaletas ou abragadeiras apropriadas.

17.6.Configuragao inicial: atribuicdo de enderego IP estatico, atualizagdo de
firmware homologado, criagdo de credenciais seguras, ajuste de data/hora com
sincronizacdo NTP e configuragdo de parametros de armazenamento (retengéo,
sobregravagao, particoes de disco).

17.7.Integracdo e testes: registro de caémeras IP no NVR conforme projeto,
configuragao de parametros de gravacao (continua, por evento ou agendada),
testes de gravagado, reproducdo, exportagdo e integracdo com sistema de
gerenciamento central (VMS/NVR).

17.8.Documentacdo: registro fotografico da instalagédo e entrega de relatério
contendo modelo, nimero de série, versdo de firmware, enderecos IP e

configuragcao de armazenamento aplicada.
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17.9. Treinamento basico: orientacdo a equipe técnica designada pelo contratante
quanto ao acesso ao NVR, navegacdao na interface, busca de gravacdes e
exportacao de evidéncias.

Condigbes gerais

17.10. O NVR sera instalado em local e rack previamente designado pelo
contratante.

17.11. A contratada devera providenciar todas as ferramentas, insumos e EPIs
necessarios para a execucao dos servicos.

17.12. Os servigos deverdo ser executados preferencialmente em horério
comercial.

17.13. A contratada devera adotar todas as medidas necessarias a protecao
ambiental, bem como as precaucgdes para evitar a ocorréncia de danos ao meio
ambiente e a terceiros durante a execugdo dos servicos, respondendo
integralmente por quaisquer danos que venham a ser causados, desde que
devidamente caracterizada e comprovada sua responsabilidade.

17.14. Com base na avaliagado do Guia Nacional de Contratacdes Sustentaveis —
62 edicao e nas informagdes do Sistema Nacional de Informagdes sobre a Gestao
dos Residuos Sdélidos (SINIR), constatou-se que a implantagédo e operagao de
novos equipamentos de videomonitoramento e controle de acesso podem gerar
impactos ambientais diretos e indiretos, como consumo continuo de energia
elétrica, geragédo de residuos eletrénicos ao longo do ciclo de vida e emissdes
associadas a fabricacao, transporte e instalacdo dos dispositivos.

17.15. Para mitigar tais impactos, sera exigida a priorizagdo de equipamentos
energeticamente eficientes, com menor consumo em operacao e conformidade
com normas ambientais aplicaveis, além da destinagcdo ambientalmente adequada
de residuos e embalagens.

17.16. A contratada devera comprovar que possui compromisso efetivo com a
sustentabilidade e histdrico positivo de neutralizagdo de emissdes de gases de
efeito estufa (GEE). Para tanto, devera apresentar:

e) Na fase de habilitagdo: Certificado de Neutralizagdo de CO, referente ao
exercicio imediatamente anterior ao da licitagao, emitido por entidade certificadora
reconhecida, que comprove a compensagao integral das emissdes anuais da
empresa; e

f) Ao final do contrato: Certificado de Neutralizacdo de CO, relativo as emissdes

geradas durante a execugao contratual, a ser apresentado ao final do periodo de
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vigéncia, também emitido por entidade certificadora reconhecida, observando
padrbes internacionais como Carbon Fair Standard, Gold Standard, Verified
Carbon Standard (VCS) ou metodologias auditadas pela United Nations
Framework Convention on Climate Change (UNFCCC).

17.17. Esta exigéncia estd em consonéncia com o disposto no art. 6°, paragrafo
unico, da Instrugdo Normativa n® 01, de 19 de janeiro de 2010, garantindo que a
empresa contratada ndo apenas compense as emissdes decorrentes da execucao
contratual, mas também demonstre, de forma prévia e inequivoca,
comprometimento continuo com a gestdo ambiental e a neutralizagdo de sua
pegada de carbono.

Limitagdes do escopo:

17.18. Nao faz parte deste escopo o fornecimento ou adequacido de pontos de
rede logica, alimentagao elétrica ou infraestrutura mecanica.

17.19. Caso sejam identificadas necessidades adicionais de infraestrutura durante
a execucgao, estas deverao ser informadas ao contratante para providéncias ou

contratacdo em separado.

18

18. Servico de instalagao da plataforma de gerenciamento
18.1.Compreende 0s servigos necessarios para a instalagao fisica, configuragéo
inicial, integragdo e validagcdo da Plataforma Unificada de Pontos de Imagens,
Acessos e Eventos de Inteligéncia Situacional, assegurando seu pleno
funcionamento com todos os dispositivos, servidores e storages associados.
18.2.0s servidores e storages que compdem a solugédo deverao ser instalados e
mantidos em operacdo em Data Center externo as dependéncias do SESC-DF,
ficando sob inteira responsabilidade da contratada quanto a sua hospedagem,
disponibilidade, monitoramento e manutencdo durante o tempo de vigéncia do
contrato.

18.3.0 Data Center utilizado devera possuir, no minimo, classificacao Tier Il
(conforme padrboes do Uptime Institute ou equivalente), garantindo infraestrutura
redundante em energia, climatizacdo e conectividade, além de assegurar nivel
elevado de disponibilidade, seguranga fisica e logica, e conformidade com normas
aplicaveis de continuidade de negdcios e protecao de dados.

Escopo do servico

18.4.Instalagédo de sistemas operacionais e dependéncias: instalagdo e ativagao
do sistema operacional especificado (Windows Server/Windows 10) e demais

softwares de suporte necessarios, conforme requisitos do fabricante da plataforma.
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18.5. Configuracao da plataforma:

18.5.1. Instalacédo do software de gerenciamento central e seus médulos (analise
de video, BI, controle de acesso, videowall, busca avangada etc.).

18.5.2. Criacdo da base inicial de dados e configuragdo do banco de dados
associado.

18.5.3. Parametrizacao de politicas de retencéo, redundancia e backup.

18.5.4. Definicdo de credenciais administrativas e politicas de autenticacéo
seguras (incluindo integracdo com Active Directory, quando aplicavel).
18.6.Integracao de dispositivos e subsistemas:

18.6.1. Registro de cameras IP, NVRs, storages, servidores de stream, estacoes
de operacéo e videowalls.

18.6.2. Configuracdo de fluxos de video, alarmes, eventos e regras de
acionamento.

18.6.3. Parametrizacdo de moddulos adicionais (controle de acesso, analise
inteligente, monitoramento embarcado, gestao veicular, Bl).

18.7.Testes e validagao:

18.7.1. Testes funcionais de gravacao, reprodugao, busca de eventos e exportagao
de evidéncias.

18.7.2. Validacao de dashboards, relatorios, alarmes e notificagoes.

18.7.3. Simulagao de falhas para verificar continuidade operacional (failover em
cluster, RAID, redundancia de energia).

18.8.Documentacgao - entrega de relatdério técnico contendo:

18.8.1. Topologia légica configurada.

18.8.2. Lista de dispositivos integrados (com modelo, IP, firmware).

18.8.3. Configuracbes de armazenamento, retengéo e segurancga aplicadas.
18.8.4. Perfis de usuarios e permissodes criados.

18.9.Treinamento basico: orientagcdo a equipe técnica do contratante sobre
operacao do sistema, gerenciamento de usuarios, busca de eventos e geragao de
relatorios.

Condigbes gerais

18.10. Os servigos de configuragao poderao ser executados de forma remota.
Limitagdes do escopo:

18.11. Ndo esta incluido neste escopo o desenvolvimento de integracdes
customizadas com sistemas de terceiros além daquelas suportadas nativamente

pela plataforma.
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18.12. A contratada devera adotar todas as medidas necessarias a protecao
ambiental, bem como as precaucgdes para evitar a ocorréncia de danos ao meio
ambiente e a terceiros durante a execugdo dos servicos, respondendo
integralmente por quaisquer danos que venham a ser causados, desde que
devidamente caracterizada e comprovada sua responsabilidade.

18.13. Com base na avaliacdo do Guia Nacional de Contratagdes Sustentaveis —
62 edicao e nas informacdes do Sistema Nacional de Informacdes sobre a Gestéo
dos Residuos Sdlidos (SINIR), constatou-se que a implantagdo e operacdo de
novos equipamentos de videomonitoramento e controle de acesso podem gerar
impactos ambientais diretos e indiretos, como consumo continuo de energia
elétrica, geragdo de residuos eletrénicos ao longo do ciclo de vida e emissdes
associadas a fabricacao, transporte e instalacdo dos dispositivos.

18.14. Para mitigar tais impactos, sera exigida a priorizacdo de equipamentos
energeticamente eficientes, com menor consumo em operacao e conformidade
com normas ambientais aplicaveis, além da destinagcdo ambientalmente adequada
de residuos e embalagens.

18.15. A contratada devera comprovar que possui compromisso efetivo com a
sustentabilidade e historico positivo de neutralizagdo de emissdes de gases de
efeito estufa (GEE). Para tanto, devera apresentar:

a) Na fase de habilitagdo: Certificado de Neutralizagdo de CO, referente ao
exercicio imediatamente anterior ao da licitagdo, emitido por entidade certificadora
reconhecida, que comprove a compensacgdo integral das emissdes anuais da
empresa; e

b) Ao final do contrato: Certificado de Neutralizacdo de CO, relativo as emissdes
geradas durante a execugao contratual, a ser apresentado ao final do periodo de
vigéncia, também emitido por entidade certificadora reconhecida, observando
padrdes internacionais como Carbon Fair Standard, Gold Standard, Verified
Carbon Standard (VCS) ou metodologias auditadas pela United Nations
Framework Convention on Climate Change (UNFCCC).

18.16. Esta exigéncia esta em consonéncia com o disposto no art. 6°, paragrafo
unico, da Instrugao Normativa n° 01, de 19 de janeiro de 2010, garantindo que a
empresa contratada ndo apenas compense as emissdes decorrentes da execugao
contratual, mas também demonstre, de forma prévia e inequivoca,
comprometimento continuo com a gestdo ambiental e a neutralizacdo de sua

pegada de carbono.
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19

19. Servico de instalagao da central de monitoramento

19.1.Compreende os servicos necessarios para a instalagao fisica, configuragéao
inicial, integracao e validagao da Central de Monitoramento (VCIM), composta por
monitores profissionais e decodificadores de video, assegurando seu pleno
funcionamento com a plataforma de gerenciamento e os dispositivos de campo.
Escopo do servico

19.2.Preparacéo e instalacao fisica:

19.2.1.Instalagdo dos monitores profissionais de 55” em suportes de parede
homologados, conforme layout aprovado pelo contratante.

19.2.2.Fixacdo e alinhamento de acordo com a composi¢cdo do videowall,
assegurando uniformidade estética e funcional.

19.2.3. Instalacéo fisica do decoder em rack ou local designado pelo contratante,
com ventilacdo adequada e organizacado dos cabos.

19.3.Conexdes fisicas:

19.3.1. Conectorizacao de cabos HDMI/DP/DVI/VGA entre monitores e decoder.
19.3.2. Conexao do decoder as redes de dados e energia elétrica, com organizagcao
dos cabos em canaletas ou guias.

19.3.3. Verificagéo das interfaces Ethernet e 6pticas, garantindo redundancia e
desempenho conforme especificacdes.

19.4.Configuragao inicial:

19.4.1. Parametrizagdo dos monitores para operagao 24/7, incluindo ajustes de
brilho, contraste, resolugao e alinhamento de cor.

19.4.2. Configuracao do decoder para operagdo com multiplos canais simultaneos,
definindo fluxos de video, protocolos de transmissao (H.264/H.265) e layouts de
exibigcao.

19.4.3.Criacdo de perfis de janelas e programacgido de cenarios de exibigao
conforme necessidades do contratante.

19.5.Integracéo e testes:

19.5.1.Integragéo plena com a Plataforma de Gerenciamento e NVRs para
exibicao de fluxos de video em tempo real.

19.5.2. Testes de jungéo (splicing), alternancia de cena, roaming de janelas e
exibicdo de multiplos sinais.

19.5.3. Validagédo de recursos de alarmes, acionamentos e entradas/saidas de
audio e video.

19.6.Documentacéo - entrega de relatério técnico contendo:
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19.6.1. Topologia de conexao, lista de equipamentos instalados (com numero de
série, modelo e firmware), configuragao de exibicdo e cenarios programados.
19.6.2. Registro fotografico do videowall em funcionamento.

19.7.Treinamento basico: orientagdo a equipe técnica do contratante sobre
operacdo basica do videowall, alteracdo de layouts, troca de cenarios e
acionamento de recursos do decoder.

Condigbes gerais

19.8.A contratada devera prover todas as ferramentas, insumos e EPls
necessarios para a execug¢ao dos servigos, incluindo instrumentos de medigao e
fixagdo, sem Onus adicional ao contratante.

19.9.Deverao ser observadas integralmente as normas de seguranc¢a do trabalho.
19.10. Acontratada é responsavel pela recomposi¢ao de quaisquer areas afetadas
pela instalagcdo, mantendo acabamento compativel com o existente.

19.11. Os servicos deverdo ser realizados preferencialmente em horario
comercial, salvo em casos que possam causar perturbacido ao funcionamento do
SESC, hipétese em que devera ser programada janela de servigo fora do
expediente.

Limitagdes do escopo:

19.12. Nao faz parte deste escopo o fornecimento ou adequacéao de infraestrutura
elétrica, ldgica ou mecanica (como rede elétrica dedicada, rede légica, eletrocalhas
ou tubulagbes), exceto pelos materiais de acabamento necessarios para a conexao
e fixagao dos dispositivos.

19.13. Alteragdes estruturais no layout fisico da sala de monitoramento nao estéao
incluidas neste servigo.

19.14. A contratada devera adotar todas as medidas necessarias a protecao
ambiental, bem como as precaucdes para evitar a ocorréncia de danos ao meio
ambiente e a terceiros durante a execugao dos servigos, respondendo
integralmente por quaisquer danos que venham a ser causados, desde que
devidamente caracterizada e comprovada sua responsabilidade.

19.15. Com base na avaliacdo do Guia Nacional de Contratagdes Sustentaveis —
62 edigao e nas informagdes do Sistema Nacional de Informagbes sobre a Gestao
dos Residuos Sdélidos (SINIR), constatou-se que a implantagédo e operagao de
novos equipamentos de videomonitoramento e controle de acesso podem gerar

impactos ambientais diretos e indiretos, como consumo continuo de energia
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elétrica, geracao de residuos eletrénicos ao longo do ciclo de vida e emissbes
associadas a fabricacao, transporte e instalacao dos dispositivos.

19.16. Para mitigar tais impactos, sera exigida a priorizagdo de equipamentos
energeticamente eficientes, com menor consumo em operacao e conformidade
com normas ambientais aplicaveis, além da destinagcdo ambientalmente adequada
de residuos e embalagens.

19.17. A contratada devera comprovar que possui compromisso efetivo com a
sustentabilidade e historico positivo de neutralizagdo de emissdes de gases de
efeito estufa (GEE). Para tanto, devera apresentar:

a) Na fase de habilitacao: Certificado de Neutralizagdo de CO, referente ao
exercicio imediatamente anterior ao da licitagao, emitido por entidade certificadora
reconhecida, que comprove a compensagao integral das emissdes anuais da
empresa; e

b) Ao final do contrato: Certificado de Neutralizagdo de CO, relativo as emissoes
geradas durante a execugao contratual, a ser apresentado ao final do periodo de
vigéncia, também emitido por entidade certificadora reconhecida, observando
padrbes internacionais como Carbon Fair Standard, Gold Standard, Verified
Carbon Standard (VCS) ou metodologias auditadas pela United Nations
Framework Convention on Climate Change (UNFCCC).

19.18. Esta exigéncia esta em consonéncia com o disposto no art. 6°, paragrafo
unico, da Instrugdo Normativa n® 01, de 19 de janeiro de 2010, garantindo que a
empresa contratada ndo apenas compense as emissdes decorrentes da execucao
contratual, mas também demonstre, de forma prévia e inequivoca,
comprometimento continuo com a gestdo ambiental e a neutralizagdo de sua

pegada de carbono.

20

20. Servico de instalacao de estagao de trabalho

20.1. Compreende os servigos necessarios para a instalagao fisica, configuracéao
inicial e integragao de estagbes de trabalho destinadas a operagéo da Plataforma
Unificada de Pontos de Imagens, Acessos e Eventos de Inteligéncia Situacional,
incluindo monitor, teclado, mouse e joystick profissional para controle de cameras
PTZ.

Escopo do servico

20.2. Preparacgao e instalagao fisica:

20.2.1.Instalagdo fisica das estagdes em local designado pelo contratante,

incluindo posicionamento ergonémico de monitores, teclado, mouse e joystick.
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20.2.2. Verificagdo das condicbes de ventilacdo e acesso seguro a pontos de
energia e rede.

20.3. Conexdes fisicas:

20.3.1. Conectorizagdo dos cabos de energia e rede, bem como dos periféricos
(monitor, teclado, mouse e joystick).

20.3.2. Configuracdo de multiplas saidas de video (HDMI/DP/VGA) para operagao
simultanea, conforme especificagao da estagao.

20.4. Configuragéo inicial:

20.4.1. Inicializagdo do sistema operacional Windows 10 multilinguagem pré-
instalado.

20.4.2.Criacao de usuarios administrativos e operacionais conforme politica
definida pelo contratante.

20.4.3. Aplicagédo de atualizagdes de sistema e drivers homologados pelo
fabricante.

20.4.4. Configuracdo de antivirus e parametros basicos de seguranca cibernética.
20.5. Integracéo e testes:

20.5.1. Instalacao dos clientes de software da Plataforma Unificada, compativeis
com analise de video, controle de acesso e monitoramento de alarmes.

20.5.2. Parametrizacao da estagéo para decodificagdo de multiplos fluxos de video
e integragao com recursos de videowall (quando aplicavel).

20.5.3. Configuragao e teste do joystick PTZ (via RS-485), validando as fungdes de
Pan, Tilt e Zoom em cameras compativeis.

20.6. Treinamento basico: orientacao a equipe técnica designada pelo contratante
quanto ao uso da estagéo, navegagéo no software de gerenciamento e operagao
do joystick PTZ.

Condigbes gerais

20.7. Os servicos deverao ser realizados preferencialmente em horario comercial,
salvo em casos que possam causar perturbacdo ao funcionamento do SESC,
hipotese em que devera ser programada janela de servigo fora do expediente.
20.8. A contratada devera adotar todas as medidas necessarias a protecéao
ambiental, bem como as precauc¢des para evitar a ocorréncia de danos ao meio
ambiente e a terceiros durante a execucdo dos servicos, respondendo
integralmente por quaisquer danos que venham a ser causados, desde que

devidamente caracterizada e comprovada sua responsabilidade.
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20.9. Com base na avaliagdo do Guia Nacional de Contratagcdes Sustentaveis —
62 edicao e nas informagdes do Sistema Nacional de Informagdes sobre a Gestao
dos Residuos Sdlidos (SINIR), constatou-se que a implantagdo e operacao de
novos equipamentos de videomonitoramento e controle de acesso podem gerar
impactos ambientais diretos e indiretos, como consumo continuo de energia
elétrica, geragdo de residuos eletrénicos ao longo do ciclo de vida e emissdes
associadas a fabricacgao, transporte e instalacdo dos dispositivos.

20.10. Para mitigar tais impactos, sera exigida a priorizagdo de equipamentos
energeticamente eficientes, com menor consumo em operacao e conformidade
com normas ambientais aplicaveis, além da destinagcdo ambientalmente adequada
de residuos e embalagens.

20.11. A contratada devera comprovar que possui compromisso efetivo com a
sustentabilidade e histérico positivo de neutralizagdo de emissdes de gases de
efeito estufa (GEE). Para tanto, devera apresentar:

a) Na fase de habilitagdo: Certificado de Neutralizagdo de CO, referente ao
exercicio imediatamente anterior ao da licitacdo, emitido por entidade certificadora
reconhecida, que comprove a compensagao integral das emissdes anuais da
empresa; e

b) Ao final do contrato: Certificado de Neutralizagao de CO, relativo as emissdes
geradas durante a execugao contratual, a ser apresentado ao final do periodo de
vigéncia, também emitido por entidade certificadora reconhecida, observando
padrdes internacionais como Carbon Fair Standard, Gold Standard, Verified
Carbon Standard (VCS) ou metodologias auditadas pela United Nations
Framework Convention on Climate Change (UNFCCC).

20.12. Esta exigéncia esta em consonéncia com o disposto no art. 6°, paragrafo
unico, da Instrugdo Normativa n® 01, de 19 de janeiro de 2010, garantindo que a
empresa contratada ndo apenas compense as emissdes decorrentes da execugao
contratual, mas também demonstre, de forma prévia e inequivoca,
comprometimento continuo com a gestdo ambiental e a neutralizacdo de sua
pegada de carbono.

Limitagdes do escopo:

20.13. Nao faz parte deste escopo o fornecimento ou adequacgao de infraestrutura
elétrica, l6gica ou mecanica (como rede elétrica dedicada, rede légica, eletrocalhas
ou tubulagbes), exceto pelos materiais de acabamento necessarios para a conexao

e fixacdo dos dispositivos.
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21

21. Unidade de servigo técnico (UST)

21.1. A Unidade de Servico Técnico (UST) sera a métrica oficial para
planejamento, execugdo, acompanhamento e pagamento de servicos técnicos
especializados de customizacdo, parametrizagdo, integracdo e evolugdo da
Plataforma Unificada de Pontos de Imagens, Acessos e Eventos de Inteligéncia
Situacional.

Escopo da UST

21.2. Customizagbes e parametrizacbes em modulos da plataforma (ex.:
dashboards, relatérios, alarmes, Bl, integracdo com AD, controle de acesso).
21.3. Desenvolvimento de novas regras de negdécio, workflows e relatérios
avancgados.

21.4. Integragdes com sistemas de terceiros por meio de APIs ou SDKs.

21.5. Evolucbes funcionais (ajustes de interface, novos campos, melhorias em
modulos).

21.6. Manutengéao evolutiva em maodulos ja implantados.

21.7. Suporte especializado para ajustes finos de desempenho ou seguranca.
Catalogo de atividades e classificacao de complexidade

21.8. O catalogo abaixo é referencial. O consumo final de UST sera validado entre
contratante e contratada antes da execugao.

21.9. Ajuste de relatdrio existente, criagdo de usuario com regras especificas,
inclusdo de campo simples.

e Complexidade: baixa

e USTs estimadas: 1 a2 USTs

21.10. Novo relatério com multiplos filtros, customizacdo de dashboard,
parametrizacdo de moédulo de alarmes.

e Complexidade: média

e USTs estimadas: 3 a 5 USTs

21.11. Integracao com sistema externo via API, criagdo de workflow com regras de
negocio complexas, customizacao de Bl.

e Complexidade: alta

e USTs estimadas: 6 a 10 USTs

21.12. Desenvolvimento de novo moddulo, integragdo de multiplos sistemas
simultaneamente, alteracdes estruturais.

e Complexidade: especial

o USTs estimadas: >10 USTs (a definir em OS)
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21.13. Treinamento operacional da solugao.

o Complexidade: especial

e USTs estimadas: >10 USTs (a definir em OS conforme escopo e carga horaria)
21.14. Os servigos deverdo ser realizados preferencialmente em horério
comercial, salvo em casos que possam causar perturbagado ao funcionamento do
SESC, hipétese em que devera ser programada janela de servico fora do
expediente.

Medicao e faturamento:

21.15. O faturamento serd baseado no numero de USTs executadas e
homologadas, mediante aceite formal do contratante.

21.16. O consumo sera registrado em relatério mensal, discriminando OS, escopo,
complexidade, perfis profissionais envolvidos e quantidade de USTs consumidas.

21.17. Nao serao pagas USTs referentes a servicos ndo homologados ou que nao
atendam aos requisitos definidos em OS.

Condicbes gerais:

21.18. A contratada devera observar normas de seguranga da informagao (ISO
27001, NIST, LGPD) e de boas praticas de desenvolvimento seguro.

Limitagdes do escopo:

21.19. Alteracdes estruturais que impactem a arquitetura-base da solugao poderao

demandar negociagao adicional, fora do consumo de USTs.

22

22. Servigco mensal de suporte, manutengao e sustentagao (inicial)

22.1. O presente item contempla a prestacao de servicos mensais de suporte
técnico, manutencao corretiva e sustentacdo preventiva da solugao implantada,
incluindo plataforma, servidores, storages, NVRs, estacdes de trabalho, central de
monitoramento e dispositivos de campo.

22.2. Esse servigo compreende servigos para a Plataforma de gerenciamento,
central de monitoramento e 300 cAmeras.

Escopo do servico:

22.3. Suporte técnico:

22.3.1. Atendimento remoto ou presencial para:

e Solugdo de incidentes relacionados a falhas de sistema, configuragdo ou
operacao;

o Execucdo de ajustes de configuragdo necessarios para adequacao de

parametros técnicos ou analiticos;
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¢ Apoio direto aos usuarios técnicos e operacionais na resolugdo de duvidas ou
dificuldades.;

22.4. Manutencéo corretiva:

22.4.1. Atendimento remoto e/ou presencial para resolugdao de incidentes
relacionados a falhas de equipamentos, comunicacdo, desempenho ou operacao
do sistema.

22.4.2. As atividades de manutencgao corretiva compreendem:

Ajustes de posicionamento, angulo de visdo e/ou foco de cameras;

Limpeza de cameras;

Reconfiguracdo de parametros de gravacdo em NVRs e storages;

Reinstalacdo ou atualizacao de firmware de dispositivos (cameras, NVRs,
switches, alto-falantes IP);

¢ Reconfiguracao de regras de alarme, eventos ou dashboards que apresentarem
falhas de funcionamento;

e Correcdo de falhas em monitores e decodificadores da central de
monitoramento (ex.: auséncia de video ou imagem distorcida);

¢ Reajuste de licenciamento e revalidagdo de chaves de software na plataforma
de gerenciamento;

e Corregéao de inconsisténcias em relatérios, historicos ou logs da plataforma;

¢ Verificagao e troca de fontes de alimentacao de dispositivos em caso de falha;
¢ Reinstalagdo ou reconfiguragao de estagdes de trabalho em caso de falha de
sistema operacional ou software cliente da plataforma.

e Quaisquer outras atividades de correcédo relacionadas aos equipamentos e
sistemas objeto desse fornecimento.

22.4.3.Em caso de falha de hardware coberto pela garantia do fabricante, a
contratada devera:

¢ Realizar a desinstalagédo segura do equipamento defeituoso;

e Providenciar o envio a assisténcia técnica autorizada do fabricante;

e Realizar a reinstalagao e reconfiguragao do equipamento quando este retornar
da assisténcia ou for substituido pelo fabricante.

e Garantir a plena reintegragao do dispositivo a solugao, respeitando as regras de
seguranga e configuragao originais.

22.5. Sustentacgao:
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22.5.1. Atividades periodicas destinadas a garantir o funcionamento pleno da
solucgao, prevenindo falhas e degradacédo de desempenho.

22.5.2. As rotinas mensais de manutencao preventiva incluirao:

o Verificagdo de integridade dos servidores, storages, NVRs e estacdes de
trabalho;

o Conferéncia de atualizag¢des criticas de firmware e software, aplicadas de forma
controlada em ambiente de homologagao antes da producéo;

e Checagem de conectividade de rede e laténcia entre dispositivos;

¢ Inspecao dos dispositivos de campo (cameras, alto-falantes, switches PoE),
incluindo limpeza fisica de lentes, sensores e conectores quando aplicavel,

¢ Validacao periodica das regras de negécio, alarmes e dashboards configurados;
o Testes de redundancia e failover em servidores, storages e arranjos RAID;

¢ Revisao de logs de eventos criticos e de seguranca;

e Emissédo de relatorio técnico com as atividades realizadas, inconsisténcias
encontradas e recomendacdes de melhoria.

Regime de atendimento e SLA

22.6. Conforme descrito em capitulo especifico do TR.

Condigdes gerais

22.7. A contratada devera adotar todas as medidas necessarias a protecao
ambiental, bem como as precaucgdes para evitar a ocorréncia de danos ao meio
ambiente e a terceiros durante a execugdo dos servicos, respondendo
integralmente por quaisquer danos que venham a ser causados, desde que
devidamente caracterizada e comprovada sua responsabilidade.

22.8. Com base na avaliacdo do Guia Nacional de Contratacdes Sustentaveis —
62 edicao e nas informagdes do Sistema Nacional de Informagdes sobre a Gestao
dos Residuos Sdélidos (SINIR), constatou-se que a implantagédo e operagao de
novos equipamentos de videomonitoramento e controle de acesso podem gerar
impactos ambientais diretos e indiretos, como consumo continuo de energia
elétrica, geragao de residuos eletrénicos ao longo do ciclo de vida e emissdes
associadas a fabricacao, transporte e instalacado dos dispositivos.

22.9. Para mitigar tais impactos, sera exigida a priorizagdo de equipamentos
energeticamente eficientes, com menor consumo em operacao e conformidade
com normas ambientais aplicaveis, além da destinagdo ambientalmente adequada

de residuos e embalagens.
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22.10. A contratada devera comprovar que possui compromisso efetivo com a
sustentabilidade e histdrico positivo de neutralizagdo de emissdes de gases de
efeito estufa (GEE). Para tanto, devera apresentar:

a) Na fase de habilitagao: Certificado de Neutralizagdo de CO, referente ao
exercicio imediatamente anterior ao da licitagao, emitido por entidade certificadora
reconhecida, que comprove a compensacgao integral das emissdes anuais da
empresa; e

b) Ao final do contrato: Certificado de Neutralizagdo de CO, relativo as emissdes
geradas durante a execugao contratual, a ser apresentado ao final do periodo de
vigéncia, também emitido por entidade certificadora reconhecida, observando
padrbes internacionais como Carbon Fair Standard, Gold Standard, Verified
Carbon Standard (VCS) ou metodologias auditadas pela United Nations
Framework Convention on Climate Change (UNFCCC).

22.11. Esta exigéncia esta em consonancia com o disposto no art. 6°, paragrafo
Unico, da Instrucdo Normativa n® 01, de 19 de janeiro de 2010, garantindo que a
empresa contratada ndo apenas compense as emissdes decorrentes da execugao
contratual, mas também demonstre, de forma prévia e inequivoca,
comprometimento continuo com a gestdo ambiental e a neutralizacdo de sua

pegada de carbono.

23 23. Servigco mensal de suporte, manutengao e sustentagiao (complementar)
23.1. O presente item contempla complemento de servigos de suporte,
manutencado e sustentacdo, conforme especificagcdo do item anterior, para um

pacote adicional de até 100 cameras.

24. Outros requisitos gerais da solugao

24.1. O fabricante do software e do hardware dos componentes do Sistema de
videomonitoramento devera possuir certificacbes e aderéncia comprovada a normas
internacionais de seguranga da informagao e governanga de dados, contemplando a ISO
27001 para gestao de seguranga da informacgao, a ISO 27701 para gestao de informagdes
de privacidade, a ISO 29151 voltada a protegdo de dados pessoais, bem como devera
atender ainda a IEC 62443, garantindo protegdo em ambientes de automacgao e controle.
24.2. Os equipamentos do Sistema de videomonitoramento (hardware) deverao ter total
integragéo com a plataforma de software, de modo que permita o aproveitamento de todo
o potencial do software e do hardware, além de garantir a seguranga e a inviolabilidade

nas operagodes de toda a solugao.
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24.3. Todos os itens descritos do Sistema de videomonitoramento (cAmeras, alto-falantes,
NVRs e softwares) deverdo operar de forma plenamente integrada, garantindo
interoperabilidade funcional e técnica entre os componentes ofertados. Para comprovar
tal integragao, a LICITANTE devera apresentar, juntamente com a proposta, Declaragéo
de Compatibilidade de Integracao emitida pelos fabricantes dos equipamentos e sistemas
propostos, em papel timbrado, assinada por representante legal. A declaragéo devera citar
nominalmente todos os dispositivos, sistemas e moédulos propostos, confirmando sua
compatibilidade com a Plataforma de VMS. A ndo apresentacdo da declaragcao, ou a
apresentagao em desacordo com os critérios estabelecidos, acarretara a desclassificacéo
da proposta.

24 4. Deve comprovar que a solugao ofertada dispde de interface para integragao via API,
devidamente documentada em ambiente web ou nativa da aplicagdo de controle. A
demonstragao devera abranger obrigatoriamente os seguintes pontos:

24.4.1. Apresentacdo da documentagdo técnica das APIls, acessivel por meio de
navegador web ou cliente, organizada por categorias de recursos e com exemplos de
requisicoes e respostas nos formatos padrao (JSON/HTTPS).

24.4.2. Demonstracao de ambiente nativo da propria solugao para testes de chamadas de
API (simulador de requisigdes REST), com autenticagdo segura, permitindo realizar
requisigdes, visualizar respostas e validar comportamentos sem necessidade de
ferramentas externas.

24 .4 .3. Exibicdo da interface de gerenciamento de credenciais e permissdes de acesso a
API, permitindo a geragao e revogacao de chaves (token, AppKey ou equivalente), com
controle granular de escopo e seguranca baseado em niveis de autorizagéo.

24.5. A demonstracdo deve comprovar que esses recursos fazem parte nativamente da
plataforma ofertada, sem necessidade de aquisicdo de licencas adicionais, customizagdes
ou integragdes com sistemas de terceiros.

25.Requisitos de IA

25.1. Os Modelos de Inteligéncia Atrtificial de Grande Escala utilizados no projeto deverao
possuir certificagao internacional que comprove a qualidade de sua operagao e
desenvolvimento. Entre as certificagdes aceitas estdo: CSA, AlC4, CAICT ou Al RMF do
NIST. Essas certificagdes tém como objetivo assegurar a qualidade e confiabilidade da
solugao de IA fornecida pela CONTRATADA.

25.2. Os Modelos de Inteligéncia Artificial de Larga Escala devem integrar recursos de
percepcdo multimodal, possibilitando a obtengdo e o processamento de dados em

diferentes formatos. Devem ser capazes de fundir imagem e texto para aumentar a
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eficiéncia na recuperacao de informagdes, realizando a comparacao e calibragcdo entre
grandes volumes de imagens e suas descrigdes textuais correspondentes. As imagens
deverao ser codificadas em recursos nao estruturados (como contornos, texturas e cores),
enquanto os textos deverdo ser codificados em recursos estatisticos (como ordem de

palavras e gramatica).
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ANEXO Il AO TERMO DE REFERENCIA

MODELO DE TERMO DE CONFIDENCIALIDADE E SIGILO

GERENCIA DE COMPRAS E CONTRATOS

PREGAO ELETRONICO N° /2025

A empresa [RAZAO SOCIAL], pessoa juridica com sede em [ENDERECO], inscrita no
CNPJ/MF com o n.° [N.° DE INSCRICAO NO CNPJ/MF], neste ato representada na forma
de seus atos constitutivos, doravante denominada simplesmente CONTRATADA, por tomar
conhecimento de informacbes sobre o ambiente computacional do Servico Social do
Comércio — Administracdo Regional do DF, doravante denominado simplesmente
CONTRATANTE, aceita as regras, condi¢des e obrigacdes constantes do presente Termo.
1. O objetivo deste TERMO DE CONFIDENCIALIDADE E SIGILO é prover a necessaria
e adequada protegdo as informacdes restritas de propriedade exclusiva do
CONTRATANTE reveladas a CONTRATADA em razéo da execugao dos servigos objeto do
contrato n.° _ /20, doravante denominado simplesmente CONTRATO, bem como
assegurar o respeito as normas de seguranga vigentes naquele 6érgao durante a realizagao
dos servigos.

2. Aexpressao “informacao restrita” abrangera toda informacgéao escrita, oral ou de qualquer
outro modo apresentada, tangivel ou intangivel, podendo incluir, mas n&o se limitando a:
técnicas, projetos, especificagdes, desenhos, copias, diagramas, férmulas, modelos,
amostras, fluxogramas, croquis, fotografias, plantas, programas de computador, discos,
disquetes, fitas, contratos, planos de negdcios, processos, projetos, conceitos de produto,
especificagdes, amostras de ideia, clientes, nomes de revendedores e/ou distribuidores,
precos e custos, definicdes e informagdes mercadoldgicas, invengdes e ideias, outras
informacoes técnicas, financeiras ou comerciais, dentre outros.

3. A CONTRATADA compromete-se a nao reproduzir e/ou dar conhecimento a terceiros,
sem a anuéncia formal e expressa do CONTRATANTE, das informagbes restritas

reveladas.
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4. A CONTRATADA compromete-se a nao utilizar, bem como a nao permitir que seus
diretores, consultores, prestadores de servigos, empregados e/ou prepostos utilizem, de
forma diversa da prevista no CONTRATO, as informagdes restritas reveladas.

5. ACONTRATADA devera cuidar para que as informacodes reveladas figuem limitadas ao
conhecimento dos diretores, consultores, prestadores de servigos, empregados e/ou
prepostos que estejam diretamente envolvidos nas discussdes, andlises, reunides e
demais atividades relativas a prestacdo de servicos ao CONTRATANTE, devendo
cientifica-los da existéncia deste Termo e da natureza confidencial das informacdes
restritas reveladas.

6. A CONTRATADA declara conhecer e se compromete a seguir e divulgar entre seus
colaboradores envolvidos na execucdo do CONTRATO a Politica Corporativa de
Segurancga da Informacdo do CONTRATANTE e normativos correlatos.

7. A CONTRATADA possuira ou firmara acordos por escrito com seus diretores,
consultores, prestadores de servigos, empregados e/ou prepostos cujos termos sejam
suficientes a garantir o cumprimento de todas as disposi¢cdes do presente Termo, conforme
especificado no instrumento convocatério do processo licitatério que deu origem ao
CONTRATO.

8. A CONTRATADA obriga-se a informar imediatamente ao CONTRATANTE qualquer
violagdo das regras de sigilo estabelecidas neste Termo que tenha ocorrido por sua agéao
ou omisséo, independentemente da existéncia de dolo.

9. A CONTRATADA obriga-se a informar ao CONTRATANTE a relagdo de colaboradores
que estarao envolvidos na execugcdo do CONTRATO e a fornecer ao CONTRATANTE a
Declaragédo de Ciéncia do Termo de Manutencéo de Sigilo e das Normas de Seguranga
Vigentes de cada colaborador.

10. A quebra do sigilo das informagdes restritas reveladas, devidamente comprovada,
sem autorizagao expressa do CONTRATANTE, ou uso inadequado de conta de acesso ao
ambiente computacional do CONTRATANTE, possibilitara a imediata rescisao de qualquer
contrato firmado entre o CONTRATANTE e a CONTRATADA sem qualquer 6nus para o
CONTRATANTE. Nesse caso, a CONTRATADA, estara sujeita, por acdo ou omissao, ao
pagamento ou recomposi¢cao de todas as perdas e danos sofridas pelo CONTRATANTE,
inclusive os de ordem moral, bem como as de responsabilidades civil e criminal respectivas,
as quais serdo apuradas em regular processo judicial ou administrativo.

11. A quebra do sigilo das informagdes restritas reveladas, devidamente comprovada,
sem autorizagdo expressa do CONTRATANTE, possibilitara a imediata rescisdao de
qualquer contrato firmado entre 0 CONTRATANTE e a CONTRATADA sem qualquer 6nus
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para o CONTRATANTE. Nesse caso, a CONTRATADA, estara sujeita, por acdo ou
omissdo, ao pagamento ou recomposi¢cdo de todas as perdas e danos sofridas pelo
CONTRATANTE, inclusive os de ordem moral, bem como as de responsabilidades civil e
criminal respectivas, as quais serdo apuradas em regular processo judicial ou
administrativo.

12. O presente Termo tem natureza irrevogavel e irretratavel, permanecendo em vigor
desde a data de acesso as informacgdes restritas do CONTRATANTE.

E, por aceitar todas as condigbes e as obrigacbes constantes do presente Termo, a

CONTRATADA assina o presente termo através de seus representantes legais.

Brasilia, de de 2025.

[NOME DA EMPRESA CONTRATADA]

Nome: Nome:
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ANEXO Il AO TERMO DE REFERENCIA
MODELO DE TERMO DE CIENCIA

GERENCIA DE COMPRAS E CONTRATOS

PREGAO ELETRONICO N° /2025

A , inscrita no CNPJ sob o n.° , com sede

, , por intermédio de seu representante legal

, portador da Cédula de Identidade n.° ,
expedida pela e CPF n.° , DECLARA para fins de

atendimento aos procedimentos internos de gestdo contratual e, ainda, ao , que se

compromete a manter em sigilo, ou seja, ndo revelar ou divulgar as informagoes
identificadas como confidenciais ou de carater nao publico recebidas durante e apés a
prestacado dos servicos no SESC-AR/DF, tais como: informacdes técnicas, operacionais,
administrativas, econbémicas, financeiras e quaisquer outras informagdes, escritas ou
verbais, fornecidas ou que venham a ser de nosso conhecimento, sobre os servigos
licitados, ou que a ele se referem.

A violagdo dos termos deste instrumento resultara na aplicacdo das penalidades cabiveis
ao infrator, civeis e criminais, nos termos da lei, obrigando-lhe, ainda, a isentar e/ou
indenizar o SESC-AR/DF de todo e qualquer dano, perda, prejuizo ou responsabilidade,
em virtude de demandas, acdes, custas e despesas que porventura venha sofrer como

resultado da violagcado do disposto neste instrumento.

Brasilia, de de 2025

Assinatura do representante legal
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ANEXO IV AO TERMO DE REFERENCIA

MODELO DE PROPOSTA DE PRECO

GERENCIA DE COMPRAS E CONTRATOS

PREGAO ELETRONICO N° /2025

Proposta que faz a empresa para a contratacdo de servicos técnicos e
organizacionais especializados para a captura, processamento, tratamento,
transmissdo e armazenamento de imagens, com implantagdo de processamento e
regras de negdcios para geracao e sinalizagdo de alertas e dashboards operacionais,
com foco nas disciplinas e necessidades mantidas pelo SESC-AR/DF, pelo prazo de
contrato sera 12 (doze) meses, a contar da data da ultima assinatura eletronica/digital,
sendo prorrogada obrigatéria e automaticamente por periodos iguais e sucessivos, pelo
periodo minimo de 36 (trinta e seis) meses, incluidos a disponibilizacdo de suporte
técnico, em formato aquisicao de hardware/aquisicao de software, conforme condicoes,
quantidades e exigéncias estabelecidas neste Termo de Referéncia, Anexo | do Edital,

conforme tabela abaixo:

LOTE UNICO
Item | Descrigao de itens Qtd |R$ Unit. RS total
| 4 Conjunto para monitoramento o1

' perimetral
1.2 | Camera tipo 2 62
1.3 | Cémera tipo 3 19
1.4 | Camera tipo 4 428
1.5 |Cémeratipo 5 162
1.6 |Camera tipo 6 49
1.7 | Camera tipo 7 41
1.8 | Switch 52
1.9 |NVRtipo 1 05
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1.10 |NVR tipo 2 07
1.11 |NVRtipo 3 02
1.12 | Plataforma de gerenciamento 01
1.13 | Central de monitoramento 01
1.14 | Estacao de trabalho 11
1.15 | Servico de projeto executivo 12
Servico de instalacdo de 10
1.16 | N 95
dispositivos
1.17 | Servico de instalacdo de NVR 14
118 Servico de instalacdo da ]
' plataforma de gerenciamento
119 Servico de instalagdo da central ]
" | de monitoramento
Servico de instalacdo de
1.20 11
estacao de trabalho
Unidade de servico técnico
1.21 1000
(UST)
Servico mensal de suporte,
1.22 |manutencdo e sustentagcao|36
(inicial)
Servico mensal de suporte,
1.23 |manutengdo e sustentagao|252
(complementar)
VALOR TOTAL.:

(anexar catalogos dos equipamentos e softwares ofertados).
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Declaramos que atenderemos a todos os dispositivos constantes do Termo de

Referéncia, Anexo | do Edital de Pregao Eletrénico n® _/2025.

Declaramos que os pregos contidos nesta Proposta incluem todos os custos e
despesas referentes ao objeto da licitagao, tais como: custos diretos e indiretos, tributos
incidentes, taxa de administragdo, transporte, m&o de obra, encargos sociais,

trabalhistas, seguros, lucro e outros necessarios ao cumprimento integral do objeto.

Prazo de validade da proposta: __ dias (nao inferior a 60 dias).

DADOS DA EMPRESA:
Razao Social:

Inscricdo Estadual:
CNPJ:

Endereco:

E-mail:

Telefone:

Dados bancarios:

Local e data, de de 2025.

Assinatura do representante legal
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