SescC

(AQUISICAO DE EQUIPAMENTO TECNOLOGICO GERENCIAVEL )

TERMO DE REFERENCIA

1. DO OBJETO:
1.1. O presente Termo de Referéncia (TR) tem por objeto a aquisicdo de Modulo
fisico de comutacdo de ambiente ethernet baseado em protocolo TCP/IP, com

caracteristicas funcionais descritos no Termo de Referencia.

ltem Descricdo do Produto Quant

1 Switch 48 Portas 50

2. DA JUSTIFICATIVA E OBJETIVO DA CONTRATACAO

2.1. OBJETIVO DA CONTRATACAO: Adequacio e Expancio do numero de acessos
fisicos da rede de computadores do SESC-DF, por adequacéo do Projeto Contratacdo de
empresa especializada para elaboracéo de laudo técnico de demanda de pontos de rede por
unidade das instalacbes do Sesc/DF (Siged 8303-8/2023.DC), Aquisicdo de solucdo de
Conectividade WIFI(Siged 18385-7/2024.DC) e agregacéo de volume adicionals de dispositivos

oriundos do aumento de quadro funcional.

3. DA DOTACAO ORCAMENTARIA

3.1. A despesa decorrente do objeto do presente TR correra no presente exercicio.

4. DA LEGISLACAO DE REFERENCIA

4.1. As licitagdes do Sesc ndo estdo sujeitas a Lei Federal n®14.133/2021, mas sim
aos seus regulamentos proéprios, conforme decisdes 907/97 de 11/12/1997 e 461/98
de 22/07/1998, do Plenario do Tribunal de Contas da Unido (TCU) e as
determinacdes contidas no Acorddo n° 1.664/2004, constante na Relagdo n°
033/2004 — 12 Camara, de 13/07/2004, e Acordao n°® 457/2005, da 22 Camara, de
29/03/2005, ambos do TCU.

4.2. As licitacdes do Sesc-AR/DF seguem a Resolucao n° 1.593/2024, aprovada
em 02/05/2024. A norma, em vigor desde o dia 02 de maio de 2024, altera, modifica

e consolida o Regulamento de Licitagbes e Contratos do Sesc e revoga a Resolucéo



e 570 3. No Sesc-AR/DF, as licitagcdes sdo realizadas pela Secao de
LicitacOes.

4.3. LEI N° 12.305, DE 2 DE AGOSTO DE 2010. DOU de 03.08.2010. Institui
a Politica Nacional de Residuos Sdlidos; altera a Lei n°® 9.605, de 12 de fevereiro de
1998.

5. DAS INFORMACOES RELEVANTES PARA O DIMENSIONAMENTO DA
PROPOSTA

5.1. Incremento de pontos de rede para a diferenca entre 1000 e 1650
colaboradores e terceirizados oriundos entre a ultima contratacao do referido objeto e
da base atual.

5.2. Definigcbes de adapdabilidade incluidas nos AsBuilt criado pelo projeto (Sigeds
18385 7/2024.DC e 8303-8/2023.DC)

5.3. Requisitos Técnicos:

5.3.1. De acordo com o Apéndice | — Especificacdes Técnicas deste processo.

5.4. Requisitos da Proposta

5.4.1. Para fins de registro e controle das propostas e lances durante a fase
publica do pregao, o objeto licitado foi configurado em quantidades como ITEM, com
base no preco unitario utilizado na composicao do preco de referéncia. Esses precos
unitarios de referéncia representam o valor MAXIMO que o Sesc-AR/DF esta disposto
a pagar pelo equipamento, conforme pesquisa de mercado prévia realizada junto as
empresas.

5.4.2. A LICITANTE devera apresentar, juntamente com sua Proposta de
Precos, catalogos, folhetos e links para os sites dos fabricantes dos equipamentos e
softwares ofertados, em lingua portuguesa, comprovando o pleno atendimento de
todas as exigéncias das caracteristicas técnicas, sob pena de desclassificacao;

5.4.3. Devera ser comprovado pela LICITANTE, na fase aceitagdo como anexo
da proposta de preco, por meio de documento expedido pelo fabricante, que os
equipamentos descritos na proposta de precos continuam sendo fabricados;

5.4.4. A LICITANTE devera apresentar, juntamente com sua Proposta de
Precos, carta ou declaracdo dos fabricantes dos equipamentos comprovando ser
revendedora autorizada dos produtos ofertados e, ainda, que os fabricantes se
comprometem a fornecer pecas, acessorios e suprimentos originais durante toda a

duracédo do contrato, sob pena de desclassificagédo. Tal solicitagéo justifica-se por:



441 Garantia e Suporte Técnico: Revendedores autorizados tém um
relacionamento formal com o fabricante, o que pode facilitar a obtencdo de suporte
técnico e garantias mais eficientes. Isso é importante para garantir a manutencao
adequada dos equipamentos ao longo do tempo.

5.4.4.2.Qualidade e Conformidade: Fabricantes geralmente impdem
padrdes rigorosos para seus revendedores autorizados. Ao exigir que os licitantes
sejam revendedores autorizados, a entidade licitante pode buscar garantir que os
equipamentos adquiridos atendam aos padrdes de qualidade e conformidade estabelecidos
pelo fabricante.

5.4.4.3.Acesso a Atualizacbes e Pecas de Reposicdo: Revendedores
autorizados tém mais chances de ter acesso a atualizacdes de software, firmware e
pecas de reposicdo originais. Isso é crucial para manter 0s equipamentos
funcionando de maneira eficiente e segura ao longo do tempo.

54.4.4.Treinamento Especializado: Revendedores autorizados muitas
vezes recebem treinamento especializado diretamente do fabricante. Isso significa
gue estdo mais bem preparados para instalar, configurar e manter os equipamentos
de acordo com as especificagdes do fabricante.

5.4.4.5. Evitar Falsificacdes e Produtos llegitimos: Exigir que os licitantes
sejam revendedores autorizados pode ajudar a evitar a aquisicdo de equipamentos
falsificados, adulterados ou de procedéncia duvidosa. Isso contribui para a
integridade e seguranca das operacgdes da entidade licitante.

5.4.4.6. Atualizacdo Tecnoldgica: Revendedores autorizados geralmente
estdo mais atualizados em relacdo as ultimas tecnologias e inovac¢des dos produtos
do fabricante. Isso pode ser crucial, especialmente em setores onde a tecnologia

estd em constante evolucao.

6. DOS MATERIAIS A SEREM DISPONIBILIZADOS

6.1. Para a perfeita execugdo dos servicos, a Contratada devera disponibilizar os
equipamentos e programas nas quantidades estimadas e especificadas no Apéndice
| — Especificagbes Técnicas deste Termo de Referéncia promovendo sua

substituicdo/atualizacdo quando necessario.

7. DAS OBRIGACOES DA CONTRATANTE

7.1. Prestar todas as informacfes e o0s esclarecimentos que venham a ser



icitado la"COntratada;

7.2. Responsabilizar-se pela observancia das leis, decretos, regulamentos,
portarias e demais normas legais, federal, estadual e municipal, direta e/ou
indiretamente, aplicaveis ao Contrato;

7.3. Responsabilizar-se pela lavratura do respectivo contrato, com base resolucéo
1593/2024;

7.4. Assegurar 0s recursos orgamentarios e financeiros para custear o contrato;

7.5. Pagar a importancia correspondente a aquisi¢cdo ou aquisicoes;

7.6. Fiscalizar a execucdo do contrato, através de servidor especialmente
designado.

7.7. Rejeitar qualquer material entregue equivocadamente ou em desacordo com as
especificacdes minimas exigidas neste termo de referéncia.

7.8. Nomear Gestor e Fiscal para acompanhar e fiscalizar a execucao dos contratos;

7.9. Receber o objeto do certame prestado pela CONTRATADA que esteja
em conformidade com a proposta aceita, conforme inspecdes realizadas.

7.10. Aplicar a CONTRATADA as sanc¢des administrativas regulamentares e

contratuais cabiveis.

8. DAS OBRIGACOES DA CONTRATADA

8.1. Entregar o objeto, rigorosamente em conformidade com todas as condig¢des e
prazos estipulados neste termo de referéncia

8.2. Entregar o objeto com observancia das especificacdes previstas neste termo
de referéncia e responsabilizar-se pela troca de produtos, ocasionalmente com
defeito, embalagem violada, danificada ou que estejam em desacordo com o
especificado neste termo de referéncia, efetuando a permuta, no prazo maximo de 5
(cinco) dias Uteis, a partir do conhecimento, que sera realizado através de
comunicacido expedida pela Area Demandante, independentemente do motivo
alegado. Observar as sancdes previstas neste caso.

8.3. A inobservancia ao disposto nos itens anteriores, deste item, implicara no néo
pagamento do valor devido ao fornecedor, até que ocorra a necessaria regularizacao.

8.4.0s equipamentos deverdo ser entregues devidamente identificados,
acondicionados em embalagens lacradas e em perfeitas condigbes. O
descumprimento das especificacbes solicitadas implicara no ndo recebimento dos

itens por parte do Sesc-AR/DF.



eSponsabilizar-se por todos os 6nus referentes a entrega dos itens, impostos
e todas as despesas inerentes ao item.

8.6. A reincidéncia na entrega de produtos em desconformidade sofrer4 as penas
previstas em edital, que poder& ser de uma adverténcia por escrito a suspensao total
do contrato.

8.7. A Contratada devera apresentar documento fiscal valido correspondente ao
fornecimento, no momento da entrega.

8.8. Os produtos entregues serdo recebidos provisoriamente, na data da efetiva
entrega.

8.8.1. Caso seja verificada alguma inconformidade nos produtos entregues, a
Contratada sera acionada para recolher e substituir ou reparar no prazo indicado pelo
Sesc. Todo o 6nus do recolhimento e substituicdo é de responsabilidade da
Contratada.

8.8.2. A Contratada sera responsavel por garantir a integridade dos produtos até
a entrega.

8.9. Apresentar a Contratante, quando for o caso, a relacdo nominal dos
empregados que adentrardo o 6rgao para a execucdo do servico;

8.10. Responsabilizar-se por todas as obrigacdes trabalhistas, sociais,
previdenciarias, tributarias e as demais previstas em legislacdo especifica, cuja
inadimpléncia néo transfere responsabilidade a Contratante;

8.11. Instruir seus empregados quanto a necessidade de acatar as normas
internas da Administracao;

8.12. Nao permitir a utilizacdo de qualquer trabalho do menor de dezesseis anos,
exceto na condicdo de aprendiz para os maiores de quatorze anos; nem permitir a
utilizacao do trabalho do menor de dezoito anos em trabalho noturno, perigoso ou
insalubre;

8.13. Guardar sigilo sobre todas as informac¢des obtidas em decorréncia do

cumprimento do contrato;

9. DAS CARACTERISTICAS DA CONTRATACAO

9.1. O fornecedor serd selecionado por meio de procedimento licitatério na
modalidade PREGAOQ, sob a forma ELETRONICA, adotando o critério de julgamento
de MENOR PRECO DO ITEM.



Sosc

10. SUBCONTRATACAO:
10.1. NAO SERA PERMITIDA a subcontratacdo do objeto licitatorio, inclusive do

atendimento técnico.

11. PARTICIPACAO de Conso6rcios e Cooperativas:
11.1. E vedada a participacdo de consorcio de empresas, qualquer que seja sua forma
de constituicao.
11.2. Justificativa para a vedagéo:
11.2.1. A auséncia de consorcio ndo trara prejuizos a competitividade do certame,
a vedacao visa tratar exatamente 0 oposto que seria o estimulo da competi¢céo entre o0s
fornecedores do ramo;
11.2.2. Corroborando essa tese, o professor Marcal Justen Filho, no seu livro Lei de
Licitagbes e Contratos Administrativos, leciona que:

“Em regra, o consorcio ndo ¢ favorecido ou incentivado pelo nosso Direito. Como
instrumento de atuacdo empresarial, o consércio pode conduzir a resultados
indesejaveis. A formacdo de consorcios acarreta risco de dominacdo do mercado,
através de pactos de eliminacdo de competicdo entre os empresarios. No campo de
licitagbes, a formagdo de consorcios poderia reduzir o universo da disputa. O
Consorcio poderia retratar uma composicdo entre eventuais interessados, em vez de
estabelecerem disputa entre si, formalizariam acordo para eliminar a competigdo”;

11.2.3. A vedacdao visa também prevenir outros riscos, conforme abaixo:

11.2.3.1 Dificuldade de avaliacdo das propostas: em licitagbes que envolvem
consorcios, pode ser mais dificil avaliar as propostas apresentadas, uma vez que varias
empresas estdo envolvidas no processo. Isso pode prejudicar a transparéncia e a
competitividade do certame, bem como aumentar o risco de erros ou favorecimentos;

11.2.3.2 Complexidade na execucdo do contrato: a execucao de contratos com
consorcios pode ser mais complexa e demandar maior coordenagdo entre as empresas
envolvidas. Isso pode aumentar o risco de atrasos, conflitos e problemas na entrega do
objeto contratado; e

11.2.3.3 Risco de inadimpléncia: a participagdo de consorcios pode aumentar o
risco de inadimpléncia, uma vez que a responsabilidade pelos compromissos assumidos é
dividida entre as empresas participantes. Isso pode gerar incertezas quanto a capacidade

do consorcio de cumprir com as obrigacdes do contrato.

12. Direitos Autorais e de Propriedade Intelectual:



12.T7Pertencem ao SESC-AR/DF o direito patrimonial e a propriedade intelectual
das informacfes e dados que forem manipulados nos equipamentos e resultados
produzidos em consequéncia da licitacdo, entendendo-se por resultados, quaisquer
estudos, relatérios, descri¢cbes técnicas e documentacdo didatica, em papel ou em
midia eletronica; e

12.2. N&o sera permitida a cessao, citacao ou qualquer referéncia publica a nenhum

dos trabalhos realizados com a excecao dos autorizados pelo SESC-AR/DF.

13. DO CONTROLE E FISCALIZACAO DA EXECUCAO

13.1. O acompanhamento e a fiscalizacdo da execuc¢éo do contrato consistem na
verificacdo da conformidade da entrega dos equipamentos entregues, de forma a
assegurar o perfeito cumprimento do ajuste, que serdo exercidos por um ou mais
representantes da Contratante, especialmente designados.

13.2. O representante da Contratante deverd ter a experiéncia necessaria para o
acompanhamento e controle da entrega do produto do contrato.

13.3. A execucao dos contratos devera ser acompanhada e fiscalizada por meio
de instrumentos de controle.

13.4. Durante a execucéo do objeto, o fiscal devera monitorar o nivel de qualidade
dos produtos para evitar a sua degeneracdo, devendo intervir para requerer a
CONTRATADA a corregéo das faltas, falhas e irregularidades constatadas.

13.5. O fiscal devera apresentar ao preposto da CONTRATADA a avaliagdo da
execucao do objeto ou, se for o caso, a avaliacdo de desempenho e qualidade da
prestacado dos servicos realizados.

13.6. Em hipétese alguma, serd admitido que a prépria CONTRATADA
materialize a avaliagdo de desempenho e qualidade da prestacdo dos servigos
realizada.

13.7. A conformidade do material a ser utilizado na execucao dos servi¢os devera
ser verificada juntamente com o documento da CONTRATADA que contenha sua
relacdo detalhada, de acordo com o estabelecido neste Termo de Referéncia e na
proposta, informando as respectivas quantidades e especificacdes técnicas, tais
como: marca, qualidade e forma de uso.

13.8. O representante da Contratante devera promover o registro das ocorréncias
verificadas, adotando as providéncias necessarias ao fiel cumprimento das clausulas

contratuais.



13.97°0 " 0desCUmprimento total ou parcial das demais obrigacbes e
responsabilidades assumidas pela Contratada ensejard a aplicacdo de sancbes
administrativas, previstas neste Termo de Referéncia e na legislagdo vigente,
podendo culminar em rescisdo contratual.

13.10. A fiscalizacdo de que trata esta clausula ndo exclui nem reduz a
responsabilidade da Contratada, inclusive perante terceiros, por qualquer
irregularidade, ainda que resultante de imperfei¢cdes técnicas, vicios redibitorios, ou
emprego de material inadequado ou de qualidade inferior e, na ocorréncia desta, ndo

implica em corresponsabilidade da Contratante ou de seus agentes e prepostos.

14. DO RECEBIMENTO E ACEITAQAO DO OBJETO

14.1. Os produtos deverdo ser entregues de acordo com a necessidade do
CONTRATANTE, em 30 (trinta) dias, apds a emissédo e comprovacao de recebimento
da Ordem de Compras.

14.2. Os produtos poderdo ser rejeitados, quando em desacordo com as
especificacdes constantes neste Termo de Referéncia e na proposta, devendo ser
corrigidos/refeitos/substituidos no prazo fixado pelo fiscal do contrato, as custas da
Contratada, sem prejuizo da aplicacdo de penalidades;

14.3. Se, durante o recebimento provisorio, constatar-se que os produtos estdo em
desacordo com o solicitado, fora da especificagdo ou incompletos, a CONTRATADA
sera notificada e devera sanar as pendéncias em até 30 (trinta) dias corridos ficando
suspenso o prazo de recebimento definitivo. A despesas referentes ao saneamento
das pendéncias, inclusive frete, correra as expensas da CONTRATADA.

14.4. O gestor do contrato analisard toda documentacdo apresentada pela
fiscalizacdo técnica e, caso haja irregularidades que impecam a liquidacdo e o
pagamento da despesa, indicard as clausulas contratuais pertinentes, solicitando a
CONTRATADA, por escrito, as respectivas correcoes; e

14.5. O gestor emitira termo circunstanciado para efeito de recebimento definitivo
dos servigcos de implantacdo, com base nos relatorios e documentagcao apresentados,
e comunicara a CONTRATADA para que emita a Nota Fiscal ou Fatura com o valor
exato dimensionado pela fiscalizacdo com base no Instrumento de Medicdo de
Resultado (IMR), ou instrumento substituto.

14.6. O recebimento provisério ou definitvo do objeto ndo exclui a

responsabilidade da Contratada pelos prejuizos resultantes da incorreta execucao



corlitra

15. SANCOES ADMINISTRATIVAS

15.1. Em caso de inexecuc&o total, parcial, ou qualquer outra inadimpléncia, sem motivo
de forca maior, a empresa contratada estara sujeita, sem prejuizo da responsabilidade civil
e criminal, no que couber, garantida a prévia defesa, as penalidades previstas na legislacdo
aplicavel, para as seguintes hipéteses:

15.1.1. por atraso injustificado:
15.1.1.1. multa de 1% (um por cento) ao dia, até o 30° (trigésimo) dia, incidente sobre
o valor correspondente a Ordem de Compra — OC, limitado esse percentual a 10%(dez por
cento); e
15.1.1.2. multa de 1,5% (um virgula cinco por cento) ao dia, a partir do 31° (trigésimo
primeiro) dia de atraso, incidente sobre o valor da OC, sem prejuizo da rescisao deste a partir
do 60° (sexagésimo) dia de atraso.
15.1.2. por inexecucao parcial ou total:
15.1.2.1. adverténcia,;
15.1.2.2. multa de 5% (cinco por cento) sobre o valor do Contrato; e
15.1.2.3. suspensdao do direito de licitar ou contratar com a contratante, por um
prazo néo superior a 3 (trés) anos, inclusive quando recusar-se a assinar o Contrato.

15.2. Impedimento do direito de Licitar com abrangencia Nacional, por prazo minimo de
4(quatro) e maximo de 6(seis) anos:

15.2.1. Apresentar declaracdo ou documentacdo falsa exigida para o certame ou
prestar declaracdo falsa durante a licitagdo ou a exeecugéo do contrato;

15.2.2. Fraudar a licitac&o ou praticar ato fraudulento na execucéo do contrato;

15.2.3. Comportar-se de modo indoneo ou cometer fraude de qualquer natureza;

15.2.4. Praticar atos ilicitos com vistas a frustar os objetivos da licitacao.

15.3. Quando ndo pagos em dinheiro, os valores das multas eventualmente aplicadas
serdo deduzidos, pelo Sesc- AR/DF, do pagamento devido e, quando for o caso, cobrados
judicialmente.

15.4. Quando se tratar de inexecucéo parcial, o valor da multa deveréa ser proporcional ao
valor do produto que deixou de ser entregue.

15.5. Em caso de reincidéncia por atraso injustificado, sera a adjudicataria penalizada nos

termos da Resolugéo Sesc n°. 1.593/2024.

16. DOS CRITERIOS AMBIENTAIS, SOCIAIS E CULTURAIS ADOTADOS
16.1. A CONTRATADA deve comprometer-se a adotar politicas empresariais de



iNaGao de desperdicios e reducdo de consumo de bens consequentes da
exploracdo de riquezas naturais, tais como: agua tratada, consumo de energia
elétrica; a promocao do adequado tratamento de rejeitos como papel, de instrumentos,
de equipamentos elétrico-eletrbnicos obsoletos, oportunizando suas reciclagens;
além de promover acdes de responsabilidade social e cidadania;

16.2. A CONTRATADA deverd acondicionar 0s materiais entregues em
embalagem individual adequada, com o0 menor volume possivel e que utilize materiais
reciclaveis, de forma a garantir a méxima protecdo durante o transporte e o
armazenamento;

16.3. A CONTRATADA devera respeitar as Normas Brasileiras — NBR publicadas
pela Associacéo Brasileira de Normas Técnicas sobre residuos solidos.

16.4. Em atendimento as diretrizes da Lei 12.305, de 02/08/2010, que institui a
politica Nacional de Residuos Solidos, serd exigido que a CONTRATADA se
responsabilize pelo mecanismo de logistica reversa. Este consiste em um conjunto de
acOes, procedimentos e meios para viabilizar a restituicdo dos residuos para a
CONTRATADA. Neste sentido, um dos objetivos do projeto é a reducdo,
reutilizacdo, reciclagem, tratamento dos residuos sélidos e disposicdo final
ambientalmente adequada dos rejeitos produzidos pelo processo de impressao, em

especial dos cartuchos de toner utilizados.

17. DO PAGAMENTO

17.1. A Nota Fiscal (Fatura), relativa aos produtos entregues, emitida pela
Contratada, atestada pelo Gestor do contrato e encaminhada para a area financeira
efetuar o pagamento com prazo de 30 dias.

17.2. As demais regras para o pagamento dos servigos estdo estabelecidas no
Edital.

18. DOS CRITERIOS DE SELECAO DO FORNECEDOR

18.1. Para fins de aceitacdo sera exigida a comprovacao de fornecimento de pelo
menos 10% (dez por cento) da quantidade estimada para cada item licitado.

18.2. Podendo alterar o percentual até o limite de 50%

18.3. As exigéncias de habilitacdo juridica e de regularidade fiscal e trabalhista séo
as usuais para a generalidade dos objetos, conforme disciplinado no Edital.

18.4. Os critérios de qualificacdo econdmica a serem atendidos pelos Licitantes



ao previstos no Edital.
18.5. Os critérios para a Qualificacdo Técnica devem ser atendidos pelas
Licitantes, por meio dos seguintes documentos:

18.5.1. O(s) licitante(s) devera(ao) apresentar atestado de Capacidade Técnica
fornecido por pessoa juridica de direito publico ou privado, comprovando a
experiéncia da licitante em prestacao de servi¢cos venda de Switch 48 portas.

18.5.2. No(s) atestado(s) devem estar explicitos: a identificagcdo da pessoa
juridica que esta fornecendo o atestado, o responsavel pelo setor encarregado do
objeto em questdo e a especificacdo dos servicos executados ou em execucao.
Poderd ser necessario diligenciar a pessoa juridica indicada no Atestado de
Capacidade Técnica, visando obter informacdes sobre o servi¢o prestado;

18.5.3. Os atestados deverdo ser validos e conter a descricdo pormenorizada
do servico prestado incluindo equipamentos e sistemas, bem como informacdes
sobre o numero do contrato vinculado, a sua vigéncia e a data de inicio dos servicos
prestados; e

18.5.4. Somente poderdo ser aceitos atestados de capacidade técnica
expedidos apos a conclusdo do contrato ou se decorrido, no minimo, um ano do inicio
de sua execucdao, exceto se houver sido firmado para ser prestado em prazo inferior.

18.5.5. Sera permitido o somatério de atestados ou declaracfes para fins de
comprovacédo da qualificacdo técnica da licitante, desde que os contratos que lhes

deram origem tenham sido executados de forma concomitante.

19. DA COMUNICACAO

19.1. GARANTIA ON-SITE.

19.2. A CONTRATADA devera manter um responsavel pelo projeto de
implantacéo da solucéo, capaz de resolver questdes técnicas e administrativas, o qual
devera ser o ponto de contato com a equipe do Sesc-AR/DF.

19.3. O mecanismo formal de comunicacdo entre o Sesc-AR/DF e a contratada
se dara mediante emisséo de correspondéncia com os respectivos anexos que venham a ser
necessarios para o eficaz entendimento da comunicacao e sua formalizagéo.

19.4. A CONTRATADA disponibilizara para abertura de chamados e-mail,
namero 0800 ou site as suas expensas para solicitacdo de substituicdo de
pecas ou equipamentos.

19.5. A abertura de chamados técnicos devera ser realizada por telefone (0800



de™Cu ocdl'em Brasilia), ou por sistema WEB/e-mail.

19.6. Os chamados técnicos terdo origem em decorréncia de qualquer problema
detectado pela equipe do Sesc-AR/DF no tocante ao pleno estado de funcionamento
do(s) equipamento(s), inclusive problemas relacionados com instalagéo,
configuracéo e atualizacao.

19.7. Na abertura do chamado técnico junto a Central de Atendimento serdo
fornecidas, no minimo, as seguintes informacdes:

19.8. marca, modelo e nimero de série do(s) equipamento(s);

19.9. problema observado;

19.10. nome, telefone, e-mail do profissional do Sesc-AR/DF responsavel
pela solicitacéo;

19.11. nivel de severidade do chamado.

19.12. O fornecedor informard o numero do chamado técnico no ato da
comunicacao efetuada pela equipe do Sesc-AR/DF, o qual servira de referéncia para

acompanhamento do chamado, inclusive apds o encerramento do chamado.

20. DA VIGENCIA CONTRATUAL

20.1. A vigéncia da contratacao sera de 60 (sessenta) meses, a contar da data da
sua assinatura,

20.2. A vigéncia podera ser prorrogada de acordo com o interesse das partes, até
o limite previsto no Regulamento de Licitacbes e Contratos do Sesc e do Senac,
conforme Resolucdo SESC n° 1593/2024, de 02/05/2024.

21. DA GARANTIA DE EXECU(;AO

21.1. A Contratada devera apresentar garantia de execucdo do contrato, com
validade durante a execugdo do contrato e por 90 (noventa) dias apds o término da
vigéncia contratual, em valor correspondente a 5% (cinco por cento) do valor total do
contrato.

21.2. No prazo maximo de 10 (dez) dias uteis, prorrogaveis por igual periodo, a
critério do Contratante, contados da assinatura do contrato, a Contratada devera
apresentar comprovante de prestacao de garantia, podendo optar por caugdo em
dinheiro ou titulos da divida publica, seguro-garantia ou fianca bancaria.

21.3. A inobservancia do prazo fixado para apresentacdo da garantia acarretara a

aplicacdo de multa de 0,07% (sete centésimos por cento) do valor total do contrato



r e atrasa, até o maximo de 2% (dois por cento).

21.4. O atraso superior a 25 (vinte e cinco) dias autoriza o Sesc-AD/DF a promover
a rescisdo do contrato por descumprimento ou cumprimento irregular de suas
clausulas.

21.5. A garantia assegurara, qualquer que seja a modalidade escolhida, o
pagamento de:

21.6. Prejuizos advindos do ndo cumprimento do objeto do contrato e do néo
adimplemento das demais obrigacdes nele previstas;

21.7. Prejuizos diretos causados a Administracdo decorrentes de culpa ou dolo
durante a execuc¢ao do contrato;

21.8. Multas moratdrias e punitivas aplicadas pela Administracdo a contratada; e

21.9. Obrigacdes trabalhistas e previdenciarias de qualquer natureza e para com o
FGTS, ndo adimplidas pela contratada, quando couber

21.10. No caso de alteracao do valor do contrato, ou prorrogacao de sua vigéncia,
a garantia deverd ser ajustada a nova situacdo ou renovada, seguindo 0s mesmos
parametros utilizados quando da contratacao.

21.11. Se o valor da garantia for utilizado total ou parcialmente em pagamento de
qgualquer obrigacao, a Contratada obriga-se a fazer a respectiva reposi¢cao no prazo
maximo de 10 dias uteis, contados da data em que for notificada.

21.12. A contratada autoriza a contratante a reter, a qualquer tempo, a garantia, na
forma prevista no neste Termo de Referéncia e no Contrato.

21.13. Prejuizos advindos do ndo cumprimento do objeto do contrato e do néo
adimplemento das demais obrigacdes nele previstas;

21.14. Prejuizos diretos causados a Administracdo decorrentes de culpa ou dolo
durante a execuc¢ao do contrato;

21.15. Multas moratérias e punitivas aplicadas pela Administracdo a contratada; e

21.16. Obrigacdes trabalhistas e previdenciarias de qualquer natureza e para com
o FGTS, néo adimplidas pela contratada, quando couber

21.17. No caso de alteracao do valor do contrato, ou prorrogacao de sua vigéncia,
a garantia deverd ser ajustada a nova situacdo ou renovada, seguindo 0s mesmos
parametros utilizados quando da contratacao.

21.18. Se o valor da garantia for utilizado total ou parcialmente em pagamento de
qualquer obrigacao, a Contratada obriga-se a fazer a respectiva reposi¢cao no prazo

méaximo de 10 dias Uteis, contados da data em que for notificada.



1.19. ntrdtada autoriza a contratante a reter, a qualquer tempo, a garantia, na

forma prevista no neste Termo de Referéncia e no Contrato.

22. DA SEGURANCA DA INFORMAGCAO

22.1. A CONTRATADA e seus profissionais envolvidos no projeto deverao seguir
0S seguintes procedimentos e premissas de seguranca envolvidos na prestacao dos
Servigos:

22.1.1. Manter sigilo sobre todo e qualquer assunto de interesse do Sesc-
AR/DF ou de terceiros de que tomar conhecimento em razdo da execucdo dos
servigos contratados, respeitando todos os critérios estabelecidos, aplicaveis aos
dados, informacgdes, regras de negdcios, documentos, entre outros pertinentes, sob
pena de responsabilidade civil, penal e administrativa;

22.1.2. Cumprir e garantir que seus profissionais estejam cientes, aderentes e
obedecam rigorosamente as normas e aos procedimentos estabelecidos na Politica
de Seguranca da Informag&o do Sesc-AR/DF;

22.1.3. N&o veicular publicidade acerca do contrato, salvo se houver prévia
autorizacdo do Sesc- AR/DF,;

22.1.4. Manter sigilo de todas as informacdes a que tiveram acesso inclusive
apos o término da vigéncia contratual ou eventual rescisao; e

22.1.5. Assinar Termo de Termo de Confidencialidade e Sigilo.

22.1.6. na utlizacdo de aplicagbes como VolP, streaming de dados e
Videoconferencia, que requerem uma alta disponibilidade e baixa latencia.

22.1.7. O modelo do Termo de Confidencialidade e Sigilo, contendo declaracéo
de manutencéo de sigilo e respeito as hormas de seguranca vigentes no Sesc-AR/DF,
a ser assinado pelo representante legal da CONTRATADA, se encontra no Apéndice
Il.

22.1.8. O modelo do Termo de Confidencialidade e Sigilo, contendo declaracéo
de manutencéao de sigilo e respeito as normas de seguranca vigentes no Sesc-AR/DF,
a ser assinado pelo representante legal da CONTRATADA, se encontra no Apéndice
Il.

22.1.9. O modelo do Termo de Ciéncia da declaragdo de manutencao de sigilo
e das normas de seguranca vigentes no Sesc-AR/DF, a ser assinado por todos os
empregados da CONTRATADA diretamente envolvidos na contratagdo se encontra

no Apéndice lIl.
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23. CRITERIOS DE SUSTENTABILIDADE AMBIENTAL

23.1. A CONTRATADA devera atender os critérios de sustentabilidade e observar
as regras ambientais para atividades potencialmente poluidoras previstas na
legislacdo pertinente.

23.2. A CONTRATADA se compromete a destinar todos os residuos de forma
ambientalmente correta, sempre priorizando materiais que sejam menos agressivos
ao meio ambiente e possibilitem reutilizag&o futura, bem como devera dar énfase nos
principios da reducéo, reutilizacéo e reciclagem.

23.3. O desfazimento de qualquer material gerado para uso no Sesc-AR/DF deve
ser de acordo com a Politica Nacional de Residuos Sélidos (Lei 12.305/2010) e
manejado adequadamente até sua destinacao e/ou disposicéo final.

23.4. Para cumprir essa obrigacdo legal, a empresa que ira fazer o descarte dos
residuos devera dar prioridade a destinacdo final ambientalmente adequada de
residuos que inclui a reutilizacéo, a reciclagem, a compostagem, a recuperacao, o
aproveitamento energético e por Ultimo a disposi¢cdo final em aterros sanitarios
visando mitigar danos adversos ao meio ambiente e os riscos a saude publica. Caso
os residuos sejam reaproveitados fora do Sesc-AR/DF, os residuos devem ser
descaracterizados.

23.5. O material licitado ndo devera conter substancias perigosas em concentracao
acima da recomendada na diretiva RoCHS (Restriciton of Certain Hazardous
Substances), tais como mercurio (Hg), CHUMBO (Pb), dentre outros.

23.6. Toda coleta de residuos deve ser acompanhada de Manifesto de Transporte

de Residuos (MTR) e Certificado de Destinacao.

24. ENTREGA UNICA.

24.1. Local de entrega:

Unidades Endereco:

Setor de Industria e Abastecimento — SIA, Trecho 02, Quadra
02, Lotes 1.130. CEP: 71.200-020

Sesc SEDE

25. DOCUMENTOS ANEXOS
25.1. Seguem anexos a este Termo de Referéncia os seguintes documentos.

APENDICE | — Especificacdes Técnicas;



mdelo do Termo de Confidencialidade e Sigilo

APENDICE Ill — Modelo do Termo de Ciéncia
APENDICE IV — Modelo de Proposta de Preco; e

BRASILIA, de de 2024.
Edital elaborado por:
Nome Cargo Matricula
Paulo Henrique Castanheira Gerente de Area 6600

Unidade Demandante: Coordenacéo de Tecnologia da Informacéo e

Comunicacéao - COTIC

Informacdes: Gestor, Fiscal e Substituto do Contrato

Nome Cargo Matricula
Paulo Henrique Castanheira Gestor Contrato 6888
Ricardo Bitencourt Soares Fiscal de Contrato | 6600

Jonatas Silva Perim Fiscal Substituto 4469
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APENDICE | AO TERMO DE REFERENCIA

ESPECIFICACOES TECNICAS

1. Detalhamento do Objeto

1.1.1.A CONTRATADA devera fornecer garantia minima de 12 (doze) meses para todos os itens
gue fazem parte da solucéo de ativos de rede, contados a partir da entrega dos equipamentos;

1.1.2.A garantia inclui a substituicido dos componentes da solu¢do com defeitos de fabricagcdo no
prazo maximo de 72 (setenta e duas) horas a contar da comunicacado do fato, sem qualquer énus
para o CONTRATANTE. Neste caso, as novas unidades empregadas na substituicdo das defeituosas
ou danificadas deverao ter prazo de garantia igual ou superior ao das substituidas;

1.1.3.Durante o periodo de garantia a CONTRATADA executara, sem 6nus adicionais, correcdes
de bugs de hardware e/ou software;

1.1.4. CONTRATADA deveré fornecer durante o periodo de garantia acesso a atualizacdes de
versdo e releases dos softwares e firmwares que fazem parte da solugdo fornecida;

1.1.5.As ferramentas e equipamentos necessarios a manutencdo serdo de responsabilidade da
CONTRATADA;

1.1.6.Devera apresentar carta do fabricante dos ativos de rede confirmando que a empresa é
autorizada a revender, fornecer, instalar e configurar os equipamentos ofertados, assim como, prestar
suporte e garantia,;

1.1.7.A Licitante devera apresentar garantias de que os ativos de redes ofertados séo de origem
comprovada e que possuem garantia no territério nacional, independente da garantia ofertada pela
prépria Licitante;

1.1.8.A Licitante devera comprovar que possui autoriza¢do para comercializacdo e suporte (on-
site) dos equipamentos ofertados, durante o periodo de vigéncia da garantia, mediante apresentacéo
de carta de comprovagdo de parceria com o fabricante dos produtos apresentados na proposta
comercial.

1.1. Quantitativo dos Equipamentos:

ltem Descricdo do Produto Quant

1 Switch 48 Portas 50

1.1.1. Para execugdo dos servigos solicitados, a CONTRATADA devera atender a
demanda disponibilizado a quantidade de equipamentos estabelecidos para o item 1, de
acordo com as demais especificagdes a seguir.

1.1.2. Possuir no minimo 48 portas 10/100/1000Base-T 802.3at (30W);
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1.1.3. Possuir no minimo 48 portas PoE+;

1.1.4. Possuir no minimo 720 Watts de poténcia para PoE+;

1.1.5. Possuir no minimo 06 portas 1/10Gb SFP+;

1.1.6. Possuir 74 transCeivers 10Gb SFP+ para fibora monomodo;

1.1.7. Capacidade de processamento de pelo menos 250 Gbps;

1.1.8. Encaminhamento de pacotes de pelo menos 185 Mpps;

1.1.9. Deve implementar tabela de enderecamento para, no minimo, 32.000 (trinta e
dois mil) enderecos MAC,;

1.1.10. Possuir fonte de alimentacao interna ao equipamento com ajuste automatico de
tenséo 110 e 220 volts;

1.1.11. Deve permitir a instalagdo em rack de 19 polegadas e vir acompanhado de
todas As pecas e acessorios necessarios para fixacao;

1.1.12. Possuir todas as licencas necessarias para as funcionalidades exigidas neste
edital deveré&o estar inclusas no equipamento sem custo adicional;

1.1.13. O switch fornecido deve ser empilhavel. O empilhamento deve ser feito através
de cabo dedicado. A funcionalidade de empilhamento deve possuir pelo menos as
seguintes caracteristicas:

1.1.14. O equipamento deve suportar empilhamento através das 2 portas SFP+
solicitadas anteriormente ou através de 2 portas adicionais, com velocidade de, no minimo,
10Gbps full-duplex (20Gbps agregado), por porta;

1.1.15. Deve ser possivel empilhar no minimo 8 (oito) switches;

1.1.16. Em caso de falha do switch controlador da pilha, um controlador "backup” deve
ser selecionado de forma automatica, sem que seja necessaria intervencdo manual;

1.1.17. A pilha de switches devera ser gerenciada graficamente como uma entidade
anica;

1.1.18. O empilhamento deve permitir a criacdo de grupos de links agregados entre
diferentes membros da pilha, segundo o padréo 802.3ad ou 802.1AX.

1.1.19. O empilhamento deve suportar espelhamento de trafego entre diferentes
unidades da pilha;

1.1.20. A pilha de switches devera ser gerenciada através de um unico endereco IP;

1.1.21. Todos os produtos inclusos deverdo ser do mesmo fabricante do Switch,
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devendo ser compativeis entre si;

1.1.22

. Todos os equipamentos dever&do acompanhar os cabos de energia necessarios

para alimentacgéao;

1.1.23
1.1.24
802.1Q;
1.1.25
1.1.26
1.1.27
802.3ad;
1.1.28
1.1.29
1.1.30
1.1.31
1.1.32
1.1.33

. FUNCIONALIDADES DE CAMADA 2 (VLAN, SPANNING TREE)

. Implementar LANs Virtuais (VLANs) conforme definicbes do padrdo IEEE

. Permitir a criagdo de no minimo 4.000 VLANS;
. Implementar "VLAN Trunking" conforme padréo IEEE 802.1Q);

. Implementar a funcionalidade de "Port Trunking" conforme padrdo IEEE

. Implementar o Protocolo Spanning-Tree conforme padrdo IEEE 802.1d,;
. Implementar o padréo IEEE 802.1s ("Multiple Spanning Tree");

. Implementar o padréo IEEE 802.1w ("Rapid Spanning Tree");

. Implementar o protocolo PVST+ baseado no padréo 802.1w;

. Deve suportar o protocolo LLDP e LLDP-MED;

. Suportar agregacao de links conforme padrao IEEE 802.1aX com, no minimo,

128 grupos, sendo 8 links agregados por grupo.

1.1.34
ACLS).

1.1.35
ACLSs).

1.1.36

. Implementar, no minimo, 8.000 (oito mil) regras de ACL de entrada (ingress

. Implementar, no minimo, 500 (quinhentas) regras de ACL de saida (egress

. O equipamento deve suportar VRF (Virtual Routing and Forwarding), com, no

minimo, 512 instancias.

1.1.37.
1.1.38.
1.1.39.
1.1.40.
1.1.41.

hardware.
1.1.42

FUNCIONALIDADES DE CAMADA 3 (MULTICAST E ROTEAMENTO)
Deve implemenTar IGMP

Suportar resolucao de nomes por DNS ("Domain Name System");
Possuir roteamento nivel 3 entre VLANS;

Implementar o armazenamento de, no minimo, 8.000 (oito mil) rotas IPv4 em

. Deve suportar o armazenamento de, no minimo, 4.000 (quatro mil) rotas IPv6

em hardware.
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1.1.43. Implementar, no minimO, 1500 interfaces IP (IPv4 ou IPv6).

1.1.44. Implementar no minimo os protocolos OSPF e BGP para roteamento dinamico;

1.1.45. Implementar o protocolo VRRP (Virtual Router Redundancy Protocol) conforme
a RFC 2338.

1.1.46. Implementar jumbo frames em todas as portas ofertadas, com suporte a frames
de até 9216 Bytes;

1.1.47. Implementar Port Isolation ou funcionalidade que permita isolamento de portas
especificas do switch. As portas isoladas ndo devem se comunicar entre si, porém podem
se comunicar com qualquer outra porta no equipamento que nao esteja isolada;

1.1.48. Implementar deteccao de oscilacao (flap) de links, permitindo desabilitar uma
porta caso a porta oscile acima de um limiar configurado;

1.1.49. Implementar protocolo de monitoramento de status de comunicacéo entre dois
switches, que possibilite que uma porta seja desabilitada caso seja detectada uma falha de
comunicacéao entre os dois peers;

1.1.50. Em conjunto com outro equipamento de mesmo modelo, devera permitir que
um switch conectado aos dois, tenha a possibilidade de agregacéao de links (IEEE 802.3ad
ou 802.1AX) com suporte a LACP com os mesmos, de forma a simular a existéncia de
apenas um unico link légico entre este equipamento e os dois switches do modelo aqui
especificado (Multi-Chassis Trunking, por exemplo). O Unico link légico entre as camadas
deve eliminar convergéncia do Spanning Tree, possibilitando o trafego simultaneo por mais
de uma conexao;

1.1.51. Implementar 4000 VLANSs, ativas simultaneamente, através do protocolo
802.1Q;

1.1.52. Devera permitir a criagdo de VLANs e adicdo de portas a VLANs de forma
dindmica através do protocolo MVRP, segundo o padrao IEEE802.1ak;

1.1.53. Possibilitar a coleta de estatisticas de trafego baseada em VLANs IEEE 802.1Q
e double-tagged VLANs IEEE 802.1ad;

1.1.54. Implementar VLAN Translation;

1.1.55. Implementar Private VLANS;

1.1.56. Implementar VLAN Aggregation ou funcionalidade que permita o

compartilhamento de uma mesma subnet e de um mesmo endereco IPv4 utilizado como



SescC

default-gateway por hosts de diferentes VLANS;

1.1.57. Implementar MAC Based VLAN;

1.1.58. Implementar IEEE 802.1ad com a possibilidade de associar CVIDs especificos
para diferentes SVIDs (selective Q-in-Q ou 802.1ad CEP). A implementacdo devera permitir
a traducéo do CVID;

1.1.59. Implementar Proxy-ARP (RFC 1027);

1.1.60. Implementar IGMP v1, v2 e v3 Snooping;

1.1.61. Implementar IGMPv1 (RFC 1112), IGMP v2 (RFC 2236) e IGMPv3 (RFC 3376);

1.1.62. Implementar MVR (Multicast VLAN Registration);

1.1.63. Implementar DHCP/Bootp relay configuravel por VLAN para IPv4 e IPv6;

1.1.64. Implementar servidor DHCP interno que permita a configuragéo de um intervalo
de enderecos IP a serem atribuidos os clientes DHCP e possibilite ainda a atribuicéo de,
no minimo, default gateway, servidor DNS e servidor WINS;

1.1.65. Implementar DHCP Option 82, de acordo com a RFC 3046, com identificacao
de porta e VLAN;

1.1.66. Implementar DHCP Client para IPv4 e IPVv6;

1.1.67. Implementar IEEE 802.1ab Link Layer Discovery Protocol (LLDP);

1.1.68. Implementar LLDP-MED (Media Endpoint Discovery);

1.1.69. Implementar Spanning-Tree (IEEE 802.1d), Rapid Spanning Tree (IEEE
802.1w), Multiple Instance STP (802.1s) e PVST+,

1.1.70. Implementar funcionalidade vinculada ao Spanning-tree onde € possivel
designar portas de acesso (por exemplo onde estacdes estdo conectadas) que nao sofram
0 processo de Listening-Learning, passando direto para o estado de Forwarding. No
entanto, as portas configuradas com esta funcionalidade devem detectar loops na rede
normalmente;

1.1.71. Implementar funcionalidade vinculada ao Spanning-tree que evite a eleicdo de
outros switches da rede como Root;

1.1.72. Implementar funcionalidade vinculada ao Spanning-tree que permita desabilitar
uma porta de acesso assim que a mesma receba uma BPDU. Deve permitir que a porta
seja habilitada automaticamente apés um determinado periodo configurado;

1.1.73. Implementar o protocolo ITU-T G.8032 ERPS;
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1.1.74. Implementar protocolo de resiliéncia em camada 2, especifico para topologias
em anel, que permita tempo de convergéncia inferior a 200 ms;

1.1.75. Implementar L2 ping e L2 traceroute, conforme |IEEE 802.1ag (Connectivity
Fault Management);

1.1.76. Implementar IEEE 802.3ah Ethernet OAM - Unidirectional Link Fault
Management;

1.1.77. Implementar funcionalidade baseada na recomendacao do ITU-T Y.1731 com
medicao de, no minimo, Frame Delay;

1.1.78. Implementar prefixos IPv4 de 31 bits, conforme RFC 3021;

1.1.79. Implementar roteamento estatico com suporte a, no minimo, 1024 rotas;

1.1.80. Suportar tunelamento GRE;

1.1.81. Implementar VRRPv3 (RFC 5798);

1.1.82. Implementar os protocolos de roteamento IP: RFC 1058 — RIP v1, RFC 2453 —
RIP v2 e RFC 2080 — RIPnNg;

1.1.83. Implementar o protocolo de roteamento OSPFv2, incluindo autenticagdo MD5;

1.1.84. A implementacdo de OSPF deve estar de acordo com as seguintes RFCs:

1.1.85. RFC 1587 The OSPF NSSA Option;

1.1.86. RFC 1765 OSPF Database Overflow;

1.1.87. RFC 2370 The OSPF Opaque LSA Option;

1.1.88. RFC 3623 Graceful OSPF Restart;

1.1.89. A implementacdo de OSPF e rotas estaticas deve incluir ECMP (Equal Cost
Multi Path);

1.1.90. Implementar OSPFv3, incluindo autenticacdo de seus pacotes de controle;

1.1.91. A implementagédo de OSPFv3 deve incluir OSPFv3 Graceful Restart, conforme
RFC 5187;

1.1.92. A implementagcdo de OSPFv3 e rotas estaticas para IPv6 deve incluir ECMP
(Equal Cost Multi Path);

1.1.93. Implementar BFD (Bidirectional Forwarding Detection);

1.1.94. Implementar Policy Based Routing;

1.1.95. Deve implementar Dual Stack, ou seja, IPv6 e IPv4, com suporte as seguintes

funcionalidades/RFCs:
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1.1.96. RFC 1981, Path MTU Discovery for IPv6, August 1996 - Host Requirements;

1.1.97. RFC 5095, Internet Protocol, Version 6 (IPv6) Specification;

1.1.98. RFC 4861, Neighbor Discovery for IP Version 6, (IPv6);

1.1.99. RFC 2462, IPv6 Stateless Address Auto configuration - Host Requirements;

1.1.100. RFC 2463, Internet Control Message Protocol (ICMPv6) for the IPv6
Specification;

1.1.101. RFC 2464, Transmission of IPv6 Packets over Ethernet Networks;

1.1.102. RFC 2465, IPv6 MIB, General Group and Textual Conventions;

1.1.103. RFC 2466, MIB for ICMPV6;

1.1.104. RFC 3513, Internet Protocol Version 6 (IPv6) Addressing Architecture;

1.1.105. RFC 3587, Global Unicast Address Format;

1.1.106. Deve implementar as seguintes RFCs relacionadas a IPVv6:

1.1.107. RFC 2710, Multicast Listener Discovery v1 (MLDv1);

1.1.108. RFC 3810, Multicast Listener Discovery v2 (MLDv2);

1.1.109. Implementar PIM Snooping;

1.1.110. Implementar protocolo de multicast PIM-SM para IPv4 e IPv6;

1.1.111. Suportar PIM-DM para IPv4 e IPVG6;

1.1.112. Implementar VXLAN;

1.1.113. Implementar Port Mirroring, permitindo espelhar até 128 portas fisicas ou 16
VLANS para até 16 portas de destino (portas de andlise). Deve ser possivel configurar mais
de uma sessao de espelhamento simultanea;

1.1.114. Implementar RSPAN (Remote Mirroring), permitindo espelhar o trafego de
uma porta ou VLAN de um switch remoto para uma porta de um switch local (porta de
analise);

1.1.115. Implementar gerenciamento através de SNMPv1 (RFC 1157), v2c (RFCs 1901
a 1908), v3 (RFCs 3410 a 3415) e SNMP para IPv6;

1.1.116. Implementar ajuste de reldgio (clock) do equipamento utilizando NTP com
autenticacdo MD5, e SNTP;

1.1.117. Implementar servidor NTP, de modo que o equipamento possa fornecer
servico de ajuste de reldgio para outros equipamentos da rede;

1.1.118. Possuir cliente DNS para IPv4, segundo a RFC 1591, e cliente DNS para IPv6;
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1.1.119. Possuir cliente e servidor Telnet, segundo a RFC 854;

1.1.120. Implementar cliente e servidor SSHv2;

1.1.121. Implementar a atualizagcdo de imagens de software e configuracéo através de
um servidor TFTP;

1.1.122. Implementar cliente e servidor SCP e servidor SFTP;

1.1.123. Implementar upload e download de configuragédo em formato ASCII ou XML,
permitindo a edi¢cdo do arquivo de configuracao e, posteriormente, o download do arquivo
editado para o equipamento;

1.1.124. Suportar envio de logs para multiplos servidores Syslog;

1.1.125. Implementar TACACS+ segundo a RFC 1492;

1.1.126. Implementar autenticacdo RADIUS com suporte a:

1.1.127. RFC 2865 RADIUS Authentication

1.1.128. RFC 2866 RADIUS Accounting

1.1.129. RFC 3579 RADIUS EAP support for 802.1X

1.1.130. Implementar RADIUS sobre TLS (RadSec);

1.1.131. A implementacdo de RADIUS deve suportar alteracdo dinamica de
parametros de autorizacdo de uma sessao que ja esteja ativa;

1.1.132. A implementacdo de RADIUS e TACACS+ deve estar disponivel para
autenticacao de usuarios de gerenciamento do equipamento;

1.1.133. Implementar per-command authorization para RADIUS e TACACS+;

1.1.134. Implementar os seguintes grupos de RMON através da RFC 1757 ou RFC
2819: History, Statistics, Alarms e Events;

1.1.135. Implementar sFlow ou Netflow;

1.1.136. Implementar os seguintes protocolos em IPv6: Ping, Traceroute, Telnet,
SSHv2, SNMP, Syslog, SNTP, DNS e RADIUS;

1.1.137. Implementar gerenciamento via web com suporte a HTTP e HTTPS/SSL,
permitindo visualizacdo grafica da utilizacdo (em bytes, pacotes e percentual) das portas;

1.1.138. A interface grafica deve permitir visualizagdo de informagbes do sistema
(VLAN, Portas, Fonte e Fans), monitoramento de Log, utilizagdo de portas e Qo0S; e permitir
configuracéo de portas, VLANs e ACLs;

1.1.139. O equipamento ofertado deve possuir um sistema operacional modular;
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1.1.140. O sistema operacional deve possuir funcdo grep/pipe para filtrar a saida de
determinado comando;

1.1.141. O sistema operacional deve possuir comandos para Vvisualizagcdo e
monitoracdo de cada processo, sendo possivel verificar por processo qual o consumo de
cpu, process-id e qual o consumo de memdaria por processo;

1.1.142. O sistema operacional deve possuir comandos para que processos sejam
terminados ou reiniciados sem que seja necessario a reinicializacdo do equipamento. Esta
funcionalidade deve estar disponivel para, no minimo, Telnet, TFTP, HTTP e LLDP na
versao atual;

1.1.143. Implementar linguagem de scripting baseada em Python, permitindo a
automatizacao de tarefas. A linguagem deve implementar estruturas de controle como loops
e execucdo condicional e permitir a definicdo de variaveis. O sistema operacional deve
permitir que scripts baseados em Python sejam executados diretamente pelo equipemento
e permitir que sejam instalados como processos do sistema;

1.1.144. Implementar funcionalidade que permita sua auto-configuracdo através dos
protocolos DHCP e TFTP, permitindo o provisionamento em massa com o0 minimo de
intervencdo humana;

1.1.145. Deve disponibilizar APl (Aplication Programming Interface) aberta para
integracdo com aplicagoes;

1.1.146. Implementar Rate limiting de entrada em todas as portas. A granularidade
deve ser configuravel em intervalos de 64Kbps para portas de até 1Gbps. Caso o
equipamento ofertado possua suporte a portas 10Gbps, a granularidade para este tipo de
interface deve ser configuravel em intervalos de 1Mbps. A implementacéo de Rate Limiting
deve permitir a classificacao do trafego utilizando-se ACLs e parametros MAC de origem e
destino, IP de origem e destino, portas TCP, portas UDP e campo 802.1p;

1.1.147. Implementar Rate Shaping de saida em todas as portas. A granularidade deve
ser configuravel em intervalos de 64Kbps para portas de até 1Gbps. Caso o equipamento
ofertado possua suporte a portas 10Gbps, a granularidade para este tipo de interface deve
ser configuravel em intervalos de 1Mbps;

1.1.148. A funcionalidade de Rate Shaping deve permitir a configuracdo de CIR
(Commited Rate), banda maxima, banda minima e peak rate;
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1.1.149. Implementar a leitura, classificacdo e remarcacéo de QoS (802.1p e DSCP);

1.1.150. Implementar remarcagédo de prioridade de pacotes Layer 3, remarcando o
campo DiffServ para grupos de tradfego classificados segundo portas TCP e UDP,
endereco/subrede IP, VLAN e MAC origem e destino;

1.1.151. Implementar os algoritmos de gerenciamento de filas WRR (Weighted Round
Robin), WDRR (Weighted Deficit Round Robin) e SP (Strict Priority);

1.1.152. Deve implementar, no minimo, dois dos algoritimos acima simultaneamente
em uma mesma porta;

1.1.153. Implementar as seguintes RFCs relacionadas a DiffServ: RFC 2474, RFC
2597 e RFC 2598;

1.1.154. Implementar classificacdo de trafego para QoS de camada 2 até camada 4
(Policy-Based Mapping) baseada em MAC origem e destino, IP origem e destino, porta
TCP/UDP, Diffserv e 802.1p;

1.1.155. Implementar funcionalidade que permita que somente servidores DHCP
confidveis atribuam endereco IP aos clientes DHCP (Trusted DHCP Server). Caso um
servidor DHCP néo autorizado tente atribuir um endereco IP, deve ser possivel desabilitar
a porta em que o servidor DHCP esta conectado;

1.1.156. Implementar funcionalidade que permita que somente enderecos IP
designados por um servidor DHCP confiavel tenham acesso a rede, de forma a evitar que
um usuario mal intencionado utilize enderecos IP estaticos;

1.1.157. Implementar Gratuitous ARP Protection;

1.1.158. Implementar detec¢cédo e protecdo contra ataques Denial of Service (DoS)
direcionados a CPU do equipamento por meio da criacdo dindmica e automética de regras
para o bloqueio do trafego suspeito;

1.1.159. Implementar limitagdo de numero de enderecos MAC aprendidos por uma
porta. Deve permitir desabilitar a porta caso a quantidade de enderecos MAC ultrapassar o
limite configurado;

1.1.160. Implementar travamento de enderecos MAC, permitindo a adi¢cao estatica de
enderecos para uma determinada porta ou utilizando os enderecos existentes na tabela
MAC;

1.1.161. Implementar login de rede baseado no protocolo IEEE 802.1X, permitindo que
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a porta do switch seja associada a VLAN definida para o usuario no servidor RADIUS.

1.1.162. A implementacdo do IEEE 802.1X deve incluir suporte a Guest VLAN,
encaminhando o usudrio para esta VLAN caso este ndo possua suplicante 802.1X ativo;

1.1.163. Implementar multiplos suplicantes por porta, onde cada dispositivo deve ser
autenticado de forma independente, podendo ser encaminhados a VLANSs distintas. As
multiplas autenticacdes devem ser realizadas através de IEEE 802.1X.

1.1.164. Implementar autenticacdo baseada em web, com suporte a SSL, através de
RADIUS ou através da base local do switch;

1.1.165. Implementar autenticacdo baseada em endereco MAC, através de RADIUS
ou atraveés da base local do switch;

1.1.166. Implementar ACLs de entrada (ingress ACLs) em hardware, baseadas em
critérios da camada 2 (MAC origem e destino e campo 802.1p), camada 3 (IP origem e
destino) e camada 4 (portas TCP e UDP), em todas as interfaces e VLANS, com suporte a
enderecos IPV6;

1.1.167. As ACLs devem implementar as seguintes acdes: permitir, negar, aplicar QoS,
espelhar o trafego para uma porta de analise, criar entrada de log e incrementar contador;

1.1.168. Implementar funcionalidade que permita a execuc¢do de ACLs em um
determinado horério do dia;

1.1.169. Implementar politicas por usuario, permitindo que as configuracdes de ACL e
QoS sejam aplicadas na porta utilizada para a conexao a rede, apés a autenticacao;

1.1.170. Implementar funcionalidade que permita a deteccdo de telefones VolP, de
forma automética, que utilizem o protocolo CDP ou LLDP, e permitir a aplicacdo dinamica
de politicas de seguranca na porta do switch com base no dispositivo detectado;

1.1.171. Implementar Policy Based Switching, ou seja, permitir que o trafego
classificado por uma ACL seja redirecionado para uma porta fisica especifica ou para uma
lista de portas;

1.1.172. O equipamento ofertado deve permitir sua configuracdo como elemento anexo
a malha ethernet permitindo a criagcdo de VLANS mapeadas a servicos virtuais de rede, de
gue forma os servi¢os sejam criados automaticamente no elemento de borda da malha e
propagados de maneira automatica nos demais equipamentos que compdem a malha

ethernet;
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1.1.173. Devera apresentar carta do fabricante dirigido ao SESC-AR/DF, junto a
proposta comercial declarando que a empresa € autorizada a revender, fornecer, instalar e
configurar os equipamentos ofertados, assim como, prestar suporte e garantia.

1.1.174. A licitante devera apresentar junto a proposta comercial, planilha ponto a
ponto que comprove o atendimento de todos 0s requisitos técnicos elencados no Termo de
Referéncia. Na planilha devera indicar documento em que consta o cumprimento de cada
um dos requisitos das especificacdes técnicas. As indicacbes devem ser assertivas,

contendo pagina, paragrafo, etc.

2. GERENCIA CENTRALIZADA

2.1. Deve possuir licenciamento pelo periodo de 60 (sessenta) meses, garantindo que
a solucao continue operacional, com todas as funcionalidades descritas nesse Termo de
Referéncia habilitadas;

2.2.Deve utilizar nuvem publica que apresente disponibilidade minima de 99,9%;

2.3.Todos os switches descritos neste termo de referéncia devem poder utilizar as
licencas da plataforma de geréncia ja contratadas, permitindo assim a ado¢cao dos mesmos
a plataforma de geréncia;

2.4.A solugdo de gerenciamento de switches deve implementar o gerenciamento
centralizado, hierarquico, dos switches ofertados, com a possibilidade de definicdo e
alteracao das configuracdes dos switches de forma individual ou em grupos;

2.5.Deve ser licenciado a operar com a quantidade de switches dimensionados neste
edital;

2.6.Implementar inventario de hardware e software;

2.7.Implementar coOpia e recuperacdo das configuracbes dos switches, com a
possibilidade de verificar diferencas entre versdes. Implementar ainda a realizagcdo de
agendamento de cépia de forma diaria, semanal e mensal;

2.8.Implementar agendamento de tarefas de configuracdo com o registro de log do
resultado da tarefa;

2.9.Implementar a atualizacao de sistema operacional;

2.10. Implementar controle de acesso de usuario administrativo por HTTPS. Deve ainda

implementar perfis de acesso diferenciados por usuario ou grupo de usuarios;



2.11. Implementar controle de acesso de usuario administrativo por HTTPS. Deve ainda
implementar perfis de acesso diferenciados por usuario ou grupo de usuarios;

2.12. Implementar a verificagdo de consumo de memoria, CPU e links;

2.13.Implementar, em tempo real, a identificacdo de alertas separados por niveis de
severidade. Deve ainda permitir o encaminhamento dos alertas via e-mail;

2.14.Implementar servidor de traps SNMP;

2.15. Implementar mapa logico da rede atraves de icones graficos de cada switch, de
forma diferenciada por cor de acordo com seu status operacional,

2.16.Implementar relatérios com informacBes dos switches gerenciados, com
periocidade diaria, semanal, mensal, semestral e anual. Implementar exportacdo de
relatérios em Excel, PDF e/ou Word. Deve ainda implementar a criacao de regras de envio

dos relatérios e-mail.
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APENDICE Il AO TERMO DE REFERENCIA

MODELO DE TERMO DE CONFIDENCIALIDADE E SIGILO

COORDENACAO DE LICITACAO E CONTRATOS

PREGAO ELETRONICO N° _/2024

A empresa [RAZAO SOCIAL], pessoa juridica com sede em [ENDERECO)], inscrita no CNPJ/MF com
0 n.°[N.° DE INSCRICAO NO CNPJ/MF], neste ato representada na forma de seus atos constitutivos,
doravante denominada simplesmente CONTRATADA, por tomar conhecimento de informagdes sobre
0 ambiente computacional do Servi¢o Social do Comércio — Administracdo Regional do DF, doravante
denominado simplesmente CONTRATANTE, aceita as regras, condigfes e obrigacdes constantes
do presente Termo.

1. O objetivo deste TERMO DE CONFIDENCIALIDADE E SIGILO é prover a necessaria e adequada
protecdo as informacgfes restritas de propriedade exclusiva do CONTRATANTE reveladas a
CONTRATADA em razdo da execucdo dos servigcos objeto do contrato n.° _ /20, doravante
denominado simplesmente CONTRATO, bem como assegurar o respeito as normas de seguranca
vigentes naquele érgado durante a realizacdo dos servicos.

2. A expressao “informacao restrita” abrangera toda informagao escrita, oral ou de qualquer outro
modo apresentada, tangivel ou intangivel, podendo incluir, mas nao se limitando a: técnicas, projetos,
especificacbes, desenhos, copias, diagramas, férmulas, modelos, amostras, fluxogramas, croquis,
fotografias, plantas, programas de computador, discos, disquetes, fitas, contratos, planos de
negoécios, processos, projetos, conceitos de produto, especificacdes, amostras de ideia, clientes,
nomes de revendedores e/ou distribuidores, precos e custos, definicbes e informacdes
mercadoldgicas, invencdes e ideias, outras informagdes técnicas, financeiras ou comerciais, dentre
outros.

3. A CONTRATADA compromete-se a ndo reproduzir e/ou dar conhecimento a terceiros, sem a
anuéncia formal e expressa do CONTRATANTE, das informacg0es restritas reveladas.

4. A CONTRATADA compromete-se a nao utilizar, bem como a n&o permitir que seus diretores,
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consultores, prestadores de servicos, empregados e/ou prepostos utilizem, de forma diversa da
prevista no CONTRATO, as informacoes restritas reveladas.

5. A CONTRATADA devera cuidar para que as informacdes reveladas figuem limitadas ao
conhecimento dos diretores, consultores, prestadores de servicos, empregados e/ou prepostos que
estejam diretamente envolvidos nas discussdes, analises, reunifes e demais atividades relativas a
prestacdo de servicos ao CONTRATANTE, devendo cientifica-los da existéncia deste Termo e da
natureza confidencial das informacgdes restritas reveladas.

6. A CONTRATADA declara conhecer e se compromete a seguir e divulgar entre seus colaboradores
envolvidos na execucdo do CONTRATO a Politica Corporativa de Seguranca da Informacdo do
CONTRATANTE e normativos correlatos.

7. A CONTRATADA possuird ou firmara acordos por escrito com seus diretores, consultores,
prestadores de servicos, empregados e/ou prepostos cujos termos sejam suficientes a garantir o
cumprimento de todas as disposi¢cdes do presente Termo, conforme especificado no instrumento
convocatério do processo licitatério que deu origem ao CONTRATO.

8. A CONTRATADA obriga-se a informar imediatamente ao CONTRATANTE qualquer violag&o das
regras de sigilo estabelecidas neste Termo que tenha ocorrido por sua acdo ou omisséo,
independentemente da existéncia de dolo.

9. A CONTRATADA obriga-se a informar ao CONTRATANTE a relacdo de colaboradores que
estardo envolvidos na execu¢cdo do CONTRATO e a fornecer ao CONTRATANTE a Declaragdo de
Ciéncia do Termo de Manutengcdo de Sigilo e das Normas de Seguranca Vigentes de cada
colaborador.

10. A quebra do sigilo das informagdes restritas reveladas, devidamente comprovada, sem
autorizacdo expressa do CONTRATANTE, ou uso inadequado de conta de acesso ao ambiente
computacional do CONTRATANTE, possibilitara a imediata rescisdo de qualquer contrato firmado
entre 0 CONTRATANTE e a CONTRATADA sem qualquer 6nus para o CONTRATANTE. Nesse
caso, a CONTRATADA, estara sujeita, por acdo ou omissado, a0 pagamento ou recomposicéo de
todas as perdas e danos sofridas pelo CONTRATANTE, inclusive os de ordem moral, bem como as
de responsabilidades civil e criminal respectivas, as quais serdo apuradas em regular processo
judicial ou administrativo.

11. A quebra do sigilo das informacdes restritas reveladas, devidamente comprovada, sem
autorizacao expressa do CONTRATANTE, possibilitara a imediata rescisdo de qualquer contrato
firmado entre 0 CONTRATANTE e a CONTRATADA sem qualquer 6nus para 0 CONTRATANTE.
Nesse caso, a CONTRATADA, estara sujeita, por acdo ou omissao, ao pagamento ou recomposi¢ao

de todas as perdas e danos sofridas pelo CONTRATANTE, inclusive os de ordem moral, bem como
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as de responsabilidades civil e criminal respectivas, as quais serdo apuradas em regular processo
judicial ou administrativo.

12. O presente Termo tem natureza irrevogéavel e irretratavel, permanecendo em vigor desde a data
de acesso as informacdes restritas do CONTRATANTE.

E, por aceitar todas as condi¢cfes e as obrigacdes constantes do presente Termo, a CONTRATADA

assina o presente termo através de seus representantes legais.

Brasilia, de de 2024.

[NOME DA EMPRESA CONTRATADA]

Nome: Nome:
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APENDICE Ill AO TERMO DE REFERENCIA

MODELO DE TERMO DE CIENCIA

COORDENACAO DE LICITACAO E CONTRATOS

PREGAO ELETRONICO N° _ /2024

A , inscrita no CNPJ sob o n.° , com sede

, , por intermédio de seu representante legal

, portador da Cédula de Identidade n.° , expedida
pela e CPFn.° , DECLARA para fins de atendimento

aos procedimentos internos de gestao contratual e, ainda, ao , que se compromete a manter

em sigilo, ou seja, nao revelar ou divulgar as informagdes identificadas como confidenciais
ou de carater ndo publico recebidas durante e apds a prestacao dos servi¢cos no Sesc-AR/DF,
tais como: informacdes técnicas, operacionais, administrativas, econémicas, financeiras e
guaisquer outras informacdes, escritas ou verbais, fornecidas ou que venham a ser de nosso
conhecimento, sobre os servicos licitados, ou que a ele se referem.

A violacao dos termos deste instrumento resultara na aplicacdo das penalidades cabiveis ao
infrator, civeis e criminais, nos termos da lei, obrigando-lhe, ainda, a isentar e/ou indenizar
0 Sesc-AR/DF de todo e qualquer dano, perda, prejuizo ou responsabilidade, em virtude de
demandas, acles, custas e despesas que porventura venha sofrer como resultado da

violagdo do disposto neste instrumento.

Brasilia, de de 2024

Assinatura do representante legal
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APENDICE IV AO TERMO DE REFERENCIA

MODELO DE PROPOSTA DE PRECO

COORDENACAO DE LICITACAO E CONTRATOS

PREGAO ELETRONICO N° _/2024

Proposta que faz a empresa para a aquisicdo de equipamento tequinolégico

gerenciavel pelo prazo de 60 (sessenta) meses, incluidos a disponibilizacdo de equipamentos
novos, de primeiro uso, em linha de produgédo, manutencéo preventiva e corretiva, suporte
técnico, fornecimento de software e gerenciamento dos equipamentos, para atender as
necessidades do Sesc-AR/DF, conforme condi¢des, quantidades e exigéncias estabelecidas
neste Termo de Referéncia, Anexo | do Edital, conforme tabela abaixo:

LOTE UNICO

Valor
Valor \Valor Total
- | __[Total
Lote [tem | Descricdo do Servico Quant Unitario 60 MESES
MENSAL
R$ R$
R$

Gnico 1 Switch 48 portas 50

VALORES TOTAIS

(Observacéao: transcrever os valores totais em algarismos e por extenso)
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EQUIPAMENTOS OFERTADOS:
. Switch 48 portas
(anexar catalogos dos equipamentos ofertados, em lingua portuguesa)

Declaramos que atenderemos a todos os dispositivos constantes do Termo de

Referéncia, Anexo | do Edital de Pregéo Eletrénico n® _/2024.

Declaramos que os precos contidos nesta Proposta incluem todos os custos e despesas
referentes ao objeto da licitacéo, tais como: custos diretos e indiretos, tributos incidentes,
taxa de administracdo, transporte, méo de obra, encargos sociais, trabalhistas, seguros,

lucro e outros necessérios ao cumprimento integral do objeto.
Prazo de validade da proposta: _ _ dias (nao inferior a 60 dias).

DADOS DA EMPRESA:
Razéao Social:
Inscricdo Estadual:
CNPJ:

Endereco:
E-mail:
Telefone:

Dados bancéarios:

Local e data, _de __de 2024.

Assinatura do representante legal



