CONTRATO DE FORNECIMENTO — SESC-AR/DFE - CF N.° [NUMERO]/2025

Contrato de Fornecimento de médulo
fisico de comutacdo de ambiente
ethernet baseado em protocolo
TCP/IP, que entre si celebram
0 SERVICO SOCIAL DO COMERCIO
— ADMINISTRACAO REGIONAL DO

DISTRITO FEDERAL - SESC-
AR/DF e [RAZAO SOCIAL DO
CONTRATADO].

O SERVICO SOCIAL DO COMERCIO — ADMINISTRACAO REGIONAL
DO DISTRITO FEDERAL - SESC-AR/DF, sediado no Setor de Industria e
Abastecimento Trecho 2, Quadra 2, Lote 1.130, Brasilia/DF, CEP 71.200-020, inscrito
no CNPJ sob o n.° 03.288.908/0001-30, doravante denominado CONTRATANTE, neste
ato representado pelo Presidente do Conselho Regional, Sr. José Aparecido Da Costa
Freire, brasileiro, divorciado, empresario, portador da Carteira de l|dentidade n.°
610.891, SSP/DF, inscrito no CPF sob 0 n.° 329.692.791-34, residente e domiciliado em
Brasilia/DF, de um lado, e do outro, [RAZAO SOCIAL DO CONTRATADO], inscrita no
CNPJ sob o n.° [NUMERO], Inscricdo Estadual n.° [NUMERO], com sede estabelecida
na cidade [ENDERECO], [BAIRRO], [CIDADE/UF], [CEP], doravante denominada
CONTRATADA, neste ato representada pelo seu representante legal, Sr(a). [NOME DO
REPRESENTANTE], [NACIONALIDADE], [ESTADO CIVIL], [PROFISSAQ], portador
da Carteira de Identidade n.° [NUMERO], [ORGAO EXPEDIDORY], inscrito no CPF sob
o n.° [NUMEROQ], residente e domiciliado em [CIDADE/UF], resolvem firmar o presente
Instrumento, mediante as Clausulas e condi¢des a seguir pactuadas:

CLAUSULA PRIMEIRA — DO OBJETO

O presente Contrato tem por objeto o fornecimento de maddulo fisico de
comutacdo de ambiente ethernet baseado em protocolo TCP/IP.

Paragrafo unico. Nao ser& permitida a subcontratacéo do objeto contratual,
inclusive do atendimento técnico.

CLAUSULA SEGUNDA — DA VINCULACAO

Vinculam-se ao presente Contrato, todas as regras e condigbes
estabelecidas no Edital do Pregdo Eletronico Sesc-AR/DF n.° [NUMERQ]/2025, seus
Anexos e adendos, caso haja, e na Proposta Financeira da CONTRATADA, que passam
a fazer parte integrante deste Instrumento.

Paragrafo unico. A CONTRATADA né&o poderd alegar desconhecimento,
no todo ou em parte, das regras estabelecidas neste Instrumento, sob pena de sofrer
as sancoes legais.

CLAUSULA TERCEIRA — DO PRECO

O CONTRATANTE se obriga a pagar a CONTRATADA pelo fornecimento
dos produtos, os seguintes valores:

Descricdo do Quantidade valor Valor Total
Produto

Item Unitario




R$

1 Switch 8 Portas 30 [VALOR]

R$ [VALOR]

Paragrafo primeiro. A quantidade prevista nesta Clausula é estimada e,
portanto, a solicitacdo dar-se-a de acordo com a necessidade do
CONTRATANTE, mediante a emissdo da Ordem de Compras pela Geréncia de
Compras e Contratos.

Paragrafo segundo. Nos valores acima, estéo inclusos todos 0s custos
diretos e indiretos inerentes ao fornecimento dos produtos, tais como fretes, tributos,
taxas, impostos, encargos sociais e trabalhistas incidentes, seguro e outras despesas
necessérias ao fornecimento do objeto contratual.

CLAUSULA QUARTA — DO FORNECIMENTO, RECEBIMENTO E ACEITACAO DO
OBJETO

Os produtos deverdo ser entregues de acordo com a necessidade do
CONTRATANTE, em 30 (trinta) dias, apés a emissdo e comprovagao de recebimento
da Ordem de Compra.

Paragrafo primeiro. O fornecedor devera realizar a entrega do objeto na
Unidade Sesc SEDE, situada no Setor de Industria e Abastecimento — SIA, Trecho 02,
Quadra 02, Lotes 1.130. CEP: 71.200-02, observado o horario para recebimento das
09h00min as 11h30min e 13h30min as 16h30min, em dias Uteis. Esse horario devera
ser rigorosamente verificado, pois ndo serdo recebidos os itens fora do horario
estabelecido.

Paragrafo segundo. Os produtos poderdo ser rejeitados, quando em
desacordo com as especificacdes constantes no Termo de Referéncia e na proposta,
devendo ser corrigidos/refeitos/substituidos no prazo fixado pelo fiscal do contrato, a
custa da CONTRATADA, sem prejuizo da aplicacéo de penalidades.

Paragrafo terceiro. Se, durante o recebimento provisério, constatar-se que
0s produtos estdo em desacordo com o solicitado, fora da especificagdo ou incompletos,
a CONTRATADA sera notificada e devera sanar as pendéncias em até 30 (trinta) dias
corridos ficando suspenso o prazo de recebimento definitivo. A despesas referentes ao
saneamento das pendéncias, inclusive frete, correrédo as expensas da CONTRATADA.

Paragrafo quarto. O gestor do contrato analisara toda documentacao
apresentada pela fiscalizacdo técnica e, caso haja irregularidades que impecam a
liquidacdo e o pagamento da despesa, indicara as clausulas contratuais pertinentes,
solicitando a CONTRATADA, por escrito, as respectivas correcoes.

Paragrafo quinto. O gestor emitird termo circunstanciado para efeito de
recebimento definitivo dos servicos de implantagdo, com base nos relatérios e
documentacdo apresentados, e comunicara a CONTRATADA para que emita a Nota
Fiscal ou Fatura com o valor exato dimensionado pela fiscalizacdo com base no
Instrumento de Medic&o de Resultado (IMR), ou instrumento substituto.

Paragrafo sexto. O recebimento provisoério ou definitivo do objeto néo exclui
a responsabilidade da CONTRATADA pelos prejuizos resultantes da incorreta execugao
do contrato.



Paragrafo sétimo. Até o recebimento pelo CONTRATANTE, os
equipamentos solicitados seréo de responsabilidade da CONTRATADA.

CLAUSULA QUINTA — DAS ESPECIFICACOES TECNICAS

O objeto descrito na Clausula Primeira deste Contrato deve possuir as
seguintes especificacoes:

DETALHAMENTO DO OBJETO

° A CONTRATADA devera fornecer garantia minima de 12 (doze) meses para
todos os itens que fazem parte da solugdo de ativos de rede, contados a partir da
entrega dos equipamentos.

. A garantia inclui a substituicdo dos componentes da solugdo com defeitos de
fabricagdo no prazo maximo de 72 (setenta e duas) horas a contar da comunicagéo
do fato, sem qualquer 6nus para 0 CONTRATANTE. Neste caso, as novas unidades
empregadas na substituicdo das defeituosas ou danificadas deverdo ter prazo de
garantia igual ou superior ao das substituidas.

° Durante o periodo de garantia a CONTRATADA executarq, sem O6nus
adicionais, correcdes de bugs de hardware e/ou software.

° A CONTRATADA devera fornecer durante o periodo de garantia acesso a
atualizacGes de versao e releases dos softwares e firmwares que fazem parte da
solucéo fornecida.

° As ferramentas e equipamentos necessarios a manutencdo serdo de
responsabilidade da CONTRATADA.

o Devera apresentar carta do fabricante dos ativos de rede confirmando que a
empresa é autorizada a revender, fornecer, instalar e configurar os equipamentos
ofertados, assim como, prestar suporte e garantia.

° A Licitante devera apresentar garantias de que os ativos de redes ofertados
sdo de origem comprovada e que possuem garantia no territério nacional,
independente da garantia ofertada pela propria Licitante.

° A Licitante devera comprovar que possui autorizagdo para comercializacao e
suporte (on-site) dos equipamentos ofertados, durante o periodo de vigéncia da
garantia, mediante apresentacdo de carta de comprovacdo de parceria com o0
fabricante dos produtos apresentados na proposta comercial.

QUANTITATIVO DOS EQUIPAMENTOS:

Iltem Descricédo do Produto Quantidade
1 Switch 8 Portas 50
. Para execuc¢édo dos servicos solicitados, a CONTRATADA devera atender a

demanda disponibilizando a quantidade de equipamentos estabelecidos para o item
1, de acordo com as demais especificacbes a seguir:




° Possuir no minimo 48 portas 10/100/1000Base-T 802.3at (30W).

. Possuir no minimo 48 portas PoE+.

° Possuir no minimo 720 Watts de poténcia para PoE+.

. Possuir no minimo 06 portas 1/10Gb SFP+.

° Possuir 74 transCeivers 10Gb SFP+ para fibra monomodo.

. Capacidade de processamento de pelo menos 250 Gbps.

° Encaminhamento de pacotes de pelo menos 185 Mpps.

. Deve implementar tabela de enderecamento para, no minimo, 32.000 (trinta e

dois mil) enderecos MAC.

. Possuir fonte de alimentagéo interna ao equipamento com ajuste automatico
de tensdo 110 e 220 volts.

. Deve permitir a instalacdo em rack de 19 polegadas e vir acompanhado de
todas As pecas e acessorios necessarios para fixagao.

° Possuir todas as licengas necessarias para as funcionalidades exigidas neste
edital deverdo estar inclusas no equipamento sem custo adicional.

° O switch fornecido deve ser empilhavel. O empilhamento deve ser feito através
de cabo dedicado. A funcionalidade de empilhamento deve possuir pelo menos as
seguintes caracteristicas:

° O equipamento deve suportar empilhamento através das 2 portas SFP+
solicitadas anteriormente ou através de 2 portas adicionais, com velocidade de, no
minimo, 10Gbps full-duplex (20Gbps agregado), por porta.

° Deve ser possivel empilhar no minimo 8 (oito) switches.

. Em caso de falha do switch controlador da pilha, um controlador "backup" deve
ser selecionado de forma automatica, sem que seja necessaria intervengdo manual.

. A pilha de switches devera ser gerenciada graficamente como uma entidade
Gnica.
. O empilhamento deve permitir a criagdo de grupos de links agregados entre

diferentes membros da pilha, segundo o padréo 802.3ad ou 802.1AX.

. O empilhamento deve suportar espelhamento de trafego entre dliferentes
unidades da pilha.

o A pilha de switches devera ser gerenciada através de um Unico endereco IP.

. Todos os produtos inclusos deverdo ser do mesmo fabricante do Switch,
devendo ser compativeis entre si.




° Todos o0s equipamentos deverdo acompanhar os cabos de energia
necessarios para alimentacao.

o FUNCIONALIDADES DE CAMADA 2 (VLAN, SPANNING TREE);

° Implementar LANs Virtuais (VLANs) conforme definicbes do padrdo IEEE
802.1Q.

° Permitir a criagcdo de no minimo 4.000 VLANS.

. Implementar "VLAN Trunking" conforme padréo IEEE 802.1Q.

° Implementar a funcionalidade de "Port Trunking" conforme padrdo IEEE
802.3ad.

Implementar o Protocolo Spanning-Tree conforme padrao IEEE 802.1d.

. Implementar o padrdo IEEE 802.1s ("Multiple Spanning Tree").

° Implementar o padrdo IEEE 802.1w ("Rapid Spanning Tree").

. Implementar o protocolo PVST+ baseado no padréo 802.1w.

. Deve suportar o protocolo LLDP e LLDP-MED.

. Suportar agregacéao de links conforme padréo IEEE 802.1aX com, no minimo,

128 grupos, sendo 8 links agregados por grupo.

° Implementar, no minimo, 8.000 (oito mil) regras de ACL de entrada (ingress
ACLs).1.1.35. Implementar, no minimo, 500 (quinhentas) regras de ACL de saida
(egress ACLS).

° O equipamento deve suportar VRF (Virtual Routing and Forwarding), com, no
minimo, 512 instancias.

. FUNCIONALIDADES DE CAMADA 3 (MULTICAST E ROTEAMENTO)

. Deve implementar IGMP.

Suportar resolugdo de nomes por DNS ("Domain Name System").

o Possuir roteamento nivel 3 entre VLANS.

. Implementar o armazenamento de, no minimo, 8.000 (oito mil) rotas IPv4 em
hardware.

. Deve suportar o armazenamento de, no minimo, 4.000 (quatro mil) rotas IPv6

em hardware.
. Implementar, no minimo, 1500 interfaces IP (IPv4 ou IPv6).

. Implementar no minimo os protocolos OSPF e BGP para roteamento
dindmico.




° Implementar o protocolo VRRP (Virtual Router Redundancy Protocol)
conforme a RFC 2338.

° Implementar jumbo frames em todas as portas ofertadas, com suporte a
frames de até 9216 Bytes.

° Implementar Port Isolation ou funcionalidade que permita isolamento de portas
especificas do switch. As portas isoladas ndo devem se comunicar entre si, porém
podem se comunicar com qualquer outra porta no equipamento que ndo esteja
isolada.

° Implementar deteccdo de oscilacao (flap) de links, permitindo desabilitar uma
porta caso a porta oscile acima de um limiar configurado.

° Implementar protocolo de monitoramento de status de comunicagéo entre dois
switches, que possibilite que uma porta seja desabilitada caso seja detectada uma
falha de comunicagéo entre os dois peers.

° Em conjunto com outro equipamento de mesmo modelo, devera permitir que
um switch conectado aos dois, tenha a possibilidade de agregacao de links (IEEE
802.3ad ou 802.1AX) com suporte a LACP com os mesmos, de forma a simular a
existéncia de apenas um unico link l6gico entre este equipamento e os dois switches
do modelo aqui especificado (Multi-Chassis Trunking, por exemplo). O Unico link
I6gico entre as camadas deve eliminar convergéncia do Spanning Tree, possibilitando
o trafego simultaneo por mais de uma conexao.

o Implementar 4000 VLANSs, ativas simultaneamente, através do protocolo
802.1Q.
o Devera permitir a criacdo de VLANs e adicdo de portas a VLANs de forma

dinamica através do protocolo MVRP, segundo o padrao IEEE802.1ak.

° Possibilitar a coleta de estatisticas de trafego baseada em VLANs IEEE
802.1Q e double-tagged VLANSs IEEE 802.1ad.

° Implementar VLAN Translation.
. Implementar Private VLANS.
° Implementar VLAN Aggregation ou funcionalidade que permita o

compartilhamento de uma mesma subnet e de um mesmo endereco IPv4 utilizado
como default-gateway por hosts de diferentes VLANS.

. Implementar MAC Based VLAN.

. Implementar IEEE 802.1ad com a possibilidade de associar CVIDs especificos
para diferentes SVIDs (selective Q-in-Q ou 802.1ad CEP). A implementacao devera
permitir a traducéo do CVID.

. Implementar Proxy-ARP (RFC 1027).

. Implementar IGMP v1, v2 e v3 Snooping.




° Implementar IGMPv1 (RFC 1112), IGMP v2 (RFC 2236) e IGMPv3 (RFC
3376).

. Implementar MVR (Multicast VLAN Registration).
° Implementar DHCP/Bootp relay configuravel por VLAN para IPv4 e IPv6.
. Implementar servidor DHCP interno que permita a configuracdo de um

intervalo de enderecos IP a serem atribuidos os clientes DHCP e possibilite ainda a
atribuicdo de, no minimo, default gateway, servidor DNS e servidor WINS.

° Implementar DHCP Option 82, de acordo com a RFC 3046, com identificacédo
de porta e VLAN.

. Implementar DHCP Client para IPv4 e IPV6.

Implementar IEEE 802.1ab Link Layer Discovery Protocol (LLDP).

Implementar LLDP-MED (Media Endpoint Discovery).

° Implementar Spanning-Tree (IEEE 802.1d), Rapid Spanning Tree (IEEE
802.1w), Multiple Instance STP (802.1s) e PVST+.

° Implementar funcionalidade vinculada ao Spanning-tree onde é possivel
designar portas de acesso (por exemplo onde estacOes estdo conectadas) que nao
sofram o processo de Listening-Learning, passando direto para o estado de
Forwarding. No entanto, as portas configuradas com esta funcionalidade devem
detectar loops na rede normalmente.

. Implementar funcionalidade vinculada ao Spanning-tree que evite a eleicao de
outros switches da rede como Root.

. Implementar funcionalidade vinculada ao Spanning-tree que permita
desabilitar uma porta de acesso assim que a mesma receba uma BPDU. Deve permitir
gue a porta seja habilitada automaticamente apdés um determinado periodo
configurado.

° Implementar o protocolo ITU-T G.8032 ERPS.

. Implementar protocolo de resiliéncia em camada 2, especifico para topologias
em anel, que permita tempo de convergéncia inferior a 200 ms.

. Implementar L2 ping e L2 traceroute, conforme IEEE 802.1ag (Connectivity
Fault Management).

. Implementar IEEE 802.3ah Ethernet OAM - Unidirectional Link Fault
Management.
o Implementar funcionalidade baseada na recomendacéo do ITU-T Y.1731 com

medicao de, no minimo, Frame Delay.
. Implementar prefixos IPv4 de 31 bits, conforme RFC 3021.

) Implementar roteamento estatico com suporte a, no minimo, 1024 rotas.




° Suportar tunelamento GRE.

o Implementar VRRPv3 (RFC 5798).

° Implementar os protocolos de roteamento IP: RFC 1058 — RIP v1, RFC 2453
— RIP v2 e RFC 2080 — RIPng.

° Implementar o protocolo de roteamento OSPFVv2, incluindo autenticacdo MD5.
o A implementacg&o de OSPF deve estar de acordo com as seguintes RFCs:

° RFC 1587 The OSPF NSSA Option.
. RFC 1765 OSPF Database Overflow.
° RFC 2370 The OSPF Opaque LSA Option.

. RFC 3623 Graceful OSPF Restart.

° A implementacdo de OSPF e rotas estaticas deve incluir ECMP (Equal Cost
Multi Path).

° Implementar OSPFv3, incluindo autenticagcdo de seus pacotes de controle.

o A implementacdo de OSPFv3 deve incluir OSPFv3 Graceful Restart, conforme
RFC 5187.

° A implementacdo de OSPFv3 e rotas estéticas para IPv6 deve incluir ECMP

(Equal Cost Multi Path).

° Implementar BFD (Bidirectional Forwarding Detection).
o Implementar Policy Based Routing.
° Deve implementar Dual Stack, ou seja, IPv6 e IPv4, com suporte as seguintes

funcionalidades/RFCs:

° RFC 1981, Path MTU Discovery for IPv6, August 1996 - Host Requirements.

RFC 5095, Internet Protocol, Version 6 (IPv6) Specification.

RFC 4861, Neighbor Discovery for IP Version 6, (IPv6).

RFC 2462, IPv6 Stateless Address Auto configuration - Host Requirements.

. RFC 2463, Internet Control Message Protocol (ICMPv6) for the IPv6
Specification.
o RFC 2464, Transmission of IPv6 Packets over Ethernet Networks.

. RFC 2465, IPv6 MIB, General Group and Textual Conventions.




. RFC 2466, MIB for ICMPV6.

. RFC 3513, Internet Protocol Version 6 (IPv6) Addressing Architecture.

. RFC 3587, Global Unicast Address Format.

o Deve implementar as seguintes RFCs relacionadas a IPv6:

° RFC 2710, Multicast Listener Discovery v1 (MLDv1).

. RFC 3810, Multicast Listener Discovery v2 (MLDv2).

° Implementar PIM Snooping.

o Implementar protocolo de multicast PIM-SM para IPv4 e IPv6.

. Suportar PIM-DM para IPv4 e IPv6.

. Implementar VXLAN.

° Implementar Port Mirroring, permitindo espelhar até 128 portas fisicas ou 16

VLANS para até 16 portas de destino (portas de andlise). Deve ser possivel configurar
mais de uma sessao de espelhamento simultanea.

° Implementar RSPAN (Remote Mirroring), permitindo espelhar o trafego de
uma porta ou VLAN de um switch remoto para uma porta de um switch local (porta de
analise).

° Implementar gerenciamento através de SNMPv1 (RFC 1157), v2c¢ (RFCs 1901
a 1908), v3 (RFCs 3410 a 3415) e SNMP para IPv6.

° Implementar ajuste de reldgio (clock) do equipamento utilizando NTP com
autenticacdo MD5, e SNTP.

. Implementar servidor NTP, de modo que o equipamento possa fornecer
servico de ajuste de reldgio para outros equipamentos da rede.

. Possuir cliente DNS para IPv4, segundo a RFC 1591, e cliente DNS para IPv6.
. Possuir cliente e servidor Telnet, segundo a RFC 854.

. Implementar cliente e servidor SSHv2.

. Implementar a atualiza¢do de imagens de software e configuracdo através de

um servidor TFTP.

. Implementar cliente e servidor SCP e servidor SFTP.

. Implementar upload e download de configuragcdo em formato ASCIl ou XML,
permitindo a edicdo do arquivo de configuragdo e, posteriormente, o download do

arquivo editado para o equipamento.

° Suportar envio de logs para multiplos servidores Syslog.




° Implementar TACACS+ segundo a RFC 1492.

. Implementar autenticagdo RADIUS com suporte a: RFC 2865 RADIUS
Authentication, RFC 2866 RADIUS Accounting e RFC 3579 RADIUS EAP support for
802.1X.

° Implementar RADIUS sobre TLS (RadSec).

. A implementacéo de RADIUS deve suportar alteracdo dinamica de parametros
de autorizacdo de uma sessao que ja esteja ativa.

° A implementacdo de RADIUS e TACACS+ deve estar disponivel para
autenticacdo de usuarios de gerenciamento do equipamento.

° Implementar per-command authorization para RADIUS e TACACS+.

. Implementar os seguintes grupos de RMON através da RFC 1757 ou RFC

2819: History, Statistics, Alarms e Events.

. Implementar sFlow ou Netflow.

° Implementar os seguintes protocolos em IPv6: Ping, Traceroute, Telnet,
SSHv2, SNMP, Syslog, SNTP, DNS e RADIUS.

° Implementar gerenciamento via web com suporte a HTTP e HTTPS/SSL,
permitindo visualizagdo grafica da utilizacdo (em bytes, pacotes e percentual) das
portas.

o A interface gréfica deve permitir visualizacdo de informag¢des do sistema
(VLAN, Portas, Fonte e Fans), monitoramento de Log, utilizacdo de portas e QoS; e
permitir configuracdo de portas, VLANs e ACLs.

° O equipamento ofertado deve possuir um sistema operacional modular.

. O sistema operacional deve possuir funcao grep/pipe para filtrar a saida de
determinado comando.

. O sistema operacional deve possuir comandos para visualizagdo e
monitoragdo de cada processo, sendo possivel verificar por processo qual o consumo
de cpu, process-id e qual o consumo de meméria por processo.

. O sistema operacional deve possuir comandos para que processos sejam
terminados ou reiniciados sem que seja necessario a reinicializagdo do equipamento.
Esta funcionalidade deve estar disponivel para, no minimo, Telnet, TFTP, HTTP e
LLDP na versao atual.

. Implementar linguagem de scripting baseada em Python, permitindo a
automatizacao de tarefas. A linguagem deve implementar estruturas de controle como
loops e execucdo condicional e permitir a definicdo de variaveis. O sistema
operacional deve permitir que scripts baseados em Python sejam executados
diretamente pelo equipamento e permitir que sejam instalados como processos do
sistema.




° Implementar funcionalidade que permita sua auto-configuracdo através dos
protocolos DHCP e TFTP, permitindo o provisionamento em massa com 0 minimo de
intervencdo humana.

. Deve disponibilizar API (Aplication Programming Interface) aberta para
integracdo com aplicacdes.

° Implementar Rate limiting de entrada em todas as portas. A granularidade
deve ser configurdvel em intervalos de 64Kbps para portas de até 1Gbps. Caso o
equipamento ofertado possua suporte a portas 10Gbps, a granularidade para este
tipo de interface deve ser configuravel em intervalos de 1Mbps. A implementacao de
Rate Limiting deve permitir a classificacao do trafego utilizando-se ACLs e parametros
MAC de origem e destino, IP de origem e destino, portas TCP, portas UDP e campo
802.1p.

. Implementar Rate Shaping de saida em todas as portas. A granularidade deve
ser configuravel em intervalos de 64Kbps para portas de até 1Gbps. Caso o
equipamento ofertado possua suporte a portas 10Gbps, a granularidade para este
tipo de interface deve ser configuravel em intervalos de 1Mbps.

° A funcionalidade de Rate Shaping deve permitir a configuracdo de CIR
(Commited Rate), banda maxima, banda minima e peak rate.

. Implementar a leitura, classificacdo e remarcacdo de QoS (802.1p e DSCP).

° Implementar remarcacdo de prioridade de pacotes Layer 3, remarcando o
campo DiffServ para grupos de trafego classificados segundo portas TCP e UDP,
endereco/subrede IP, VLAN e MAC origem e destino.

° Implementar os algoritmos de gerenciamento de filas WRR (Weighted Round
Robin), WDRR (Weighted Deficit Round Robin) e SP (Strict Priority).

. Deve implementar, no minimo, dois dos algoritimos acima simultaneamente
em uma mesma porta.

° Implementar as seguintes RFCs relacionadas a DiffServ: RFC 2474, RFC
2597 e RFC 2598.

o Implementar classificacdo de trafego para QoS de camada 2 até camada 4
(Policy-Based Mapping) baseada em MAC origem e destino, IP origem e destino,
porta TCP/UDP, Diffserv e 802.1p.

. Implementar funcionalidade que permita que somente servidores DHCP
confiaveis atribuam endereco IP aos clientes DHCP (Trusted DHCP Server). Caso um
servidor DHCP nédo autorizado tente atribuir um endereco IP, deve ser possivel
desabilitar a porta em que o servidor DHCP est4 conectado.

. Implementar funcionalidade que permita que somente enderecos IP
designados por um servidor DHCP confiavel tenham acesso a rede, de forma a evitar
gue um usuario mal intencionado utilize enderecos IP estaticos.

. Implementar Gratuitous ARP Protection.




° Implementar deteccdo e protecdo contra ataques Denial of Service (DoS)
direcionados a CPU do equipamento por meio da criagdo dindmica e automatica de
regras para o bloqueio do trafego suspeito.

° Implementar limitacdo de nimero de enderecos MAC aprendidos por uma
porta. Deve permitir desabilitar a porta caso a quantidade de enderecos MAC
ultrapassar o limite configurado.

° Implementar travamento de enderecos MAC, permitindo a adicdo estatica de
enderecos para uma determinada porta ou utilizando os enderecos existentes na
tabela MAC.

° Implementar login de rede baseado no protocolo IEEE 802.1X, permitindo que
a porta do switch seja associada a VLAN definida para o usuério no servidor RADIUS.

° A implementacdo do IEEE 802.1X deve incluir suporte a Guest VLAN,
encaminhando o usudrio para esta VLAN caso este ndao possua suplicante 802.1X
ativo.

° Implementar multiplos suplicantes por porta, onde cada dispositivo deve ser
autenticado de forma independente, podendo ser encaminhados a VLANs distintas.
As multiplas autenticacdes devem ser realizadas através de IEEE 802.1X.

. Implementar autenticacdo baseada em web, com suporte a SSL, através de
RADIUS ou através da base local do switch.

o Implementar autenticagdo baseada em endereco MAC, através de RADIUS
ou através da base local do switch.

° Implementar ACLs de entrada (ingress ACLs) em hardware, baseadas em
critérios da camada 2 (MAC origem e destino e campo 802.1p), camada 3 (IP origem
e destino) e camada 4 (portas TCP e UDP), em todas as interfaces e VLANS, com
suporte a enderecos IPv6.

° As ACLs devem implementar as seguintes a¢des: permitir, negar, aplicar QoS,
espelhar o trafego para uma porta de andlise, criar entrada de log e incrementar
contador.

. Implementar funcionalidade que permita a execucdo de ACLs em um
determinado horério do dia.

° Implementar politicas por usuério, permitindo que as configuracdes de ACL e
QoS sejam aplicadas na porta utilizada para a conexao a rede, apos a autenticacao.

. Implementar funcionalidade que permita a deteccdo de telefones VoIP, de
forma automatica, que utilizem o protocolo CDP ou LLDP, e permitir a aplicacédo
dinamica de politicas de seguranca na porta do switch com base no dispositivo
detectado.

. Implementar Policy Based Switching, ou seja, permitir que o trafego
classificado por uma ACL seja redirecionado para uma porta fisica especifica ou para
uma lista de portas.




° O equipamento ofertado deve permitir sua configuracdo como elemento anexo
a malha ethernet permitindo a criagdo de VLANS mapeadas a servicos virtuais de
rede, de que forma os servigos sejam criados automaticamente no elemento de borda
da malha e propagados de maneira automatica nos demais equipamentos que
compdem a malha ethernet.

. Devera apresentar carta do fabricante dirigido ao SESC-AR/DF, junto a
proposta comercial declarando que a empresa € autorizada a revender, fornecer,
instalar e configurar os equipamentos ofertados, assim como, prestar suporte e
garantia.

° A licitante devera apresentar junto a proposta comercial, planilha ponto a ponto
gue comprove o atendimento de todos os requisitos técnicos elencados no Termo de
Referéncia. Na planilha devera indicar documento em que consta 0 cumprimento de
cada um dos requisitos das especificacdes técnicas. As indicacbes devem ser
assertivas, contendo pagina, paragrafo etc.

o GERENCIA CENTRALIZADA

° Deve possuir licenciamento pelo periodo de 60 (sessenta) meses, garantindo
gue a solucao continue operacional, com todas as funcionalidades descritas no Termo
de Referéncia habilitadas.

o Deve utilizar nuvem publica que apresente disponibilidade minima de 99,9%.

° Todos os switches descritos no Termo de Referéncia devem poder utilizar as
licencas da plataforma de geréncia ja contratadas, permitindo assim a ado¢ado dos
mesmos a plataforma de geréncia.

° A solugéo de gerenciamento de switches deve implementar o gerenciamento
centralizado, hierarquico, dos switches ofertados, com a possibilidade de definicao e
alteracéo das configuracGes dos switches de forma individual ou em grupos.

° Deve ser licenciado a operar com a quantidade de switches dimensionados no
edital.

° Implementar inventario de hardware e software.

. Implementar cépia e recuperacdo das configuragbes dos switches, com a

possibilidade de verificar diferencas entre versdes. Implementar ainda a realizagéo de
agendamento de cépia de forma diaria, semanal e mensal.

. Implementar agendamento de tarefas de configuracdo com o registro de log
do resultado da tarefa.

. Implementar a atualizacéo de sistema operacional.

o Implementar controle de acesso de usuério administrativo por HTTPS. Deve
ainda implementar perfis de acesso diferenciados por usuario ou grupo de usuarios.

o Implementar controle de acesso de usuério administrativo por HTTPS. Deve
ainda implementar perfis de acesso diferenciados por usuario ou grupo de usuarios.

o Implementar a verificacdo de consumo de memoria, CPU e links.




° Implementar, em tempo real, a identificacdo de alertas separados por niveis
de severidade. Deve ainda permitir o encaminhamento dos alertas via e-mail.

° Implementar servidor de traps SNMP.

o Implementar mapa logico da rede através de icones gréaficos de cada switch,
de forma diferenciada por cor de acordo com seu status operacional.

. Implementar relatérios com informacdes dos switches gerenciados, com
periocidade diaria, semanal, mensal, semestral e anual. Implementar exportacdo de
relatorios em Excel, PDF e/ou Word. Deve ainda implementar a criacao de regras de
envio dos relatérios e-mail.

CLAUSULA SEXTA — DA GARANTIA DE EXECUCAO

A CONTRATADA devera apresentar garantia de execucao do contrato, com
validade durante a execucdo do contrato e por 90 (noventa) dias apds o término da
vigéncia contratual, em valor correspondente a 5% (cinco por cento) do valor total do
contrato.

Paréagrafo primeiro. No prazo maximo de 10 (dez) dias Uteis, prorrogaveis
por igual periodo, a critério do Contratante, contados da assinatura do contrato, a
CONTRATADA devera apresentar comprovante de prestacdo de garantia, podendo
optar por caug¢do em dinheiro, seguro-garantia ou fianca bancaria, na forma do art. 34
da Resolucdo Sesc n.° 1.593/2024.

Paragrafo segundo. A inobservancia do prazo fixado para apresentacao
da garantia acarretara a aplicacdo de multa de 0,07% (sete centésimos por cento) do
valor total do contrato por dia de atraso, até o maximo de 2% (dois por cento).

Paragrafo terceiro. O atraso superior a 25 (vinte e cinco) dias autoriza o
Sesc-AR/DF a promover a rescisdo do contrato por descumprimento ou cumprimento
irregular de suas clausulas.

Paragrafo quarto. A garantia assegurara, qualquer que seja a modalidade
escolhida, o pagamento de, incluindo, mas néo a tanto se limitando:

a) Prejuizos advindos do ndo cumprimento do objeto do contrato e do ndo
adimplemento das demais obrigacfes nele previstas.

b) Prejuizos diretos causados ao Sesc-AR/DF decorrentes de culpa ou dolo
durante a execuc¢ao do contrato.

c) Multas moratérias e punitivas aplicadas pelo Sesc-AR/DF a
CONTRATADA.

d) Obrigacbes trabalhistas e previdenciarias de qualquer natureza e para
com o FGTS, ndo adimplidas pela CONTRATADA, quando couber.

Pardgrafo quinto. No caso de alteragdo do valor do contrato, ou
prorrogacao de sua vigéncia, a garantia devera ser ajustada a nova situacdo ou
renovada, seguindo os mesmos parametros utilizados quando da contratag&o.



Pardgrafo sexto. Se o valor da garantia for utilizado total ou parcialmente
em pagamento de qualquer obrigacdo, a CONTRATADA obriga-se a fazer a respectiva
reposicao no prazo maximo de 10 dias Uteis, contados da data em que for notificada.

Paragrafo sétimo. A CONTRATADA autoriza a contratante a reter, a
gualquer tempo, a garantia, na forma prevista no Termo de Referéncia e no Contrato.

CLAUSULA SETIMA — DA GARANTIA DOS EQUIPAMENTOS

A CONTRATADA estard sujeita as disposi¢cdes contidas no Cédigo de
Defesa do Consumidor (Lei n.° 8.078, de 11 de setembro de 1990) pelos defeitos ou
vicios aparentes ou ocultos encontrados no equipamento que sera fornecido.

Paragrafo primeiro. Sem prejuizo ao disposto no caput, a CONTRATADA
devera conceder garantia, formalizada por meio de Termo de Garantia, n&o inferior a 12
(doze) meses para todos os equipamentos, todos 0s acessorios, cabos e quaisquer itens
que os acompanhem para eventuais defeitos, vicios de fabricagéo, prazo este contado
do recebimento definitivo.

Paragrafo segundo. A garantia inclui a substituicdo dos componentes da
solucdo com defeitos de fabricagdo no prazo maximo de 72 (setenta e duas) horas a
contar da comunicacao do fato, sem qualquer 6nus para 0o CONTRATANTE. Neste caso,
as novas unidades empregadas na substituicdo das defeituosas ou danificadas deverao
ter prazo de garantia igual ou superior ao das substituidas.

Paragrafo terceiro. A garantia abrange a manutencdo corretiva do
equipamento por intermédio da CONTRATADA ou de suas credenciadas, no Distrito
Federal, se for o caso, de acordo com as normas técnicas especificas, a fim de manté-
los em perfeitas condicbes de uso, sem qualquer Onus adicional para o
CONTRATANTE.

Paragrafo quarto. Eventuais despesas com transporte do equipamento
para atendimento de reclamacgfes relativas a garantia correrdo por conta da
CONTRATADA.

CLAUSULA OITAVA — DA COMUNICACAO (GARANTIA ON-SITE)

A CONTRATADA deverAd manter um responsavel pelo projeto de
implantacao da solucéo, capaz de resolver questdes técnicas e administrativas, o qual
devera ser o ponto de contato com a equipe do Sesc-AR/DF.

Paragrafo primeiro. O mecanismo formal de comunicacé@o entre o Sesc-
AR/DF e a contratada se dara mediante emissdo de correspondéncia com o0s
respectivos anexos que venham a ser necessarios para o eficaz entendimento da
comunicagéao e sua formalizacéo.

Pardgrafo segundo. A CONTRATADA disponibilizara para abertura de
chamados e-mail, numero 0800 ou site as suas expensas para solicitacdo de
substituicdo de pecas ou equipamentos.

Paragrafo terceiro. A abertura de chamados técnicos devera ser realizada
por telefone (0800 ou de custo local em Brasilia), ou por sistema WEB/e-mail.

Paragrafo quarto. Os chamados técnicos terdo origem em decorréncia de
qualquer problema detectado pela equipe do Sesc-AR/DF no tocante ao pleno estado



de funcionamento do(s) equipamento(s), inclusive problemas relacionados com
instalacdo, configuracdo e atualizagéo.

Paragrafo quinto. Na abertura do chamado técnico junto a Central de
Atendimento serdo fornecidas, no minimo, as seguintes informacoes:

a) marca, modelo e nimero de série do(s) equipamento(s);

b) problema observado;

c) nome, telefone, e-mail do profissional do Sesc-AR/DF responsavel pela
solicitacao;

d) nivel de severidade do chamado.

Paréagrafo sexto. O fornecedor informara o nimero do chamado técnico no
ato da comunicacéo efetuada pela equipe do Sesc-AR/DF, o qual servira de referéncia
para acompanhamento do chamado, inclusive apés o encerramento do chamado.

CLAUSULA NONA — DAS OBRIGACOES DA CONTRATADA

S&o obrigacdes da CONTRATADA:

a)

b)

d)

e)

f)

9)

Entregar o objeto, rigorosamente em conformidade com todas as
condi¢cBes e prazos estipulados no Termo de referéncia.

Entregar o objeto com observancia das especificacdes previstas neste
Termo de Referéncia e responsabilizar-se pela troca de produtos,
ocasionalmente com defeito, embalagem violada, danificada ou que
estejam em desacordo com o especificado neste Termo de
Referéncia, efetuando a permuta, no prazo maximo de 5 (cinco) dias
Uteis, a partir do conhecimento, que serd realizado através de
comunicacdo expedida pela Area Demandante, independentemente
do motivo alegado. Observar as san¢des previstas neste caso.

A inobservéancia ao disposto nos itens anteriores, deste item, implicara
no ndo pagamento do valor devido ao fornecedor, até que ocorra a
necessaria regularizagao.

Os equipamentos deverdo ser entregues devidamente identificados,
acondicionados em embalagens lacradas e em perfeitas condigbes. O
descumprimento das especificagfes solicitadas implicard& no né&o
recebimento dos itens por parte do Sesc-AR/DF.

Responsabilizar-se por todos os 6nus referentes a entrega dos itens,
impostos e todas as despesas inerentes ao item.

A reincidéncia na entrega de produtos em desconformidade sofrera as
penas previstas em edital, que podera ser de uma adverténcia por
escrito a suspensao total do contrato.

A CONTRATADA devera apresentar documento fiscal valido
correspondente ao fornecimento, no momento da entrega.



h)

0)

Os produtos entregues serao recebidos provisoriamente, na data da
efetiva entrega.

Caso seja verificada alguma inconformidade nos produtos entregues,
a CONTRATADA seré& acionada para recolher e substituir ou reparar
no prazo indicado pelo Sesc. Todo o 6nus do recolhimento e
substituicdo € de responsabilidade da CONTRATADA.

A CONTRATADA sera responsavel por garantir a integridade dos
produtos até a entrega.

Apresentar & CONTRATANTE, quando for o caso, a relagdo nominal
dos empregados que adentrardo o 6rgao para a execucao do servico.

Responsabilizar-se por todas as obrigacdes trabalhistas, sociais,
previdenciarias, tributarias e as demais previstas em legislacdo
especifica, cuja inadimpléncia ndo transfere responsabilidade a
CONTRATANTE.

Instruir seus empregados quanto a necessidade de acatar as normas
internas do Sesc-AR/DF.

N&o permitir a utilizagdo de qualquer trabalho do menor de dezesseis
anos, exceto na condicado de aprendiz para os maiores de quatorze
anos, nem permitir a utilizagéo do trabalho do menor de dezoito anos
em trabalho noturno, perigoso ou insalubre.

Guardar sigilo sobre todas as informacdes obtidas em decorréncia do
cumprimento do contrato.

CLAUSULA DECIMA — DAS OBRIGACOES DO CONTRATANTE

Sao obrigagbes do CONTRATANTE:

a)

b)

Prestar todas as informacdes e os esclarecimentos que venham a ser
solicitados pela CONTRATADA.

Responsabilizar-se pela observancia das leis, decretos, regulamentos,
portarias e demais normas legais, federal, estadual e municipal, direta
e/ou indiretamente, aplicaveis ao Contrato.

Responsabilizar-se pela lavratura do respectivo contrato, com base
Resolugéo n.° 1593/2024.

Assegurar 0S recursos orcamentarios e financeiros para custear o
contrato.

Pagar a importancia correspondente a aquisicdo ou aquisicoes.

Fiscalizar a execucédo do contrato, através de servidor especialmente
designado.



9)

h)

Rejeitar qualquer material entregue equivocadamente ou em
desacordo com as especificagbes minimas exigidas no Termo de
Referéncia.

Nomear Gestor e Fiscal para acompanhar e fiscalizar a execucao dos
contratos.

Receber o objeto do certame prestado pela CONTRATADA que esteja
em conformidade com a proposta aceita, conforme inspecdes
realizadas.

Aplicar & CONTRATADA as sang¢8es administrativas regulamentares
e contratuais cabiveis.

CLAUSULA DECIMA PRIMEIRA — DA SEGURANCA DA INFORMACAO

A CONTRATADA e seus profissionais envolvidos no projeto dever&o seguir
0s seguintes procedimentos e premissas de seguranca envolvidos na prestacdo dos

servigos:
a)

b)

f)

Manter sigilo sobre todo e qualquer assunto de interesse do Sesc-
AR/DF ou de terceiros de que tomar conhecimento em razédo da
execucdo dos servicos contratados, respeitando todos os critérios
estabelecidos, aplicaveis aos dados, informacdes, regras de negécios,
documentos, entre outros pertinentes, sob pena de responsabilidade
civil, penal e administrativa.

Cumprir e garantir que seus profissionais estejam cientes, aderentes
e obedecam rigorosamente as normas e aos procedimentos
estabelecidos na Politica de Seguranca da Informacdo do Sesc-
AR/DF.

N&o veicular publicidade acerca do contrato, salvo se houver prévia
autorizacdo do Sesc- AR/DF.

Manter sigilo de todas as informacdes a que tiveram acesso inclusive
apos o término da vigéncia contratual ou eventual resciséo.

Assinar o Termo de Confidencialidade e Sigilo, Apéndice Il do Termo
de Referéncia, na utilizagdo de aplicagbes como VolIP, streaming de
dados e Videoconferéncia, que requerem uma alta disponibilidade e
baixa laténcia, contendo a declaracdo de manutencdo de sigilo e
respeito as normas de segurancga vigentes no Sesc-AR/DF, a ser
assinado pelo representante legal da CONTRATADA.

Providenciar o Termo de Ciéncia da declaracdo de manutencao de
sigilo e das normas de seguranca vigentes no Sesc-AR/DF, com a
assinatura de todos os empregados da CONTRATADA diretamente
envolvidos na contratagdo, na forma do Apéndice Ill do Termo de
Referéncia.

CLAUSULA DECIMA SEGUNDA — DIREITOS AUTORAIS E DE PROPRIEDADE

INTELECTUAL




Pertencem ao CONTRATANTE o direito patrimonial e a propriedade
intelectual das informacdes e dados que forem manipulados nos equipamentos e
resultados produzidos em consequéncia da licitacdo, entendendo-se por resultados,
guaisquer estudos, relatérios, descricfes técnicas e documentacao didatica, em papel
ou em midia eletronica.

Paragrafo Unico. Ndo serd permitida a cessao, citacdo ou qualquer
referéncia publica a nenhum dos trabalhos realizados com a excecdo dos autorizados
pelo CONTRATANTE.

CLAUSULA DECIMA TERCEIRA — DA PROTECAO DE DADOS

A licitante vencedora, por si e por seus colaboradores, obriga-se a atuar na
contratacdo em conformidade com a Politica de Privacidade e Tratamento de Dados
Pessoais — PPTDP do Sesc-AR/DF, bem como a legislacdo vigente sobre Protecéo de
Dados Pessoais (Lei Geral de Prote¢éo de Dados Pessoais — LGPD — Lei 13.709/2018),
entre outras normas nacionais e internacionais relativas a privacidade e protecdo de
dados pessoais.

Paragrafo primeiro. As informacdes abarcadas na PPTDP incluem todos
os dados detidos, usados ou transmitidos pelo ou em nome do Sesc-AR/DF, em
qualquer suporte. Isso inclui dados pessoais registrados em papel e dados digitais
armazenados em qualquer tipo de midia, obrigando-se a CONTRATADA a:

a) tratar os dados pessoais a que tiver acesso apenas de acordo com as
instrucdes do Sesc-AR/DF e em conformidade com este item, e que,
na eventualidade de ndo mais poder cumprir estas obrigacdes, por
gualquer razdo, concorda em informar de modo formal este fato
imediatamente ao Sesc-AR/DF, que terd o direito de rescindir a
contratacdo sem qualquer énus, multa ou encargo;

b) manter e utilizar medidas de seguranca administrativas, técnicas e
fisicas apropriadas e suficientes para proteger a confidencialidade e
integridade de todos os dados pessoais mantidos ou
consultados/transmitidos eletronicamente, para garantir a protecao
desses dados contra acesso nao autorizado, destruicdo, uso,
modificag&o, divulgacdo ou perda acidental ou indevida;

c) c) acessar os dados dentro de seu escopo e na medida abrangida por
sua permissao de acesso (autorizacdo) e que os dados pessoais nao
podem ser lidos, copiados, modificados ou removidos sem autorizagédo
expressa e por escrito do Sesc-AR/DF;

d) garantir, por si propria ou quaisquer de seus empregados, prepostos,
socios, diretores, representantes ou terceiros contratados, a
confidencialidade dos dados processados, assegurando que todos os
seus colaboradores prepostos, sécios, diretores, representantes ou
terceiros contratados que lidem com os dados pessoais sob
responsabilidade do  Sesc-AR/DF  assinaram  Acordo de
Confidencialidade com a licitante vencedora, bem como a manter
quaisquer Dados Pessoais estritamente confidenciais e de ndo os
utilizar para outros fins, com excec¢éo do objeto desta licitacdo. Ainda
treinara e orientara a sua equipe sobre as disposicdes legais
aplicaveis em relacdo a protecdo de dados.



Pardgrafo segundo. Exceto se previamente autorizado por escrito pelo
Sesc-AR/DF, os dados pessoais nao poderdo ser revelados a terceiros, quer direta ou
indiretamente, seja mediante a distribuicdo de cépias, resumos, compilacdes, extratos,
analises, estudos ou outros meios que contenham ou de outra forma reflitam referidas
Informagoes.

Paragrafo terceiro. Caso a licitante vencedora seja obrigada por
determinacdo legal a fornecer dados pessoais a uma autoridade publica, devera
informar previamente ao Sesc-AR/DF para que este tome as medidas que julgar
cabiveis.

Paragrafo quarto. A licitante vencedora devera notificar o Sesc-AR/DF em
até 24 (vinte e quatro) horas a respeito de:

a) qualquer ndo cumprimento, ainda que suspeito, das disposicdes
legais relativas aprotecdo de Dados Pessoais pela licitante vencedora,
seus funcionarios ou terceiros autorizados;

b) qualquer outra violacdo de seguranca no ambito das atividades e
responsabilidades da licitante vencedora.

Paragrafo quinto. A licitante vencedora sera integralmente responsavel
pelo pagamento de perdas e danos de ordem moral e material, bem como pelo
ressarcimento do pagamento de qualquer multa ou penalidade imposta ao Sesc-AR/DF
elou a terceiros resultantes diretamente do descumprimento de qualquer das
disposicdes previstas neste item quanto a protec¢éo e uso dos dados pessoais.

Paragrafo sexto. A licitante vencedora declara-se ciente e concorda com a
PPTDP que estabelece diretrizes e regras para garantir que seus destinatarios
entendam e cumpram as legislacdes que versem sobre a prote¢éo de dados pessoais
em todas as interagcbes com atuais e futuros titulares de dados pessoais, terceiros e
agentes de tratamento de dados pessoais externos ao SescAR/DF no ambito de suas
atividades.

Paragrafo sétimo. O Sesc-AR/DF adotara todas as medidas para deixar
seus parceiros, colaboradores e clientes também cientes de que a licitante vencedora,
em decorréncia da contratagdo, podera ter acesso, utilizara, mantera e processara,
eletrénica e manualmente, informagcfes e dados prestados pelo Sesc-AR/DF e seus
clientes (“Dados Protegidos”), exclusivamente para fins especificos da presente
contratacéo.

Paragrafo oitavo. As partes declaram-se cientes dos direitos, obrigagfes e
penalidades aplicaveis constantes da LGPD, e obrigam-se a adotar todas as medidas
razoaveis para garantir, por si, bem como seu pessoal, colaboradores, empregados e
subcontratados que utilizem os Dados Protegidos na extens&o autorizada na referida
LGPD.

Paragrafo nono. O Sesc-AR/DF deve dar ciéncia aos seus clientes sobre a
LGPD e garantir que possui todos 0s consentimentos e avisos necessarios para permitir
a transferéncia legal de dados pessoais de seus clientes para que a licitante vencedora
cumpra o disposto neste Edital e anexos.

CLAUSULA DECIMA QUARTA — DA VIGENCIA




A vigéncia do presente Instrumento sera de 60 (sessenta) meses, contados
a partir da data da udltima assinatura eletrdnica, podendo ser prorrogada, de comum
acordo, por periodos iguais e sucessivos, até o limite de 120 (cento e vinte) meses,
conforme o art. 33, da Resolugédo Sesc n.° 1.593 de 02/05/2024, desde que as partes
se manifestem por escrito, com antecedéncia minima de 30 (trinta) dias do término do
Contrato.

CLAUSULA DECIMA QUINTA — DA RESCISAO

O presente Contrato podera ser rescindido a qualquer tempo, mediante
comunicagdo expressa da parte interessada, com antecedéncia minima de 30 (trinta)
dias, ndo cabendo, neste caso, qualquer indenizacéo as partes.

Paragrafo primeiro. O ndo cumprimento de qualquer Clausula ou condicdo
deste Contrato importard na sua rescisdo imediata, a critério da parte adimplente,
independente de aviso.

Paragrafo segundo. Expirado o prazo estabelecido na Clausula nona, e
caso nao haja interesse em sua renovagdo, expressamente manifestado, os
equipamentos efetivamente entregues decorrentes desta contratacdo deverdo ser
cobrados em um prazo maximo de 90 (noventa) dias.

Paragrafo terceiro. Ficara o presente Contrato rescindido de pleno direito,
independente de aviso ou interpelacéo judicial ou extrajudicial nos seguintes casos:

a) por inadimpléncia de qualquer das partes;
b) faléncia ou liquidacdo da CONTRATADA;

c) fusdo ou incorporacdo a outra empresa, sem prévia e expressa
concordancia do CONTRATANTE; e

d) incapacidade, desaparecimento, inidoneidade técnica ou ma-fé da
CONTRATADA, devidamente comprovada.

CLAUSULA DECIMA SEXTA — DAS PENALIDADES

Em caso de inexecucéo total, parcial, ou qualquer outra inadimpléncia, sem
motivo de forca maior, a CONTRATADA estara sujeita, sem prejuizo da
responsabilidade civil e criminal, no que couber, garantida a prévia defesa, as
penalidades previstas na legislacdo aplicavel, para as seguintes hipoéteses:

)} por atraso injustificado:

a) multa de 1% (um por cento) ao dia de atraso, até o 30° (trigésimo)
dia, incidente sobre o valor correspondente a Ordem de Compra -
OC: e

b) multa de 1,5% (um inteiro cinco décimos por cento) ao dia de atraso,
a partir do 31° (trigésimo primeiro) dia, incidente sobre o valor da
Ordem de Compra, sem prejuizo da rescisdo a partir do 60°
(sexagésimo) dia de atraso.

1) por inexecucdo parcial ou total:




a) adverténcia;
b) multa de 5% (cinco por cento) sobre o valor do Contrato; e

C) suspensdo temporéria de participar em licitacdo e impedimento de
contratar com 0 CONTRATANTE, por um prazo de até 3 (trés) anos,
inclusive quando recusar-se a assinar o Contrato, ndo mantiver a
Proposta Financeira apresentada no certame, apresentar declaragéo
ou documentos falsos ou por reincidéncia de penalidade aplicada
anteriormente.

Paragrafo primeiro. As multas estabelecidas nesta Clausula sao
independentes e terdo aplicacdo cumulativa e consecutivamente, de acordo com as
normas que regem a licitacdo, mas somente serao definitivas depois de exaurida a fase
de defesa prévia da CONTRATADA.

Paragrafo segundo. Quando ndo pagos em dinheiro pela CONTRATADA,
os valores das multas aplicadas serdo deduzidos, pelo CONTRATANTE, dos
pagamentos devidos e, quando for o caso, cobrados judicialmente.

Paragrafo terceiro. Quando se tratar de inexecucdo parcial, o valor da
multa devera ser proporcional ao valor do produto que deixou de ser entregue.

Paragrafo quarto. Em caso de reincidéncia por atraso injustificado, sera a
CONTRATADA penalizada nos termos do art. 40 da Resolugéo Sesc n.° 1.593/2024.

CLAUSULA DECIMA SETIMA — DO PAGAMENTO

O pagamento pelo fornecimento dos produtos, objeto deste Contrato, sera
efetuado diretamente na conta bancéria indicada no Paragrafo Primeiro desta Clausula,
no prazo de até 30 (trinta) dias apds a entrega com nota fiscal devidamente atestada
pela Geréncia de Tecnologia da Informacdo. Devera estar especificada a quantidade
fornecida, com o respectivo valor unitario e total, e a comprovacao de recebimento pelo
CONTRATANTE.

Paragrafo primeiro. A importancia a ser paga a CONTRATADA, a que se
refere o caput desta Clausula, sera depositada em conta bancéria de sua titularidade
no [BANCO] ([CODIGO DO BANCO]), Agéncia n.° [NUMERO], Conta Corrente n.°
[NUMERO].

Paragrafo segundo. Nos valores apresentados na nota fiscal, ja estardo
inclusos taxas, fretes, impostos, seguros e outros encargos legais decorrentes do
cumprimento deste Contrato.

Paragrafo terceiro. O CONTRATANTE néao efetua pagamento por meio de
boleto bancario.

Paragrafo quarto. Para atesto e posterior envio para pagamento, a
CONTRATADA devera apresentar a nota fiscal ao CONTRATANTE, devidamente
acompanhada das seguintes provas de regularidade fiscal:

a) Certiddo de regularidade fiscal junto a Fazenda Federal e Seguridade
Social — INSS (Conjunta);



b) Certidao de regularidade fiscal junto as Fazendas Estadual e Municipal
do domicilio ou sede da CONTRATADA;

c¢) Certidao de regularidade fiscal junto ao Fundo de Garantia por Tempo
de Servico — FGTS; e

d) Certidao Negativa de Débitos Trabalhistas — CNDT.

Paragrafo quinto. A documentagdo acima devera ser apresentada na
forma da lei vigente, podendo ser substituida pela Certiddo emitida pelo Sistema de
Cadastro de Fornecedor — SICAF, como documento comprobatério de regularidade
fiscal.

Paragrafo sexto. A cada pagamento, a CONTRATADA devera manter as
condi¢des de habilitacdo, observadas as seguintes condi¢cbes:

a) Constatando-se a situacdo de irregularidade da CONTRATADA, o
CONTRATANTE providenciara a sua adverténcia, por escrito, para que,
no prazo de 5 (cinco) dias Uteis, regularize sua situagdo ou, N0 Mesmo
prazo, apresente sua defesa; e

b) O prazo da alinea anterior podera ser prorrogado uma vez por igual
periodo, a critério do CONTRATANTE.

Paragrafo sétimo. Nenhum pagamento sera efetuado a CONTRATADA
enguanto pendente de liquidacado qualquer obrigacdo que lhe for imposta, em virtude de
penalidade ou inadimpléncia. Sendo o atraso decorrente do inadimplemento de
obrigacdes da CONTRATADA, néo gerara direito ao pleito de reajustamento de precos.

Paragrafo oitavo. Caso o faturamento apresente alguma incorrecao, a nota
fiscal sera devolvida para a devida correcdo e o0 prazo de pagamento alterado sem
quaisquer 6nus para 0 CONTRATANTE.

Paragrafo nono. Nos termos da Portaria n.° 113/2012 da Secretaria de
Estado da Fazenda do Governo do Distrito Federal, o CONTRATANTE, substituto
tributério, procedera a retencdo do tributo ISS quando do pagamento da fatura
apresentada pela CONTRATADA.

Paragrafo décimo. Em razdo das obrigacdes acessorias decorrentes da
legislagcdo vigente que regem os tributos e contribuicbes incidentes sobre os
pagamentos das notas fiscais correspondentes ao objeto da licitacdo, o
CONTRATANTE também procedera as retengdes devidas ao IR, INSS, PIS, COFINS,
Contribuicéo Social.

CLAUSULA DECIMA OITAVA — DO REAJUSTE

O presente Contrato ndo sofrera reajuste durante o 1° (primeiro) ano de
vigéncia, qualquer que seja a justificativa, salvo por disposicdes legais.

Pardgrafo Unico. Havendo interesse na renovacgdo, o valor contratado
podera ser reajustado pela variacdo do INPC/IBGE, considerando, para apuracao do



indice de reajuste, os 12 (doze) meses anteriores ao penultimo més de vencimento do
Contrato em vigor, mediante comunicacéo por escrito com, pelos menos, 30 (trinta) dias
de antecedéncia ou acordo entre as partes.

CLAUSULA DECIMA NONA — DA GESTAOQ E FISCALIZACAO

A gestdo do presente Contrato serd realizada pelo CONTRATANTE, por
intermédio do(a) gestor do(a) Geréncia de Tecnologia da Informacdo— GETEC, em
funcéo do objeto estar vinculado aquela Coordenacao.

Paragrafo primeiro. O acompanhamento e a fiscalizacdo da execucéo do
contrato consistem na verificacdo da conformidade da entrega dos equipamentos
entregues, de forma a assegurar o perfeito cumprimento do ajuste, que serdo exercidos
por um ou mais representantes da CONTRATANTE, especialmente designados.

Paragrafo segundo. O representante da CONTRATANTE devera ter a
experiéncia necessaria para 0 acompanhamento e controle da entrega do produto do
contrato.

Paragrafo terceiro. A execugdo dos contratos devera ser acompanhada e
fiscalizada por meio de instrumentos de controle.

Paragrafo quarto. Durante a execucao do objeto, o fiscal devera monitorar
o nivel de qualidade dos produtos para evitar a sua degeneracgéo, devendo intervir para
requerer a CONTRATADA a corre¢éo das faltas, falhas e irregularidades constatadas.

Paragrafo quinto. O fiscal dever4d apresentar ao preposto da
CONTRATADA a avaliacdo da execucdo do objeto ou, se for o caso, a avaliagdo de
desempenho e qualidade da prestacao dos servicos realizados.

Paragrafo sexto. Em hipétese alguma, ser4 admitido que a propria
CONTRATADA materialize a avaliagdo de desempenho e qualidade da prestacdo dos
servicos realizada.

Paréagrafo sétimo. A conformidade do material a ser utilizado na execugéo
dos servicos devera ser verificada juntamente com o documento da CONTRATADA que
contenha sua relacdo detalhada, de acordo com o estabelecido neste Termo de
Referéncia e na proposta, informando as respectivas quantidades e especificagfes
técnicas, tais como: marca, qualidade e forma de uso.

Paragrafo oitavo. O representante da CONTRATANTE devera promover o
registro das ocorréncias verificadas, adotando as providéncias necessarias ao fiel
cumprimento das clausulas contratuais.

Paragrafo nono. O descumprimento total ou parcial das demais obrigacdes
e responsabilidades assumidas pela Contratada ensejard a aplicacdo de sancdes
administrativas, previstas neste Termo de Referéncia e na legislagédo vigente, podendo
culminar em rescisdo contratual.

Paragrafo décimo. A fiscalizacdo de que trata esta clausula ndo exclui nem
reduz a responsabilidade da CONTRATADA, inclusive perante terceiros, por qualquer
irregularidade, ainda que resultante de imperfeicdes técnicas, vicios redibitérios, ou
emprego de material inadequado ou de qualidade inferior e, na ocorréncia desta, ndo
implica em corresponsabilidade da CONTRATANTE ou de seus agentes e prepostos.



CLAUSULA VIGESIMA — DO VALOR DO CONTRATO

Para todos os efeitos legais, da-se ao presente o valor total de R$ [VALOR]
([VALOR POR EXTENSO]).

CLAUSULA VIGESIMA PRIMEIRA — DAS DISPOSICOES GERAIS

De acordo com a legislagéo vigente, o Contrato podera sofrer acréscimos e
reducdes, de acordo com a necessidade do CONTRATANTE, até o limite de 50%
(cinquenta por cento), nas mesmas condi¢cdes contratadas.

Pardgrafo primeiro. Fica expressamente proibido a CONTRATADA
subcontratar outras empresas para realizar o objeto deste Contrato, a ndo ser com
expressa autorizacdo do CONTRATANTE.

Paradgrafo segundo. Durante a vigéncia deste Contrato, qualquer
comunicagdo entre as partes devera ser feita por escrito.

Paragrafo terceiro. Toda e qualquer alteracdo contratual sé podera ser
realizada por meio de Termo Aditivo.

CLAUSULA VIGESIMA SEGUNDA — DO FORO

Fica eleito o Foro de Brasilia - DF, com rendncia expressa de qualquer outro,
para dirimir dividas porventura decorrentes do presente Contrato.

E por estarem de acordo, assinam, digitalmente/eletronicamente, o presente
instrumento para que se alcancem os efeitos juridicos desejados, ficando garantido a
CONTRATADA a possibilidade de assinatura em meio fisico, caso ndo possua
assinatura com certificagdo digital.

José Aparecido Da Costa Freire
Presidente do Conselho Regional do Sesc-AR/DF
CONTRATANTE

[Nome do Representante Legal]
[RAZAO SOCIAL DO CONTRATADO]
CONTRATADA



